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Natashya Gabriella Kastanja, Hukum Perdata Bisnis, Fakultas Hukum Universitas 
Brawijaya, Juni 2021, PERLINDUNGAN DATA NASABAH PENYIMPAN 
DALAM PEMANFAATAN CLOUD COMPUTING BERDASARKAN 
PERSPEKTIF HUKUM PERBANKAN, Dr. Siti Hamidah, SH., MM., Ranitya 
Ganindha, S.H., M.H. 
Dasar hukum rahasia bank telah dinyatakan secara tegas dalam Pasal 40-48 
Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan, dimana termasuk 
kewajiban bank dalam menjaga kerahasiaan mengenai nasabah penyimpan serta 
simpanannya. Ketentuan rahasia bank tersebut hanya diberlakukan terhadap 
beberapa kategori. Sehingga apabila terjadi pelanggaran, akan mudah untuk 
diselesaikannya karena telah diatur. Namun, saat ini beberapa perbankan 
menggunakan pemanfaatan cloud computing melalui pihak ketiga. Secara tidak 
langsung pemberi jasa cloud computing tersebut akan memegang salinan atau 
dapat membuka data keterangan nasabah yang disimpan dalam cloud computing. 
Hal tersebut tidaklah sesuai dengan aturan rahasia bank yang tertera, serta akan 
mengalami kesulitan untuk menyelesaikan kasus karena belum diatur. 
Skripsi ini mengangkat dua rumusan masalah, yaitu: (1) Bagaimana perlindungan 
hukum perbankan terhadap pemanfaatan cloud computing dalam sektor 
perbankan terkait data nasabah penyimpan? (2) Apa tanggung jawab bank dalam 
hal penyebarluasan rahasia bank khususnya data nasabah penyimpan oleh 
perusahaan penyedia jasa cloud computing? 
Adapun penelitian ini merupakan jenis penelitian yuridis-normatif dengan 
menggunakan metode pendekatan perundang-undangan, dan pendekatan 
perbandingan. Bahan-bahan hukum yang diperoleh dianalisis menggunakan 
metode deskriptif analitis. 
Perlindungan hukum terhadap nasabah dalam pemanfaatan cloud computing 
dapat dilakukan dengan perlindungan hukum internal atas perjanjian yang 
dilakukan oleh para pihak tersebut dan eksternal terkait aturan hukum yang 
dikeluarkan Pemerintah dalam mengatur pemanfaatan cloud computing yang 
dilakukan dalam hubungan pihak perbankan dengan pihak ketiga selaku penyedia 
jasa cloud computing. Sedangkan hubungan antara pihak perbankan serta 
nasabah ialah perlindungan hukum preventif berupa penjelasan dari pihak 
perbankan mengenai hal-hal yang berkaitan dengan pemanfaatan cloud 
computing serta represif dengan adanya pengaduan dari para nasabah atas 
kerugian yang dialaminya. Tanggung jawab bank apabila penyebarluasan rahasia 
bank oleh penyedia jasa cloud computing belum diatur secara jelas di dalam 
hukum positif Indonesia. Bank bertanggung jawab atas pelanggaran kerahasiaan 
data pribadi nasabah yang dilakukan oleh pihak ketiga, yaitu penyedia jasa cloud 
computing didasarkan kepada kewajiban bank dalam hubungan kontraktual dan 
non kontraktual dengan nasabah. Mekanisme perlindungan hukum untuk nasabah 
yang paling tepat digunakan berkaitan dengan pelanggaran rahasia bank oleh 
penyedia jasa cloud computing adalah pembuatan peraturan baru dan 




Natashya Gabriella Kastanja, Business Law, Faculty of Law, Brawijaya University, 
June 2021, PROTECTION OF CLIENT’S DATA IN CLOUD COMPUTING 
ACCORDING TO THE PERSPECTIVE OF BANKING LAW, Dr. Siti Hamidah, 
S.H., M.M., Ranitya Ganindha, S.H, M.H. 
The legal basis for bank secrecy has been expressly stated in Article 40-48 of Law 
Number 10 of 1998 concerning Banking, which includes the obligation of banks to 
maintain confidentiality regarding depositors and their deposits. The bank secrecy 
provisions only apply to certain categories. So that if there is a violation, it will be 
easy to resolve it because it has been regulated. However, currently some banks 
use the use of cloud computing through third parties. Indirectly, the service 
provider cloud computing will hold a copy or be able to open the customer 
information data stored in cloud computing. This is not in accordance with the 
bank secrecy rules listed, and will have difficulty solving cases because they have 
not been regulated. 
This thesis raises two problem formulations, namely: (1) How is the legal 
protection of banking against the use of cloud computing in the banking sector 
related to customer data depositors? (2) What is the responsibility of the bank in 
terms of disseminating bank secrecy, especially customer data, by the service 
provider company cloud computing? 
This research is a type of juridical-normative research by using a statutory 
approach, and a comparative approach. Legal materials obtained were analyzed 
using a descriptive analytical method. 
Legal protection for customers in the use of cloud computing can be done with 
internal legal protection for agreements made by these parties and externally 
related to legal rules issued by the Government in regulating the use of cloud 
computing carried out in relationships between banks and third parties as service 
providers cloud computing. While the relationship between banks and customers 
is preventive legal protection in the form of explanations from the banking sector 
regarding matters relating to the use of cloud computing and repression with 
complaints from customers for the losses they experience The responsibility of the 
bank if the dissemination of bank secrets by service providers cloud computing has 
not been clearly regulated in Indonesian positive law. Banks are responsible for 
breaches of confidentiality of customer personal data by third parties, namely 
service providers cloud computing based on bank obligations in contractual and 
non-contractual relationships with customers. The legal protection mechanism for 
customers that is most appropriate to use in relation to breaches of bank secrecy 
by service providers cloud computing is the creation of new regulations and the 






A. Latar Belakang 
Tujuan pembukaan Undang-Undang Dasar Negara Republik Indonesia 
Tahun 1945 disebutkan bahwa tujuan dan cita-cita Negara Indonesia yang 
telah dirumuskan dalam pembukaan Undang-Undang Dasar Negara Republik 
Indonesia Tahun 1945 alinea ke-4 (empat) yang berbunyi: 
“melindungi segenap bangsa Indonesia dan tumpah darah 
Indonesia, memajukan kesejahteraan umum, mencerdaskan 
kehidupan bangsa, melaksanakan ketertiban dunia yang 
berdasarkan kemerdekaan, perdamaian abadi dan keadilan sosial”. 
Hal tersebut menegaskan bahwa Negara Indonesia merupakan Negara 
Hukum seperti yang tercantum pada Pasal 1 ayat (3) Undang-Undang Dasar 
Negara Republik Indonesia Tahun 1945, yang berarti bahwa Indonesia 
menjunjung tinggi hukum yang berdasarkan Pancasila dan Undang-Undang 
Dasar Negara Republik Indonesia Tahun 1945. 
Perwujudan yang terdapat di dalam Undang-Undang Negara Republik 
Indonesia Tahun 1945 tersebut memiliki pengaruh terhadap berbagai sektor 
kehidupan bangsa yang diselenggarakan secara bertingkat dengan 
mengefektifkan sumber daya nasional yang ada dengan maksud untuk 
mewujudkan kehidupan masyarakat yang adil dan makmur secara merata. 
Dalam hal ini pentingnya pelaksanaan pembangunan yang juga senantiasa 
memprioritaskan unsur kerasahasian, keselarasan hingga keseimbangan di 
antara berbagai unsur-unsur pembangunan, dalam hal ini salah satunya ialah 
dalam sektor ekonomi dan keuangan. 
Bank merupakan bagian dari sistem keuangan dan sistem pembayaran 
suatu Negara, bahkan pada era globalisasi sekarang ini, bank juga telah 
menjadi bagian dari sistem keuangan dan sistem pembayaran dunia. 
Berdasarkan hal-hal tersebut itu, dengan demikian suatu bank memperoleh izin 
berdiri serta beroperasi dari otoritas moneter Negara yang bersangkutan, bank 
tersebut menjadi milik masyarakat. Oleh karena itu, eksistensinya bukan saja 
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harus dijaga oleh para pemilik bank itu sendiri, tetapi juga oleh masyarakat 
nasional hingga global. Kepentingan masyarakat merupakan suatu hal yang 
krusial dalam rangka menjaga eksistensi suatu bank, yang dimana hal tersebut 
dapat membawa akibat rantau atau domino effect, yaitu menular kepada bank-
bank yang lain, yang pada gilirannya tidak mustahil dapat sangat mengganggu 
fungsi sistem keuangan dan sistem pembayaran dari negara yang 
bersangkutan. 
Sebagai lembaga keuangan tentunya bank memiliki eksistensi yang 
tergantung secara absolut pada kepercayaan dari para nasabahnya yang 
mempercayakan dana simpanan mereka pada bank. Oleh karena itu bank 
sangat berkepentingan agar tingkat kepercayaan masyarakat, khususnya yang 
telah maupun yang nantinya akan menyimpan dananya, dapat terpelihara 
dengan baik dalam tingkat yang tinggi. Mengingat bank adalah bagian dari 
sistem keuangan dan juga pembayaran, yang masyarakat luas berkepentingan 
atas kesehatan dari sistem-sistem tersebut, sedangkan kepercayaan 
masyarakat kepada bank merupakan unsur paling pokok dari eksistensi suatu 
bank, maka dengan terpeliharanya kepercayaan masyarakat kepada 
perbankan adalah juga kepentingan masyarakat banyak. 
Kepercayaan masyarakat terhadap suatu bank dipengaruhi oleh berbagai 
faktor yang bertujuan untuk dapat memelihara serta meningkatkan 
kepercayaan masyarakat terhadap bank pada khususnya dan perbankan pada 
umumnya ialah perihal kepatuhan bank terhadap kewajiban rahasia bank. 
Perihal tersebut terkait “dapat atau tidaknya bank dipercaya oleh nasabah yang 
menyimpan dananya pada bank tersebut untuk tidak mengungkapkan 
simpanan nasabah dan identitas nasabah tersebut kepada pihak lain”.1 Dapat 
dikatakan bahwa, tergantung kepada kemampuan bank itu untuk menjunjung 
tinggi dan juga mematuhi dengan konsisten “rahasia bank”. Rahasia bank akan 
dapat dipegang secara konsisten oleh bank tersebut apabila ditetapkan bukan 
hanya sekedar kewajiban kontraktual belaka di antara bank dan nasabah, 
tetapi ditetapkan pula sebagai kewajiban pidana. Bila hanya ditetapkan sebagai 
                                                             
1 Djoni S. Gazali dan Rachmai Usman, Hukum Perbankan, Sinar Grafika, Jakarta, 2010, hlm. 485. 
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kewajiban kontraktual, maka kewajiban bank itu menjadi kurang kokoh karena 
kewajiban kontraktual secara mudah dapat dikesampingkan. 
Dalam Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan Atas 
Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan telah mengatur 
rahasia bank di Indonesia yang diundangkan pada tanggal 10 November, 
dimana tercantum dalam Pasal 40, 41A, 42, 42A, 44A, 47, 47A, dan 48. Pasal-
pasal tersebut mengatur mengenai rahasia bank dengan segala pengecualian 
yang diikuti dengan sanksinya. Ketentuan mengenai rahasia bank merupakan 
hal yang sangat penting terhadap nasabah penyimpan dan juga simpanannya 
maupun bagi kepentingan dari bank itu sendiri, sebab kepercayaan masyarakat 
terhadap lembaga perbankan akan terpelihara dan terus meningkat 
dipengaruhi oleh salah satu faktor yaitu kepatuhan bank terhadap kewajiban 
menjaga kerahasiaan bank.2 
Rahasia bank menjadi salah satu fokus di sektor perbankan yang sangat 
penting di tengah perkembangan teknologi informasi yang semakin cepat dan 
pesat dibandingkan dengan masa awal kehadirannya. Dalam 
perkembangannya, peran strategis dari sektor perbankan sebagai agent of 
development3 ini diakselerasi dan difasilitasi melalui pemanfaatan teknologi 
informasi. Salah satu perkembangan teknologi informasi yang tengah 
dimanfaatkan suatu bank pada khususnya dan perbankan pada umumnya ialah 
teknologi cloud computing. Cloud computing merupakan teknologi yang 
menggunakan internet internet dan server pusat yang jauh untuk menjaga 
atau mengelola data pelanggan.4 Secara sederhana, cloud computing ini dapat 
dikatakan sebagai sebuah layanan teknologi yang bisa dimanfaatkan atau 
diakses oleh penggunanya melalui jaringan internet.5 
Pemanfaatan cloud computing sendiri, telah digunakan di beberapa sektor 
perbankan yang ada di Indonesia, seperti Bank Perkreditan Rakyat (BPR) 
Natasha Yogyakarta yang merupakan salah satu lembaga intermediasi 
                                                             
2 Ibid. 
3 Hermansyah, Hukum Perbankan Nasional Indonesia, Edisi Kedua, Kencana Prenada Media 
Group, Jakarta, 2005, hlm. 40. 
4 Laporan Penelitian ACLU of Northern California, Januari, 2016, hlm. 1-4. 




keuangan yang menggunakan jasa cloud computing di dalamnya. Dalam hal 
ini, Bank Perkreditan Rakyat (BPR) Natasha Yogyakarta menggunakan 2 (dua) 
macam cloud computing yaitu cloud computing yang dipergunakan untuk 
keperluan publik dan cloud computing yang digunakan dalam hal penyimpanan 
data. Cloud computing yang bersifat publik di gunakan BPR Natasha dalam hal 
pembagian laporan neraca tahunan disitus milik mereka, dan yang kedua ialah 
penggunaan cloud computing untuk sistem penyimpanan data nasabah 
penyimpan beserta simpanannya. BPR Natasha dalam melakukan proses 
penyimpanan data nasabah penyimpan dan simpanannya melakukan 
hubungan kontraktual dengan pihak lain atau pihak ketiga. Pihak lain atau 
pihak ketiga tersebut nantinya membuat sistem, melakukan instalasi, dan 
memelihara data tersebut. Dalam hal penyimpanan data nasabah BPR Natasha 
melakukan hubungan kontraktual dengan Perseroan Terbatas (PT) USSI. 
PT. USSI ini sendiri merupakan perusahaan yang menyediakan 
infrastruktur teknologi yang diperlukan oleh lembaga keuangan micro, yang 
akan mendukung terselenggaranya bisnis keuangan tanpa dipusingkan oleh 
masalah-masalah teknis information and technology (IT). PT. USSI tersebut 
juga menyediakan penyimpanan data di sektor perbankan dan database 
tersebut ditempatkan di data center USSI, yang dijaga dan dapat diakses 
kapanpun yang menjamin penggunanya dapat mengoperasikan dengan lancar 
dan tanpa perlu memikirkan tentang perbaikan aplikasi. Untuk dapat 
mengoperasikannya, pengguna hanya memerlukan komputer yang terkoneksi 
ke dalam internet.6 
Selain BPR Natasha Yogyakarta, terdapat juga beberapa perusahaan 
penyedia jasa cloud computing sendiri yang bekerja sama dengan sektor 
perbankan seperti Bank Pembangunan Daerah (BPD) DIY bekerja sama 
dengan PT. Telkom yang merupakan operator telekomunikasi terbesar di 
Indonesia dalam penyediaan jasa cloud computing yang disebut dengan 
TelkomCloud. Salah satu anak usaha dari PT. Telkom juga telah menawarkan 
dua layanan aplikasi berbasis Software as a Service yaitu Sigma Cipta Caraka 
yang menawarkan layanan aplikasi core banking bagi bank kecil-menengah. 
                                                             
6 Website resmi PT USSI Pinbuk Prima Software, IBS Cloud (online), https://ussi-
software.com/product-services/ibs-cloud/ diakses pada 9 November 2020. 
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Kemudian bekerjasama dengan IBM Indonesia dan mitra bisnisnya, PT. 
Codephile, Telkom menawarkan layanan e-Office on Demand untuk kebutuhan 
kolaborasi/korespondensi di dalam suatu perusahaan atau organisasi.7 
Berdasarkan survei di antara bank-bank Asia-Pasifik, sebanyak 53% 
memiliki tingkat menengah terhadap adopsi private cloud dan public cloud. 
Survei yang sama juga menunjukkan bahwa 45% bank terkemuka diseluruh 
wilayah telah memindahkan beban kerja saluran digital ke private cloud yang 
dominan. Terlebih lagi pada saat ini di Indonesia, pelaku industri keuangan 
mulai memilih vendor-vendor penyedia layanan public cloud yang paling sesuai 
dengan kebutuhan aplikasi dan kebutuhan bisnisnya. Sehingga terjadi efisiensi 
bisnis dan peningkatan layanan digital pada aplikasi.8 Namun disamping itu, 
public cloud memiliki ketergantungan dengan kualitas layanan internat karena 
public cloud berbasis pada layanan internet. Selain itu, keamanan data perlu 
dipastikan karena tidak semua penyedia layanan menjamin keamanan data 
pengguna. Perlu kehati-hatian dalam memilih provider public cloud.9 
Dengan diadopsinya pemanfaatan teknologi cloud computing, maka usaha 
perbankan kedepan akan dapat dilakukan dengan karakteristik flexibility, 
scalability, availability dan cost-effectiveness.10 Namun di lain hal, pemanfaatan 
cloud computing ini juga menimbulkan permasalahan hukum baru yaitu 
melanggar privasi data pribadi pelanggan karena aktivitas penyimpanan data 
yang ditawarkan oleh cloud computing meliputi data-fata yang berkaitan 
dengan kegiatan pelanggan dan sangat potensial melanggar privasi atas data 
pribadi.11 Ketika pengguna menyimpan data mereka dalam programhost di 
hardware orang lain, pengguna kehilangan kontrol atas informasi pribadi 
mereka yang sangat sensitif. Tanggung jawab untuk melindungi informasi 
                                                             
7 Mochamad James Falahuddin, Lebih Jauh Mengenal Cloud computing (online), 
https://inet.detik.com/telecommunication/d-1305595/lebih-jauh-mengenal-komputasi-awan-, 
diakses pada 9 November 2020. 
8 Herlina Kartika Dewi, Begini Tantangan Perbankan Dalam Penerapan Cloud System 
(online), https://keuangan.kontan.co.id/news/begini-tantangan-perbankan-dalam-penerapan-
cloud-system, diakses pada 18 Juni 2021. 
9 Indonesian Corporate Counsel Association, Kajian Singkat Ketentuan Hukum Penggunaan 
Komputasi Awan Di Era Transformasi Digital Sektor Jasa Keuangan (Cloud White Paper), 
Jakarta, 2015, hlm. 7. 
10 Najla Niazmand, The Impact of Cloud Computing in the Banking Industry Resources, 
International Journal of Information, Security and System Management, Vol. 4, No. 2, hlm. 436. 
11 Sinta Dewi, Konsep Perlindungan Hukum atas Privasi dan Dta Pribadi dikaitkan dengan 
Penggunaan Cloud Computing di Indonesia, Jurnal Yustisia, Edisi 94, Januari 2016, hlm. 24. 
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tersebut dari hacker dan pelanggaran data internal jatuh ke tangan perusahaan 
hosting daripada pengguna individu. 
Dalam penelitian yang dilakukan oleh Charles Lim dan Alex Suparman, 
diketahui bahwa pemanfaatan cloud computing di Indonesia memiliki risiko 
terhadap kehilangan data dengan tingkat impact yang sangat tinggi Hal ini 
tidak terkecuali jika teknologi cloud computing digunakan pada sektor 
perbankan. Pada level risiko ini, sumber ancaman dapat datang dari orang 
dalam dan orang luar. Kerentanan yang mungkin untuk ancaman ini adalah 
pemulihan data, keamanan teknis, kriptografi tidak aman, firewall, IDPS dan 
kerentanan antivirus.12 
Pada dasarnya di dalam suatu praktik perbankan ataupun bisnis, peran 
keamanan data sangat penting dalam konteks melindungi pemilik data dari 
tindakan yang disengaja atau lalai yang mengakibatkan kehilangan atau 
penghancuran data atau mengurangi kualitas data. Menjaga kerahasiaan bank 
perlu diperhatikan dan ditinjau dari Undang-Undang Nomor 10 Tahun 1998 
tentang Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 tentang 
Perbankan dimana undang-undang ini mengatur bahwa para pihak yang 
berkewajiban menjaga kerahasiaan bank yang terdapat didalam Pasal 1 Angka 
22 yaitu anggota dewan komisaris, pengawas, direksi atau kuasanya, pejabat 
atau karyawan bank, serta anggota pengurus, pengawas, pengelola atau 
kuasanya, pejabat atau karyawan bank khusus bagi bank yang berbentuk 
hukum koperasi sesuai dengan peraturan perundang-undangan yang berlaku, 
pihak yang memberikan jasanya kepada bank, antara lain akuntan publik, 
penilai, konsultan hukum dan konsultan lainnya dan pihak yang menurut 
penilaian Bank Indonesia turut serta mempengaruhi pengelolaan bank, antara 
lain pemegang saham dan keluarganya, keluarga komisaris, keluarga 
pengawas, keluarga direksi dan keluarga pengurus. 
Pemanfaatan cloud computing di dalam sektor perbankan menjadi suatu 
dilematis yang mana hal tersebut tidak diatur secara khusus dalam Undang-
                                                             
12 Charles Lim & Alex Suparman, Risk Analysis and Comparative Study of the Different Cloud 
Computing Providers in Indonesia (online), 
https://www.researchgate.net/publication/254037799_Risk_analysis_and_comparative_study_of_th
e_different_cloud_computing_providers_in_Indonesia, diakses pada 1 November 2020.  
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Undang Nomor 7 Tahun 1992 yang telah diubah menjadi Undang-Undang 
Nomor 10 Tahun 1998 tentang Perbankan. Hal ini semakin menimbulkan tanda 
tanya karena pada pemanfaatan cloud computing bila dikaitkan dengan Pаsаl 
40 Аyаt (1) Undаng-Undаng Nomor 10 Tаhun 1998 Tentаng Perubаhаn Аtаs 
Undаng-Undаng Nomor 7 Tаhun 1992 Tentаng Perbаnkаn dimаnа bаnk wаjib 
merаhаsiаkаn keterаngаn mengenаi nаsаbаh penyimpаn dаn simpаnаnnyа, 
kecuаli dаlаm hаl untuk kepentingаn perpаjаkаn, penyelesаiаn piutаng bаnk, 
perаdilаn dаlаm perkаrа pidаnа, perkаrа perdаtа аntаrа bаnk dаn nаsаbаhnyа, 
dаlаm rаngkа tukаr-menukаr informаsi diаntаrа bаnk kepаdа bаnk lаin dаn 
permintааn dаn persetujuаn аtаu kuаsа dаri nаsаbаh penyimpаn yаng dibuаt 
secаrа tertulis, sertа dаlаm hаl nаsаbаh penyimpаn yаng meninggаl duniа. 
Selаnjutnyа, pаdа Pаsаl 40 Аyаt (2) Undаng-Undаng Nomor 10 Tаhun 1998 
Tentаng Perubаhаn Аtаs Undаng-Undаng Nomor 7 Tаhun 1992 Tentаng 
Perbаnkаn yаng sebаgаimаnа dimаksud pаdа аyаt (1) berlаku bаgi pihаk 
terаfiliаsi, dаn jugа disinggung di dаlаm Perаturаn Bаnk Indonesiа Nomor : 
2/19/PBI/2000 tentаng Persyаrаtаn dаn Tаtа Cаrа Pemberiаn Perintаh аtаu 
Izin Tertulis Membukа Rаhаsiа Bаnk, Pаsаl 2 Аyаt (1) dаn Аyаt (3) yаng isinyа 
mengаndung аrti yаng sаmа dengаn yаng аdа di dаlаm Pаsаl 40 Аyаt (1) dаn 
Аyаt (2) Undаng-Undаng Nomor 10 Tаhun 1998 Tentаng Perubаhаn Аtаs 
Undаng-Undаng Nomor 7 Tаhun 1992 Tentаng Perbаnkаn. Sebаgаi tаmbаhаn, 
аpаbilа dikаitkаn dengаn pemanfaatan cloud computing diаtаs terlihаt di dаlаm 
Pаsаl 9 Perаturаn Bаnk Indonesiа Nomor: 7/6/PBI/2005 tentаng Trаnspаrаnsi 
Informаsi Produk Bаnk dаn Penggunааn Dаtа Pribаdi Nаsаbаh yang berbunyi: 
“Bаnk wаjib memintа persetujuаn tertulis dаri nаsаbаh dаlаm hаl 
bаnk аkаn memberikаn dаn аtаu menyebаrluаskаn dаtа pribаdi 
nаsаbаh kepаdа pihаk lаin untuk tujuаn komersiаl, kecuаli 
ditetаpkаn lаin oleh perаturаn perundаng-undаngаn lаin yаng 
berlаku.” 
 Dari pasal-pasal tersebut sudah terlihat bahwa tidak adanya aturan yang 
menitikberatkan secara khusus pemanfaatan cloud computing di sektor 
perbankan sendiri, khususnya dalam hal penyedia jasa cloud computing yang 
memperoleh data para nasabah penyimpan di bank yang menggunakan jasa 
penyedia cloud computing tersebut. Permasalahan tentunya akan muncul 
apabila tidak diaturnya cloud computing tersebut, dimana tujuan untuk 
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memberikan pelayanan layanan perbankan menggunakan cloud computing 
yang aman tidak akan tercapai sehingga membahayakan kepentingan 
konsumen. Risiko lainnya yang dapat dihadapi oleh Bank Indonesia ialah 
mengingat ketergantungan industri keuangan pada segelintir perusahaan 
cloud computing besar untuk menyimpan data kunci adalah ancaman yang 
muncul terhadap stabilitas keuangan, yang mensyaratkan undang-undang 
atau kebijakan baru untuk menjaga dari kerentanan. Regulator keuangan di 
berbagai negara seperti Eropa, Amerika Serikat, Korea Selatan hingga Jepang 
menyatakan kekhawatiran terhadap pengawasan layanan penyimpanan online 
yaitu cloud computing, yang menyimpan data sensitif dari bank.13 Teknologi 
cloud computing tersebut digunakan dalam menyimpan data akun pelanggan 
serta system perbankan inti, membuat Lembaga keuangn semakin bergantung 
pada teknologi, yang mana memiliki banyak informasi di tangan mereka, 
namun masih kurangnya pengaturan yang dilakukan bank. Terlebih lagi bahwa 
penyedia cloud computing adalah pihak ketiga atau pihak lain sehingga secara 
tidak langsung pemberi jasa cloud computing tersebut akan memegang Salinan 
atau dapat membuka data keterangan nasabah yang disimpan dalam cloud 
computing.14 
Oleh karena itu diperlukan berbagai penyesuaian kebijakan di bidang 
ekonomi termasuk sektor perbankan sehingga akan dapat memperbaiki dan 
memperkokoh perekonomian nasional. Sehingga kepastian hukum sangatlah 
perlu dikaji lebih dalam lagi sebagai bagian dari terwujudnya wibawa hukum. 
Atas dasar latar belakang tersebut, maka penulis melakukan penelitian 
mengenai “PERLINDUNGAN DATA NASABAH PENYIMPAN DALAM 





                                                             
13 Tim Peneliti Departemen Hukum Bank Indonesia, Aspek Hukum Dan Pengaturan Terkait 
Penggunaan Cloud Computing Di Bidang Sistem Pembayaran, Buletin Hukum 
Kebanksentralan, Volume 16, Nomor 2, Juli-Desember 2019, hlm. 140. 
14 Dyah Hapsari, Perspektif Hukum Cloud Computing di Bidang Sistem Pembayaran, 
makalah disajikan dalam Webinar Pusat Studi Hukum dan Ekonomi (PSHE) Universitas Kristen Satya 
Wacana, Salatiga, 07 Agustus 2020. 
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B. Tabel Orisinalitas 
Berdasarkan Penelitian yang Penulis teliti, sebelum penelitian ini terdapat 
Penelitian terdahulu yang Penulis ketahui dan Penulis jadikan acuan didalam 



























privasi dan perlindungan 






Cloud Computing atas 
privasi dan data pribadi? 





















Perlindungan Data di Uni 
Eropa dan Malaysia 
dengan Undang-Undang 
Informasi dan Transaksi 
Elektronik? 
2. Bagaimana Undang-
Undang Informasi dan 
Transaksi Elektronik 
melindungi data pribadi 
dari pengguna Cloud 
computing di Indonesia? 
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3. Bagaimana tanggung 
jawab penyedia layanan 
Cloud computing 
terhadap perlindungan 




















bagi nasabah terhadap 
keamanan data pribadi 
nasabah dalam layanan 
internet banking? 
2. Upaya hukum apa saja 
yang harus dilakukan 
oleh nasabah jika data 
pribadi nasabah dalam 
layanan internet banking 
tidak terlindungi? 
 
Terdapat perbedaan mendasar antara penelitian-penelitian yang terhadulu 
dengan penelitian yang ditulis oleh Peneliti, yaitu dalam hal fokus penelitian. 
Penelitian yang dilakukan peneliti kali ini akan berfokus pada kepastian hukum 
perbankan di Indonesia terhadap pemanfaatan cloud computing dalam sektor 
perbankan terkait data nasabah penyimpan, serta tanggung jawab bank dalam 
hal penyebarluasan rahasia bank khususnya data nasabah penyimpan oleh 
perusahaan penyedia jasa cloud computing. Kekhususan pembahasan 
mengenai perlindungan data nasabah penyimpan dalam pemanfaatan cloud 
computing berdasarkan perspektif hukum perbankan. Penelitian ini dilakukan 
dengan itikad baik dengan tidak melakukan plagiasi atau kejahatan akademik 
lainnya. Akan tetapi, apabila ternyata ada penelitian lain diluar pengetahuan 
dan kehendak dari Peneliti, ternyata ada Penelitian serupa seperti yang Peneliti 
tulis, maka diharapkan dapat saling melengkapi antara penelitian ini dengan 
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penelitian yang tidak Peneliti ketahui, serta dapat menambah literatur dalam 
bidang yang akan diteliti. 
 
C. Rumusan Masalah 
Berdasarkan latar belakang yang telah diuraikan di atas, maka dapat 
diangkat rumusan masalah sebagai berikut: 
1. Bagaimana perlindungan hukum perbankan terhadap pemanfaatan cloud 
computing dalam sektor perbankan terkait data nasabah penyimpan? 
2. Apa tanggung jawab bank dalam hal penyebarluasan rahasia bank 
khususnya data nasabah penyimpan oleh perusahaan penyedia jasa cloud 
computing? 
 
D. Tujuan Penelitian 
Adapun tujuan dari penelitian ini adalah: 
1. Untuk mengidentifikasi dan menganalisis mengenai kepastian hukum 
perbankan terhadap pemanfaatan cloud computing dalam sektor 
perbankan terkait data nasabah penyimpan. 
2. Untuk mengidentifikasi dan menganalisis mengenai tanggung jawab bank 
dalam hal penyebarluasan rahasia bank khususnya data nasabah 
penyimpan oleh perusahaan penyedia jasa cloud computing. 
 
E. Manfaat Penelitian 
Adapun manfaat dari penelitian ini adalah: 
1. Manfaat Teoritis 
Memberikan sumbangan pemikiran untuk menunjang aktivitas 
pembelajaran khususnya dalam mata kuliah hukum, seperti hukum 
perbankan. Serta dapat menambah pemahaman dan wawasan mengenai 
cloud computing dalam sektor finansial atau perbankan, khususnya di 
Indonesia. 
2. Manfaat Praktis 
a. Bagi Pemerintah Indonesia 
Hasil penulisan penelitian ini, diharapkan untuk bisa memberikan 
sumbangan pemikiran terkait dengan pentingnya pengaturan terkait 
praktek cloud computing, khususnya di bidang perbankan yang 
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memiliki kewajiban didalam merahasiakan data pribadi para nasabah 
yang terdapat dalam Pasal 40 Undang-Undang Nomor 10 Tahun 1998. 
b. Bagi Perbankan 
Sebagai tambahan rujukan bagi perbankan dalam perannya untuk 
menjaga data pribadi para nasabah sebagai bentuk dari aspek 
kerahasian bank yang ada didalamnya yang terdapat dalam Pasal 40 
Undang-Undang Nomor 10 Tahun 1998. 
c. Bagi Perusahaan Penyedia Jasa Cloud computing 
Sebagai tambahan rujukan bagi perusahaan penyedia jasa cloud 
computing di sektor perbankan dalam menjalankan kegiatan 
penyelenggaraan cloud computing yang berlangsung di Indonesia, 
khususnya dalam sektor perbankan. 
d. Bagi Nasabah 
Penulisan ini dapat menjadi acuan serta wawasan bagi masyarakat 
umum yang ada di Indonesia di dalam memahami aspek-aspek hukum 
perbankan, khususnya dalam isu kewajiban bank di dalam 
merahasiakan data nasabah sebagai bentuk dari Pasal 40 Undang-
Undang Nomor 10 Tahun 1998. 
 
F. Metode Penelitian 
a) Jenis Penelitian 
 Jenis penelitian yang digunakan dalam penelitian ini adalah 
penelitian yuridis-normatif, yaitu dengan meneliti bahan-bahan hukum, 
sehingga mengarahkan refleksinya pada norma dasar yang diberi bentuk 
konkret dalam norma-norma yang ditentukan dalam bidang-bidang 
tertentu. Penelitian ini memiliki fokus pembahasan utama yaitu pada 
perlindungan data nasabah penyimpan dalam pemanfaatan cloud 
computing berdasarkan perspektif hukum perbankan. 
 
b) Pendekatan Penelitian 
 Pada penelitian, Peneliti menggunakan tiga jenis pendekatan 
penelitian, yaitu: 
1. Pendekatan Perundang-Undangan (Statute Approach) 
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Pendekatan perundang-undangan merupakan sebuah keharusan dalam 
penelitian normatif-empiris, karena penelitian akan menitikberatkan 
pada aturan hukum yang disertai dengan implementasinya. Dengan 
pendekatan ini, maka penulis akan menelaah semua peraturan yang 
bersangkutan dengan isu hukum. Ketentuan peraturan perundang-
undangan yang digunakan sebagai pendekatan utama dalam penelitian 
ini adalah Pasal 40 Undang-Undang Nomor 10 Tahun 1998 tentang 
Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 tentang 
Perbankan dan peraturan yang berkaitan dengan hukum perbankan. 
2. Pendekatan Perbandingan (Comparative Approach) 
Pendekatan ini dilakukan dengan melakukan perbandingan aturan 
hukum yang berkaitan dengan isu hukum yang dihadapi, yang mana 
telah berkekuatan hukum tetap. Hal pokok yang dikaji ialah 
perbandingan pengaturan cloud computing khususnya dalam sektor 
finansial atau perbankan di Uni Eropa berdasarkan peraturan European 
Banking Authority / EBA (Peraturan EU) No. 1093/2010) serta 
Guidelines on outsourcing European Banking Authority / EBA, Korea 
Selatan berdasar pada Act On The Develoment Of Cloud Computing 
And Protection Of Its Users (Act No. 13234/2015)  serta The 
amendments to the Electronic Finance Supervisory Regulations 
announced by the Financial Services Commission dengan Indonesia, 
yang mana dalam hal ini dikaitkan pula dengan Pasal 40 Undang-
Undang Nomor 10 Tahun 1998 tentang Perubahan Atas Undang-
Undang Nomor 7 Tahun 1992 tentang Perbankan dan peraturan yang 
berkaitan dengan hukum perbankan. 
 
c) Jenis Data atau Jenis Bahan Hukum 
Pada penelitian ini, bahan hukum dibagi menjadi tiga bagian, yaitu: 
1. Bahan hukum primer 
Bahan hukum primer adalah semua aturan tertulis yaitu putusаn 
pengаdilаn yаng telаh berkekuаtаn hukum tetаp, undаng-undаng, 
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keputusаn dаn perаturаn eksekutif, dаn putusаn hukum аgen 
аdministrаsi.15 Bаhаn hukum primer yаng digunаkаn penulis yаitu: 
1) Pasal 40 Undang-Undang Nomor 10 Tahun 1998 tentang 
Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 tentang 
Perbankan; 
2) Undang-Undang Nomor 11 Tahun 2008 sebagaimana telah 
diubah dengan Undang-Undang Nomor 19 Tahun 2016 tentang 
Informasi dan Transaksi Elektronik; 
3) Peraturan Pemerintah Nomor 82 Tahun 2012 tentang 
Penyelenggaraan Sistem dan Transaksi Elektronik; 
4) Peraturan Bank Indonesia Nomor 18/40/PBI/2016 tentang 
Penyelenggaraan Pemrosesan Transaksi Pembayaran; 
5) Peraturan Bank Indonesia Nomor 16/1/PBI/2014 tentang 
Perlindungan Konsumen Jasa Sistem Pembayaran. 
6) European Banking Authority / EBA (Peraturan EU) No. 
1093/2010). 
7) Guidelines on outsourcing European Banking Authority / EBA. 
8) Act On The Development Of Cloud Computing And Protection 
Of Its Users (Act No. 13234/2015). 
9) The amendments to the Electronic Finance Supervisory 
Regulations announced by the Financial Services Commission. 
2. Bahan hukum sekunder 
Bahan hukum sekunder, yaitu bahan-bahan hukum yang terdiri atas: 
I. Buku-buku teks yang ditulis oleh para ahli hukum; 
II. Jurnal-jurnal hukum 
III. Pendapat para ahli hukum; 
IV. Kasus-kasus hukum yang berkaitan dengan Pasal 40 Undang-
Undang Nomor 10 Tahun 1998 tentang Perubahan Atas 
Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan; 
V. Skripsi para sarja hukum 
VI. Artikel hukum yang berkaitan. 
                                                             
15 I Mаde Pаsek Diаnthа, Metodologi Penelitiаn Hukum Normаtif dаlаm Justifikаsi Teori 
Hukum, Prenаdа Mediа Group, Jаkаrtа, 2017, hlm. 142. 
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3. Bahan hukum tersier 
Bahan hukum tersier adalah bahan hukum yang memberikan petunjuk 
atau penjelasan terhadap bahan hukum primer dan bahan hukum 
sekunder yaitu Kamus Besar Bahasa Indonesia (KBBI). 
 
d) Teknik Penelusuran Bahan Hukum 
 Penulis dalam penelitian hukum ini menggunakan teknik 
penelusuran bahan hukum dengan cara melakukan studi kepustakaan. 
Studi pustaka ini dengan mencari bahan hukum dengan melakukan 
penelusuran ke perpustakaan elektronik, pusat dokumentasi online, dan 
informasi hukum, serta dengan mengakses informasi-informasi di internet 
yang bahan hukumnya dapat dibuktikan keasliannya. 
 
e) Teknik Analisis Bahan Hukum 
 Teknik atau metode analisis bahan hukum penelitian ini 
menggunakan teknik deskriptif analitis, seperti uraian terhadap data yang 
terkumpul dengan tidak menggunakan angka, tetapi berdasarkan 
peraturan perundang-undangan, pendapat para ahli, literatur hukum, hasil-
hasil penelitian, perjanjian internasional, konvensi, dan sebagainya. 
 
f) Definisi Konseptual 
1. Perlindungan 
Perlindungan adalah suatu hal atau keadaan dimana seseorang 
dan/atau subjek hukum dapat memberikan suatu perhatian khusus 
baik berbentuk simpati atau empati yang dapat diberikan kepada 
seseorang yang lain dan/atau subjek hukum yang lainnya.16 
2. Cloud computing 
Cloud computing adalah teknologi yang menggunakan internet dan 
server pusat yang jauh untuk menjaga atau mengelola data 
pelanggan.17 
3. Perusahaan Penyedia Jasa Cloud computing 
                                                             
16 Nurhidayah Marsono, Konsepsi Pengaturan Rahasia Perbankan di Indonesia (Perspektif 
Maqasid asy-Syari’ah), Duta Media, Pamekasan, 2017, hlm. 73. 
17 Laporan Penelitian ACLU of Northern California, Januari, 2016, hlm. 1-4. 
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Perusahaan Penyedia Jasa Cloud computing adalah perusahaan 
yang menawarkan jasa cloud computing khususnya kepada sektor 
perbankan di Indonesia. 
4. Rahasia Bank 
Rahasia Bank adalah segala sesuatu yang berhubungan dengan 
keterangan mengenai nasabah penyimpan dan simpanannya. 
5. Nasabah 
Nasabah adalah pihak yang menggunakan jasa bank. 
6. Data Nasabah Penyimpan 
Data Nasabah Penyimpan adalah data pribadi nasabah berupa 
identitas yang lazim disediakan oleh nasabah kepada bank dalam 
rangka melakukan transaksi keuangan dengan bank. 
7. Simpanan 
Simpanan adalah simpanan sebagaimana dimaksud dalam Undang-
Undang Nomor 10 Tahun 1998 tentang Perubahan Atas Undang-
Undang Nomor 7 Tahun 1992 tentang Perbankan. 
 
g) Sistematika Penulisan 
Sistematika penulisan dalam penelitian ini, dapat disusun sebagai berikut : 
I. BAB I PENDAHULUAN 
 Pada bab ini berisi latar belakang masalah, orisinalitas 
penelitian, rumusan masalah, tujuan penelitian, manfaat penelitian 
dan metode penelitian, 
II. BAB II KAJIAN PUSTAKA 
 Pada bab ini berisikan argumentasi ilmiah/teori, 
doktrin/pendapat para ahli yang berasal dari referensi yang sahih 
maupun hasil penelitian yang telah diuji kebenarannya yang akan 
dipergunakan sebagai pisau analisis data maupun bahan hukum 
yang dihasilkan dari penelitian. Uraian dalam kajian pustaka 
diarahkan untuk menyusun kerangka atau konsep yang akan 
digunakan dalam penelitian. Sumber-sumber referensi dapat 
berupa buku-buku teks, eksiklopedia, monogram, jurnal, hasil 
penelitian, pandangan ahli dan lain-lain. 
III. BAB III HASIL DAN PEMBAHASAN 
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 Pada bab ini berisikan laporan rinci pelaksanaan kegiatan 
dalam mencapai hasil berikut hasil-hasil kajiannya. Skripsi dapat 
berupa penelitian lapang, studi literatur, studi perbandingan, atau 
studi kasus, maka laporan kegiatannya pun berbeda-beda. 
Selanjutnya ditampilkan analisis keterkaitan antara kajian pustaka 
(pendapat pakar) dengan fakta-fakta empirik atau bahan hukum 
yang telah diperoleh dalam upaya pengambilan kesimpulan. 
IV. BAB IV PENUTUP 
Pada bab ini berisikan bab terakhir yang umumnya terdiri 























A. Kajian Umum tentang Perlindungan Hukum 
1. Pengertian Perlindungan Hukum 
Pengertian perlindungan adalah tempat untuk berlindung, hal 
(perbuatan dan sebagainya) memperlindungi.18 Perlindungan yaitu suatu 
hal atau keadaan dimana seseorang dan/atau subjek hukum dapat 
memberikan suatu perhatian khusus baik berbentuk simpati atau empati 
yang dapat diberikan kepada seseorang yang lain dan/atau subjek hukum 
yang lainnya. Subjek hukum yaitu pembawa hak dan kewajiban untuk 
melakukan tindakan hukum.19 Secara etimologis, kata “hukum” dalam 
Bahasa inggris mempunyai dua pengertian. Pertama, kata “hukum” 
diartikan sebagai serangkaian pedoman untuk mencapai keadilan. Yang 
kedua, kata “hukum” merujuk kepada seperangkat aturan tingkah laku 
untuk mengatur ketertiban masyarakat.20  
Satjipto Raharjo dalam bukunya yang berjudul “Ilmu Hukum” 
menegaskan bahwa perlindungan hukum merupakan upaya yang 
mengorganisasikan berbagai kepentingan dalam masyarakat supaya tidak 
terjadi tubrukan antar-kepentingan dan dapat menikmati semua hak-hak 
yang diberikan oleh hukum. Pengorganisasian dilakukan dengan cara 
membatasi suatu kepentingan tertentu dan memberikan kekuasaan pada 
yang lain secara terukur. Berdasarkan teori perlindungan hukum dari 
Satjipto Raharjo yang terinspirasi oleh pendapat Fitzgerald tentang tujuan 
hukum, yaitu untuk mengintegrasikan dan mengkoordinasikan berbagai 
kepentingan dalam masyarakat dengan cara mengatur perlindungan dan 
pembatasan terhadap berbagai kepentingan tersebut.21 Menurut Philipus 
M. Hadjon, Perlindungan Hukum adalah perlindungan akan harkat dan 
                                                             
18 Badan Pengembangan Bahasa dan Perbukuan, KBBI Daring (online), 
https://kbbi.kemdikbud.go.id/entri/perlindungan, diakses pada 10 November 2020. 
19 R. Soeroso, Pengantar Ilmu Hukum, Sinar Grafika, Jakarta, 2013, hlm. 227. 
20 Cf. Roscue Pound, Law Finding Through Experience and Reason, Three Lectures, University 
of Georgia Press, Athens, 1960, hlm. 1-3. 
21 Satjipto Raharjo, Ilmu Hukum, PT. Citra Aditya Bakti, Bandung, 2000, hlm. 53-54. 
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martabat, serta pengakuan terhadap hak-hak asasi manusia yang dimiliki 
oleh subyek hukum berdasarkan ketentuan hukum dari kesewenangan 
atau sebagai kumpulan peraturan atau kaidah yang akan dapat melindungi 
suatu hal dari hal lainnya. Berkaitan dengan konsumen, berarti hukum 
disini memberikan suatu perlindungan terhadap hak-hak pelanggan dari 
sesuatu yang mengakibatkan tidak tercapainya hak-hak tersebut.22  
Perlindungan hukum merupakan hak setiap warga negara, dan dilain 
sisi bahwa perlindungan hukum merupakan kewajiban bagi negara itu 
sendiri, oleh karenanya negara wajib memberikan perlindungan hukum 
kepada warga negaranya. Pada prinsipnya perlindungan hukum terhadap 
masyarakat bertumpu dan bersumber pada konsep tentang pengakuan dan 
perlindungan terhadap harkat, dan martabat sebagai manusia. Sehingga 
pengakuan dan perlindungan terhadap nasabah bank sebagai bagian dari 
hak asasi manusia.  
Apabila mengacu dalam Undang-Undang Nomor 39 Tahun 1999 
Tentang Hak Asasi Manusia telah ditegaskan bahwa pengertian 
perlindungan hukum yaitu segala daya upaya yang dilakukan secara sadar 
oleh setiap orang maupun lembaga pemerintah, swasta yang bertujuan 
mengusahakan pengamanan, pengiasaan dan pemenuhan kesejahteraan 
hidup sesuai dengan hak-hak asasi yang ada. Sehingga dapat dilihat secara 
keseluruhan, bahwa perlindungan hukum adalah segala upaya 
perlindungan yang dilakukan oleh seseorang, pemerintah ataupun swasta 
terhadap para korban, saksi hingga pihak-pihak yang merasa dirugikan 
berdasarkan aturan dan prosedur hukum yang berlaku baik secara tertulis 
maupun tidak tertulis dalam rangka memenuhi hak-hak korban yang 
dirugikan oleh oknum ataupun pihak sehingga terciptalah rasa aman bagi 
pihak yang dirugikan tersebut. 
 
2. Bentuk-Bentuk Perlindungan Hukum 
Dalam kaitannya dengan perlindungan hukum bagi rakyat, Philipus M. 
Hadjon membedakan dua macam sarana perlindungan hukum yakni:23 
                                                             
22 Philipus M. Hadjon, Perlindungan Hukum Bagi Rakyat Indonesia, PT. Bina Ilmu, Surabaya, 
1987, hlm. 25. 
23 Ibid., hlm. 20. 
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a) Sarana Perlindungan Hukum Preventif 
Subyek hukum diberikan kesempatan untuk mengajukan keberatan 
atau pendapatnya sebelum suatu keputusan pemerintah mendapat 
bentuk yang definitif. Tujuannya adalah mencegah terjadinya sengketa. 
b) Sarana Perlindungan Hukum Represif 
Perlindungan hukum ini bertujuan untuk menyelesaikan sengketa. 
Penanganan perlindungan hukum oleh Pengadilan Umum dan 
Pengadilan Administrasi di Indonesia termasuk kategori perlindungan 
hukum ini. 
Sedangkan muchsin, membedakan perlindungan hukum menjadi dua 
bagian, yaitu:24 
a) Perlindungan Hukum Preventif 
Perlindungan yang diberikan oleh pemerintah dengan tujuan mencegah 
sebelum terjadinya pelanggaran. Hal ini terdapat dalam peraturan 
perundang-undangan dengan maksud untuk mencegah suatu 
pelanggaran serta memberikan batasan dalam melakukan suatu 
kewajiban. 
b) Perlindungan Hukum Represif 
Perlindungan ini merupakan perlindungan akhir berupa sanksi seperti 
denda, penjara, dan hukuman tambahan yang diberikan apabila sudah 
terjadi sengketa atau telah dilakuakn suatu pelanggaran. 
Sehingga atas dua pandangan oleh para ahli diatas, bahwa 
perlindungan hukum yang diberikan kepada subyek hukum dalam bentuk 
perangkat aturan hukum dan cara-cara tertentu, baik itu preventif hingga 
represif. Hal tersebut merupakan representasi dari fungsi hukum itu sendiri 
untuk memberikan suatu keadilan, ketertiban, kepastian, kemanfaatan dan 
kedamaian. 
 
B. Kajian Umum tentang Perbankan 
1. Pengertian Perbankan 
                                                             
24 Muchsin, Perlindungan dan Kepastian Hukum bagi Investor di Indonesia, Magister Ilmu 
Hukum Program Pascasarjana Universitas Sebelas Maret, Surakarta, 2003, hlm. 20. 
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Kata perbankan dalam Bahasa Inggris disebut banking. Perbankan 
adalah segala sesuatu yang menyangkut tentang bank, mencakup 
kelembagaan, kegiatan usaha, serta cara dan proses dalam melaksanakan 
kegiatan usahanya. Dalam melaksanakan tugasnya perbankan 
menggunakan asas demokrasi ekonomi. Menurut penjelasan resminya 
yang dimaksud dengan demokrasi ekonomi adalah demokrasi ekonomi 
berdasarkan Pancasila dan Undang-Undang Dasar Negara Kesatuan 
Republik Indonesia Tahun 1945.25 
Seperti halnya yang telah disebutkan diatas, perbankan merupakan 
segala sesuatu yang berhubungan dengan bank, di mana dalam Pasal 1 
Angka 1 Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan Atas 
Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan berbunyi: 
“Segala sesuatu yang menyangkut tentang bank, mencakup 
kelembagaan, kegiatan usaha, serta cara dan  
proses dalam melaksanakan kegiatan usahanya”. 
Pasal 1 Angka 2 Undang-Undang Nomor 10 Tahun 1998 tentang 
Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan 
mendefinisikan bank adalah: 
“Badan usaha yang menghimpun dana dari masyarakat 
dalam bentuk simpanan dan menyalurkannya kepada 
masyarakat dalam bentuk kredit dana tau bentuk-bentuk 
lainnya dalam rangka meningkatkan taraf hidup  
rakyat”. 
 
2. Asas-Asas Perbankan di Indonesia 
Asas merupakan landasan berpikir terhadap suatu hal. Asas dapat 
kita maknai juga sebagai pengertian-pengertian dan nilai yang menjadi titik 
tolak berpikir tentang sesuatu. Kegiatan perbankan harus dilandasi oleh 
beberapa asas agar terciptanya sistem perbankan yang baik. Untuk 
terciptanya sistem perbankan Indonesia yang sehat berikut akan diuraikan 
asas hukum perbankan secara rinci. Asas tersebut antara lain:26 
1. Asas Demokrasi Ekonomi 
                                                             
25 Hemansyah, Hukum Perbankan Indonesia (Cetakan IV), Prenada Media Group, Jakarta, 
2008, hlm. 18. 
26 Zulfi Diane Zaini dan Syopian Febriansyah, Aspek Hukum dan Fungsi Lembaga Penjamin 
Simpanan, Keni Media, Bandung, 2014, hlm. 13. 
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Pasal 2 Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan 
Atas Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan 
menyatakan bahwa. “Perbankan Indonesia dalam melakukan usahanya 
berasaskan demokrasi ekonomi dengan menggunakan prinsip kehati-
hatian”. Mengenai prinsip kehati-hatian sebagaimana disebutkan dalam 
ketentuan Pasal 2 Undang-Undang Nomor 10 Tahun 1998 tentang 
Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 tentang 
Perbankan tersebut, tidak ada penjelasan secara resmi, tetapi dapat 
disimpulkan bahwa prinsip kehati-hatian ini terwujud dari kewajiban 
bagi bank dan orang-orang yang terlibat di dalamnya, terutama dalam 
membuat kebijaksanaan dan menjalankan kegiatan usahanya 
menjalankan tugas dan wewenangnya masing-masing secara cermat, 
teliti, dan professional sehingga memperoleh kepercayaan masyarakat. 
Selain itu bank dalam menjalankan usahanya harus selalu mematuhi 
seluruh peraturan perundang-undangan yang berlaku secara konsisten 
dengan didasari oleh itikad baik. 
2. Asas Kepercayaan (Fiduciary Principle) 
Asas kepercayaan merupakan asas yang juga melandasi hubungan 
antara bank dengan nasabah. Dana yang dipergunakan bank untuk 
menjalankan usahanya dapat berasal dari dana yang dipercayakan 
kepada bank. Atas dasar kepercayaan itulah setiap bank perlu terus 
menjaga kepercayaan masyarakat terhadapnya. Kepercayaan 
merupakan landasan bagi masyarakat untuk menyimpan uangnya di 
bank dan uang tersebut akan dapat diperoleh kembali pada saat 
diinginkan atau sesuai dengan waktu yang ditentukan dalam perjanjian. 
Menurut Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan 
Atas Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan 
hubungan antara bank dan nasabah penyimpan dana bukan sekedar 
hubungan kontraktual biasa yang diliputi oleh asas-sas umum dalam 
hukum perjanjian, tetapi juga hubungan kepercayaan yang diliputi oleh 
asas kepercayaan.27 
                                                             
27 Zulfi Daine Zaini, Independensi Bank Indonesia dan Penyelesaian Bank Bermasalah, CV 
Keni Media, Bandung, 2012, hlm. 55. 
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3. Asas Kerahasiaan (Confidental Principle) 
Asas kerahasiaan adalah asas yang mengharuskan atau 
mewajibkan bank merahasiakan segala sesuatu yang berhubungan 
dengan keuangan dan lain-lain dari nasabah bank, yang menurut 
kelaziman dunia perbankan wajib dirahasiakan. Masyarakat hanya akan 
mempercayakan uangnya pada bank atau memanfaatkan jasa bank 
apabila bank menjamin bahwa tidak akan ada penyalahgunaan bank 
tentang simpanannya. Dengan demikian, kerahasiaan bank juga demi 
kepentingan bank itu sendiri untuk itulah bank harus memegang teguh 
rahasia bank. 
4. Asas Kehati-hatian (Prudential Principle) 
Pemberlakuan asas kehati-hatian ini dapat ditemukan dalam 
ketentuan Pasal 2 dan Pasal 29 Ayat (2) Undang-Undang Nomor 10 
Tahun 1998 tentang Perubahan Atas Undang-Undang Nomor 7 Tahun 
1992 tentang Perbankan. Dalam Pasal 29 Ayat (2) Undang-Undang 
Perbankan disebutkan bahwa: 
“Bank wajib memelihara tingkat kesehatan bank sesuai 
dengan ketentuan kecukupan modal, kualitas asset, kualitas 
manajemen, likuiditas, rentabilitas, solvabilitas, dan aspek 
lain yang berhubungan dengan usaha bank dan wajib 
melakukan kegiatan usaha sesuai dengan  
prinsip kehati-hatian”. 
Selain itu, dalam Pasal 2 juga disebutkan bahwa, “Perbankan 
Indonesia dalam melakukan usahanya berasaskan demokrasi ekonomi 
dengan menggunakan prinsip kehati-hatian”. 
 
3. Hubungan Hukum Antara Bank dan Nasabah 
Menurut Mariam Darus Badrulzaman, hubungan hukum adalah 
hubungan yang terhadapnya hukum melekatkan hak pada salah satu pihak 
dan melekatkan kewajiban pada pihak lainnya. Jika salah satu pihak tidak 
mengindahkan atau melanggar hubungan tadi maka hukum dapat 
memaksakan agar hubungan hukum tadi dipenuhi atau dipulihkan 
kembali.28 
                                                             
28 Mariam Darus Badrulzaman, Kompilasi Hukum Perikatan, PT. Citra Aditya Bhakti, Bandung, 
2001, hlm. 1-2. 
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Hubungan antara bank dan nasabah jika dilihat dari segi hukum 
dapat dibagi ke dalam dua bentuk yakni, hubungan kontraktual dan 
hubungan non kontraktual.29 
1. Hubungan Kontraktual 
Hubungan yang paling utama antara bank dan nasabah. Hubungan 
kontraktual adalah hubungan antara bank dengan nasabah yang 
dituangkan dalam bentuk tertulis berbentuk perjanjian baku yang mana 
isinya dibuat oleh satu pihak yang punya daya tawar lebih kuat dalam 
hal ini adalah bank, sedangkan pihak lain yakni nasabah yang cukup 
memberikan persetujuan dengan menandatangani atau tidak 
menandatangani perjanjian tersebut seperti dalam perjanjian 
pembukaan rekening.30 
2. Hubungan Non Kontraktual 
Hubungan non kontraktual adalah hubungan bank dengan nasabah 
yang tidak dituangkan ke dalam bentuk tertulis, tetapi hubungan 
tersebut selalu menjiwai dan ada pada hubungan antara bank dengan 
nasabah.31 
 
C. Kajian Umum tentang Rahasia Bank 
1. Pengertian Rahasia Bank 
Bank menjalankan kegiatannya dengan bermodalkan kepercayaan 
tanpa adanya kepercayaan dari masyarakat kegiatan perbankan tidak 
dapat berjalan dengan baik begitu pula sebaliknya. Salah satu faktor yang 
mempengaruhi kepercayaan masyarakat terhadap bank salah satunya 
adalah kepatuhan bank terhadap kewajiban rahasia bank. Rahasia bank 
(bank secrecy, financial privacy) dianggap sebagai hak asasi manusia yang 
harus dilindungi dari campur tangan negara dan orang lain. Adanya 
ketentuan rahasia bank ditujukan untuk kepentingan nasabah agar 
terlindungi kerahasiaan yang menyangkut keadaan keuangannya dan juga 
                                                             
29 Munir Fuady, Hukum Perbankan Modern (Cetakan I), PT. Citra Aditya Bakti, Bandung, 1999, 
hlm. 102. 
30 Th. Anita Christiani, Hukum Perbankan Analisis Tentang Independensi Bank Indonesia, 
Badan Supervisi, Bank Syariah, dan Prinsip Mengenal Nasabah, Penerbit Universitas Atma 
Jawa, Yogyakarta, 2010, hlm. 82. 
31 Ibid., hlm. 83. 
25 
 
bagi kepentingan bank itu sendiri agar bank dapat dipercaya dan 
kelangsungan hidupnya terjaga.32 Rahasia bank menurut Pasal 1 Angka 28 
Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan Atas Undang-
Undang Nomor 7 Tahun 1992 tentang Perbankan adalah “Segala sesuatu 
yang berhubungan dengan keterangan mengenai nasabah penyimpan dan 
simpanannya”. 
Rahasia bank memiliki beberapa teori, tinjauan teori tentang 
rahasia bank menunjukkan ada dua pendapat, yaitu: 
a. Teori Rahasia Bank yang Bersifat Mutlak (Absolute Theory) 
Menurut teori ini suatu perbankan diwajibkan untuk menjaga 
rahasia nasabah, suatu perbankan tidak dibenarkan untuk membuka 
rahasia nasabah dengan alasan apapun juga, baik dalam keadaan biasa 
maupun keadaan luar biasa. Teori ini sangat menonjolkan kepentingan 
individu, sehingga kepentingan negara dan masyarakat terabaikan.33 
b. Teori Rahasia Bank yang Bersifat Relatif  
Menurut teori ini bank diperbolehkan membuka rahasia atau 
memberi keterangan mengenai nasabahnya, apabila untuk 
kepentingan yang mendesak, misalnya untuk kepentingan negara atau 
kepentingan hukum. Teori ini banyak dianut oleh bank-bank di banyak 
negara didunia, termasuk Indonesia.34 
 
2. Pengecualian Rahasia Bank 
Dalam ketentuan Pasal 40 Ayat (1) Undang-Undang Nomor 10 
Tahun 1998 tentang Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 
tentang Perbankan yang menyebutkan bahwa ketentuan rahasia bank 
penerapannya dikecualikan dalam hal sebagaimana di maksud Pasal 41, 
41A, 42, 43, Pasal 44 dan Pasal 44A. Ketentuan Pasal 40 Ayat (1) Undang-
Undang Nomor 10 Tahun 1998 tentang Perubahan Atas Undang-Undang 
Nomor 7 Tahun 1992 tentang Perbankan, terdapat pengecualian 
pemberlakuan rahasia bank. Kata “kecuali” diartikan sebagai pembatasan 
                                                             
32 Yunus Husein, Rahasia Bank Privasi versus Kepentingan Umum, Program Pascasarjana 
Fakultas Hukum Universitas Indonesia, Jakarta, 2003, hlm. 133-145. 
33 Hermansyah, Op.Cit., hlm. 120. 
34 Ibid., hlm. 121. 
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berlakunya rahasia bank. Berdasarkan ketentuan Pasal 40 Ayat (1) 
tersebut, bank tidak boleh merahasiakannya (boleh mengungkapkannya) 
dalam hal sebagai berikut:35 
a. Untuk Kepentingan Perpajakan 
Dаlаm hаl kepentingаn perpаjаkаn, rаhаsiа bаnk dаpаt dibukа yаng 
mаnа pаdа Pаsаl 41 Аyаt (1) Undаng-Undаng Nomor 10 Tаhun 1998 
tentаng Perubаhаn Аtаs Undаng-Undаng Nomor 7 Tаhun 1992 tentаng 
Perbаnkаn wаjib memenuhi unsur-unsur sebаgаi berikut: 
1) Pembukааn rаhаsiа bаnk untuk kepentingаn perpаjаkаn; 
2) Pembukааn rаhаsiа bаnk аtаs permintааn tertulis menteri 
keuаngаn; 
3) Pembukааn rаhаsiа bаnk аtаs perintаh tertulis pimpinаn Bаnk 
Indonesiа; 
4) Pembukааn rаhаsiа bаnk dilаkukаn oleh bаnk dengаn memberikаn 
keterаngаn dаn memperlihаtkаn bukti-bukti tertulis sertа surаt-
surаt mengenаi keаdааn keuаngаn nаsаbаh penyimpаn yаng 
nаmаnyа disebutkаn dаlаm permintааn menteri keuаngаn; 
5) Keterаngаn dengаn bukti-bukti tertulis mengenаi keаdааn 
keuаngаn nаsаbаh penyimpаn diberikаn kepаdа pejаbаt pаjаk yаng 
nаmаnyа disebutkаn dаlаm perintаh tertulis pimpinаn Bаnk 
Indonesiа. 
Ketentuаn tentаng pengecuаliаn terhаdаp rаhаsiа terkаit 
pemeriksааn pаjаk tersebut dijаbаrkаn dаlаm perаturаn 
pelаksаnааnnyа yаng dikeluаrkаn oleh Bаnk Indonesiа, yаitu Perаturаn 
Bаnk Indonesiа Nomor 2/19/PBI/2000. PBI Nomor 2/19/PBI/2000 
tentang Persyaratan dan Tata Cara Pemberian Perintah/Izin Tertulis 
Membuka Rahasia Bank mengаtur bаhwа penerobosаn rаhаsiа bаnk 
demi kepentingаn perpаjаkаn terlebih dаhulu hаrus diperoleh izin аtаu 
perintаh tertulis untuk membukа rаhаsiа bаnk dаri Pimpinаn Bаnk 
Indonesiа аtаs permintааn tertulis dаri Menteri Keuаngаn. Permintааn 
penerobosаn rаhаsiа bаnk tersebut hаrus disertаi tаndа tаngаn dengаn 
                                                             
35 Neni Sri Imaniyati dan Panji Adam Agus Putra, Pengantar Hukum Perbankan Indonesia, PT. 
Refika Aditama, Bandung, 2016, hlm. 210-212. 
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membubuhkаn tаndа tаngаn bаsаh dаri Menteri Keuаngаn. Pimpinаn 
Bаnk Indonesiа mengeluаrkаn perintаh tersebut kepаdа bаnk аgаr 
memberikаn keterаngаn dаn memperlihаtkаn bukti-bukti tertulis sertа 
surаt- surаt mengenаi keаdааn keuаngаn nаsаbаh penyimpаn tertentu 
kepаdа pejаbаt pаjаk. Аdаnyа hаl-hаl yаng hаrus dicаntumkаn yаng 
lengkаp tentunyа dаpаt menjаdi pertimbаngаn dаri Gubernur Bаnk 
Indonesiа yаng lebih efektif, sehinggа perintаh аtаu izin dаri Bаnk 
Indonesiа tersebut tidаk dаpаt disаlаhgunаkаn. Kemudiаn, Gubernur 
Bаnk Indonesiа wаjib menjаwаb аtаu memberi tаnggаpаn terhаdаp 
permohonаn tertulis dаri Menteri Keuаngаn untuk pembukааn rаhаsiа 
bаnk terkаit dengаn pemeriksааn pаjаk selаmbаt-lаmbаtnyа dаlаm 
jаngkа wаktu 14 hаri setelаh surаt permintааn diterimа secаrа lengkаp 
oleh Direktorаt Hukum Bаnk Indonesiа sebаgаimаnа diаtur dаlаm pаsаl 
10 Ayаt (1), yаng intinya adalah pemberiаn perintаh аtаu izin tertulis 
membukа rаhаsiа bаnk dilаksаnаkаn oleh Gubernur Bаnk Indonesiа 
dаlаm wаktu selаmbаt-lаmbаtnyа 14 (empаt belаs) hаri setelаh surаt 
permintааn diterimа secаrа lengkаp oleh Direktorаt Hukum Bаnk 
Indonesiа. Bаnk dilаrаng memberikаn keterаngаn tentаng keаdааn 
keuаngаn nаsаbаh penyimpаn selаin yаng disebutkаn dаlаm perintаh 
аtаu izin tertulis dаri Bаnk Indonesiа. Bаnk hаnyа dаpаt memberikаn 
keterаngаn bаik lisаn mаupun tertulis, memperlihаtkаn bukti-bukti 
tertulis, surаt-surаt, dаn hаsil cetаk dаtа elektronik tentаng keаdааn 
keuаngаn nаsаbаh penyimpаn yаng disebutkаn dаlаm perintаh аtаu 
izin tertulis yаng disаmpаikаn kepаdа bаnk tersebut.36 
b. Untuk Kepentingan Penyelesaian Piutang Bank 
Dаlаm Pаsаl 41А Undаng-Undаng Nomor 10 Tаhun 1998 tentаng 
Perubаhаn Аtаs Undаng-Undаng Nomor 7 Tаhun 1992 tentаng 
Perbаnkаn disebutkаn bаhwа untuk penyelesаiаn piutаng bаnk yаng 
sudаh diserаhkаn kepаdа bаdаn urussаn piutаng dаn lelаng 
negаrа/pаnitiа urusаn piutаng negаrа, pimpinаn Bаnk Indonesiа 
                                                             
36 Selvi Dаn Sennytiа, Аnаlisis Kebijаkаn Pаjаk Terkаit Kewаjibаn Bаnk Melаporkаn 
Dаtа Trаnsаksi Penggunааn Kаrtu Kredit Nаsаbаh Ke Direktorаt Jenderаl Pаjаk 
Menurut Perаturаn Menteri Keuаngаn Nomor 39/PMK.03/2016, Reformаsi 




memberikаn izin kepаdа pejаbаt bаdаn urusаn piutаng negаrа untuk 
memperoleh keterаngаn dаri bаnk mengenаi simpаnаn nаsаbаh 
debitur. Izin tersebut diberikаn:37 
1) Atas permintaan tertulis dari Badan Urusan Piutang dan Lelang 
Negara (BUPLN)/ketua PUPN dengan menyebutkan: 
1) Nama dan jabatan pejabat BUPLN/PUPN yang meminta 
keterangan; 
2) Nama nasabah debitur yang bersangkutan yang diperlukan 
keterangan dan; 
3) Alasan diperlukannya keterangan dari nasabah debitur 
tersebut. 
2) Izin tersebut dengan sendirinya: 
1) Diberikan secara tertulis; 
2) Menyebutkan nama dan jabatan pejabat BUPLN/PUPN yang 
meminta keterangan; 
3) Menyebutkan nama nasabah debitur yang akan dimintai 
keterangan berkaitan dengan utang bank yang diserahkan 
kepada BUPLN/PUPN dan; 
4) Mencantumkan keperluan keterangan tersebut dikaitkan 
dengan urusan penyelesaian piutang bank. 
c. Untuk Kepentingan Peradilan Pidana 
Pemeriksааn di pengаdilаn negeri meliputi perkаrа pidаnа dаn 
perkаrа perdаtа ketentuаn yаng berhubungаn dengаn pembukааn 
rаhаsiа bаnk dаlаm hukum аcаrа pidаnа diаtur pаdа Pаsаl 170 Undаng-
Undаng Nomor 8 Tаhun 1981 tentаng Hukum Аcаrа Pidаnа. Untuk 
kepentingаn perаdilаn dаlаm perkаrа pidаnа, menteri keuаngаn dаpаt 
memberikаn izin kepаdа polisi, jаksа аtаu hаkim untuk memperoleh 
keterаngаn dаri bаnk tentаng keаdааn keuаngаn tersаngkа/terdаkwа 
pаdа bаnk. Izin sebаgаimаnа dimаksud di аtаs diberikаn secаrа tertulis 
аtаs permintааn tertulis dаri Kepаlа Kepolisiаn Republik Indonesiа, 
Jаksа Аgung аtаu Ketuа Mаhkаmаh Аgung, permintааn sebаgаimаnа 
dimаksud diаtаs hаrus menyebutkаn nаmа dаn jаbаtаn polisi, jаksа 
                                                             
37 Rachmadi Usman, Op.Cit., hlm. 157. 
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аtаu hаkim, nаmа tersаngkа/terdаkwа, sebаb-sebаb keterаngаn 
diperlukаn dаn hubungаn perkаrа pidаnа yаng bersаngkutаn dengаn 
keterаngаn-keterаngаn yаng diperlukаn.38 
d. Untuk Kepentingan Peradilan Perdata 
Pаsаl 43 Undаng-Undаng Nomor 10 Tаhun 1998 tentаng Perubаhаn 
Аtаs Undаng-Undаng Nomor 7 Tаhun 1992 tentаng Perbаnkаn 
menyаtаkаn, dаlаm perkаrа perdаtа аntаrа bаnk dengаn nаsаbаhnyа, 
direksi bаnk dаpаt menginformаsikаn kepаdа pengаdilаn didepаn 
hаkim tentаng keаdааn keuаngаn nаsаbаh yаng bersаngkutаn   dаn   
memberikаn   keterаngаn   lаin   yаng   relevаn dengаn perkаrа 
tersebut. Ketentuаn ini merupаkаn lаndаsаn hukum dаn аlаsаn dаpаt 
dibukаnyа аtаu diterobosnyа ketentuаn rаhаsiа bаnk untuk 
kepentingаn penyelesаiаn perkаrа perdаtа аntаrа bаnk dаn 
nаsаbаhnyа di pengаdilаn, oleh kаrenа itu direksi dаri bаnk yаng 
bersаngkutаn dаpаt memberikаn keterаngаn mengenаi keаdааn 
keuаngаn dаri nаsаbаh tersebut.39 
e. Untuk Kepentingan Tukar Menukar Informasi Antar Bank 
Direksi bаnk dаpаt memberitаhukаn keаdааn keuаngаn nаsаbаh 
kepаdа bаnk lаin dаlаm rаngkа tukаr menukаr informаsi аntаr bаnk. 
Tukаr menukаr informаsi аntаr bаnk dimаksudkаn untuk memperlаncаr 
dаn mengаmаnkаn kegiаtаn usаhа bаnk, аntаrа lаin gunа mencegаh 
kredit rаngkаp sertа mengetаhui keаdааn stаtus dаri suаtu bаnk lаin. 
Bаnk dаpаt menilаi tingkаt resiko yаng dihаdаpi, sebelum melаkukаn 
sesuаtu trаnsаksi dengаn nаsаbаh аtаu dengаn bаnk lаin. Ketentuаn 
mengenаi tukаr mаnukаr informаsi tersebut diаtur lebih lаnjut oleh 
Bаnk Indonesiа, yаng аntаrа lаin mengаtur mengenаi tаtа cаrа 
penyаmpаiаn dаn permintааn informаsi sertа bentuk dаn jenis 
informаsi tertentu yаng dаpаt dipertukаrkаn, seperti indikаtor secаrа 
gаris besаr dаri kredit yаng diterimа nаsаbаh, аgunаn, dаn mаsuk 
tidаknyа debitur yаng bersаngkutаn dаlаm dаftаr kredit mаcet.40 
                                                             
38 Marulak Pardede, Hukum Pidana Bank, Pustaka Sinar Harapan, Jakarta, 1995, hlm. 59. 
39 Hermansyah, Hukum Perbankan Nasional Indonesia, Kencana, Jakarta, 2006, hlm. 116. 
40 Marulak Pardede, Op.Cit., hlm. 59. 
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f. Untuk Kepentingan Pemberian Keterangan atas Permintaan, 
Persetujuan atau Kuasa dari Nasabah Penyimpan atau Ahli Waris 
Аdаnyа penаmbаhаn Pаsаl 44А dаlаm Undаng-Undаng Nomor 10 
Tаhun 1998 tentаng Perubаhаn Аtаs Undаng-Undаng Nomor 7 Tаhun 
1992 tentаng Perbаnkаn yаng memberikаn ketentuаn bаhwа rаhаsiа 
bаnk dаpаt dibukа kepаdа pihаk yаng ditunjuk oleh nаsаbаh yаng 
bersаngkutаn аpаbilа аdаnyа permintааn, persetujuаn аtаu kuаsа dаri 
nаsаbаh penyimpаn secаrа tertulis untuk itu. Аpаbilа nаsаbаh 
penyimpаn telаh meninggаl duniа, аhli wаris yаng sаh dаri nаsаbаh 
penyimpаn yаng bersаngkutаn yаng berhаk memperoleh keterаngаn 
mengenаi simpаnаn nаsаbаh penyimpаn tersebut.41 
 
D. Kajian Umum tentang Cloud computing 
1) Pengertian Cloud computing 
Saat ini, belum terdapat definisi yang seragam mengenai cloud 
computing, namun formulasi dari the United States National Institute of 
Standards and Technology (NIST) Guideline mendefinisikan cloud 
computing sebagai berikut:  
“Cloud computing is a model for enabling ubiquitous, convenient, 
on-demand network access to a shared pool of configurable 
computing resources (e.g., networks, servers, storage, applications 
and services) that can be rapidly provisioned and released with 
minimal management effort or service provider interaction”.42 
Merujuk definisi tersebut maka cloud computing dapat dipahami 
sebagai model akses jaringan terjangkau, nyaman, dan sesuai dengan 
permintaan ke sumber daya komputasi terkonfigurasi yang dengan cepat 
ditetapkan dan dirilis dengan mudah. Istilah "cloud" dalam cloud computing 
atau dikenal juga dengan cloud computing digunakan secara sinonim 
dengan "pusat data".43  
                                                             
41 Hermansyah, Op.Cit., hlm. 127. 
42 Peter Mell & Timothy Grance, The NIST Definition of Cloud Computing (online), 
http://faculty.winthrop.edu/domanm/csci411/Handouts/NIST.pdf diakses pada 19 Oktober 2020. 
43 Won Kim, Cloud Computing: Today and Tomorrow, Journal of Object Technology, Vol. 8, No. 
1, 2009, hlm. 65 – 72. 
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Dalam perspektif teknologi komunikasi, cloud computing dapat 
diartikan sebagai suatu teknologi yang memanfaatkan internet sebagai 
sumber (resource) untuk komputasi yang dapat dimintakan (request) oleh 
pengguna dan merupakan layanan dengan pusat server yang bersifat 
virtual (maya) atau berada dalam cloud atau internet itu sendiri. Secara 
sederhana cloud computing dapat didefinisikan sebagai layanan teknologi 
informasi yang bisa dimanfaatkan atau diakses oleh pelanggannya melalui 
jarinngan internet.44 
 
2) Jenis Cloud computing 
Cloud computing berdasarkan tipenya dapat dibedakan menjadi 
dua, yaitu Cloud computing berdasarkan modelnya dan Cloud computing 
berdasarkan implementasinya. Cloud computing berdasarkan modelnya 
dibagi menjadi tiga, yaitu:45 
1. Infrastructure-as-a-Service (IaaS), dalam model ini penyedia layanan 
cloud computing menawarkan infrastruktur komputasi dasar seperti 
processing power ruang penyimpanan untuk para pelanggan dan 
pengguna yang bertanggungjawab untuk memasang sistem operasi 
dan aplikasi mereka sendiri, termasuk tanggung jawab keamanan dan 
privasi di luar infrastruktur dasar. Contoh penyedia layanan ini adalah 
Rackspace, serta Amazon Elastic Compute Cloud dan Simple Storage 
Service.  
2. Platform-as-a-Service (PaaS), dalam model ini, penyedia layanan cloud 
computing menyediakan platform dan berbagai macam alat (misal 
sistem pengoperasian, basis data, manajemen, keamanan, manajemen 
alur kerja, dan web server) untuk pelanggan, sehingga pelanggan 
dapat membangun, memasang, dan mengembangkan aplikasi mereka 
sendiri. Ketentuan keamanan dan privasi dalam layanan ini dibagi 
antara penyedia dan pengguna Cloud computing. Contoh penyedia 
layanan ini adalah Google's App Engine dan Microsoft's Windows Azure.  
                                                             
44 Rosihin, Cloud Computing Teori dan Aplikasi, Deepublish, Yogyakarta, 2016, hlm. 3. 
45 Ibid, hlm. 13. 
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3. Software-as-a-Service (SaaS), dalam model ini, selain menyediakan 
infrastruktur komputasi dasar dan platform, penyedia layanan cloud 
computing juga akan menyediakan software aplikasi. Contoh populer 
dari model ini misalnya Facebook, Google Maps, dan Youtube. 
Sedangkan ketentuan mengenai keamanan dan privasi dilakukan 
terutama oleh penyedia layanan cloud computing. 
Yang membedakan layanan IaaS, PaaS, dan SaaS di atas adalah risk shift 
(beralihnya risiko) yang kemudian menentukan roles of responsibilities 
dalam perjanjian antara penyelenggara dan pengguna cloud computing.  
Selain model layanan, terdapat juga 4 (empat) jenis model 
penyebaran untuk lingkungan cloud computing, yaitu: 1. Public Cloud; 2. 
Private Cloud; 3. Community Cloud; dan 4. Hybrid Cloud.46 Pada Public 
Cloud, sumber daya disediakan secara dinamis untuk pengguna publik dan 
diakses melalui internet dari penyedia pihak ketiga dengan cara swalayan 
(self-service). Sebaliknya, Private Cloud digunakan secara eksklusif oleh 
suatu organisasi tunggal. Dalam model ini cloud computing dikelola oleh 
pihak ketiga atau dengan sumber daya internal dan dapat diselenggarakan 
secara off-site. Sedangkan dalam Community Cloud, komunitas tertentu 
berbagi infrastruktur yang dapat dikelola oleh baik pihak ketiga maupun 
komunitas itu sendiri, dan dapat diselenggarakan secara off-site atau di 
tempat komunitas tersebut. Terakhir, yaitu Hybrid Cloud, merupakan 
kombinasi dari dua atau lebih model penyebaran Cloud di atas, di mana 
entitas Cloud individu mempertahankan keunikan mereka meskipun 
mereka terikat pada satu Cloud. 
3) Karakteristik Cloud computing 
Menurut NIST (National Institute of Standards and Technology), 
terdapat 5 karakteristik sehingga sistem tersebut disebut Cloud Computing, 
yaitu:47 Pertama, Resource Pooling. Sumber daya komputasi (storage, CPU, 
memory, network bandwidth, dan sebagainya.) yang dikumpulkan oleh 
                                                             
46 Daniar Supriyadi, Cloud Computing: Hukum Positif dan Kontraknya (online), 
https://www.hukumonline.com/berita/baca/lt59f06f7f3fb92/icloud-computing-i--hukum-positif-dan-
kontraknyaoleh--daniar-supriyadi/,diakses pada 10 Oktober 2020. 
47 Alex Budiyanto, Pengantar Cloud Computing (online), www.cloudindonesia.org, diakses pada 
10 Oktober 2020. 
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penyedia layanan (service provider) untuk memenuhi kebutuhan banyak 
pelanggan (service consumers) dengan model multi-tenant. Sumber daya 
komputasi ini bisa berupa sumber daya fisik ataupun virtual, yang juga bisa 
digunakan secara dinamis oleh para pelanggan untuk mencukupi 
kebutuhannya. Kedua, Broad Network Access. Kapabilitas layanan dari 
cloud provider tersedia lewat jaringan dan bisa diakses oleh berbagai jenis 
perangkat, seperti smartphone, tablet, laptop, workstation, dan 
sebagainya. Ketiga, Measured Services. Tersedia layanan untuk 
mengoptimasi dan memonitor layanan yang dipakai secara otomatis. 
Dengan monitoring sistem ini, kita bisa melihat berapa resources komputasi 
yang telah dipakai, seperti: bandwidth, storage, processing, jumlah 
pengguna aktif, dan sebagainya. Layanan monitoring ini sebagai bentuk 
transparansi antara cloud provider dan cloud consumer. Keempat, Rapid 
Elasticity. Kapabilitas dari layanan cloud provider bisa dipakai oleh cloud 
consumer secara dinamis berdasarkan kebutuhan. Cloud consumer bisa 
menaikkan atau menurunkan kapasitas layanan. Kapasitas layanan yang 
disediakan ini biasanya tidak terbatas, dan service consumer bisa dengan 
bebas dan mudah memilih kapasitas yang diinginkan setiap saat. Kelima, 
Self Service. Cloud Consumer bisa mengkonfigurasikan secara mandiri 
layanan yang ingin dipakai melalui sebuah sistem, tanpa perlu interaksi 
manusia dengan pihak cloud provider. Konfigurasi layanan yang dipilih ini 


















A. Perlindungan Hukum Terhadap Pemanfaatan Cloud computing dalam 
Sektor Perbankan Terkait Data Nasabah Penyimpan Berdasarkan 
Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan Atas 
Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan 
1. Perkembangan Peraturan Rahasia Bank di Indonesia Terkait 
Dengan Kewajiban Perusahaan Penyedia Jasa Cloud computing 
Bank dalam menjalankan usahanya didasarkan kepada 
kepercayaan dari masyarakat. Kedudukan bank sebagai lembaga keuangan 
yang menerima dan menyalurkan dana kepada masyarakat dan sangat 
bergantung kepada kepercayaan dari masyarakat. Masyarakat akan 
menyerahkan uang mereka untuk kemudian disimpan dan dikelola oleh 
bank karena masyarakat percaya bank tersebut mampu mengelola uang 
mereka dengan baik. Kepercayaan masyarakat terhadap bank salah 
satunya dibangun dari kemampuan bank dalam menjaga kerahasiaan data-
data nasabahnya. Permasalahan kerahasiaan bank serin gkali dianggap 
sebagai alat untuk melindungi kepentingan-kepentingan tertentu atau 
untuk menutup praktek manipulasi yang mungkin terjadi, walaupun 
masalah-masalah menyangkut kerahasiaan bank cukup berat, namun 
menghapuskan undang-undang kerahasiaan bank sangat tidak mungkin 
sebab tanpa adanya kerahasiaan bank seluruh sistem perbankan akan 
mengalami kehancuran.48 
Rahasia bank atau banking secrecy di kenal di negara maupun di 
dunia ini yang mempunyai lembaga keuangan bank. Rahasia bank tidak 
ada bedanya dengan rahasia yang harus dipegang teguh oleh para 
profesional seperti pengacara yang wajib merahasiakan hal-hal yang 
menyangkut penyakit pasiennya. Bahkan kalau rahasia di maksud tidak 
dipegang teguh dan dibocorkan kepada pihak lain, maka atas tindakan 
                                                             
48 Yunus Husein, Negeri Sаng Pencuci Uаng, Pustаkа Juаndа Tigа Limа, Bаndung, 2010, hlm. 52. 
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tersebut dapat dikenakan sanksi, baik perdata maupun pidana.49 Adanya 
kerahasiaan tersebut merupakan salah satu pemenuhan atas kebutuhan 
nasabah (masyarakat). Nasabah (masyarakat) membutuhkan rasa aman 
dan dengan kerahasiaannya itulah salah satu daya tarik bagi nasabah untuk 
menyimpan uang dan berhubungan dengan lembaga keuangan bank. 
Karena bila kerahasiaan data nasabah tidak dapat dijamin oleh bank, maka 
nasabah akan merasa enggan untuk berhubungan dengan bank.50 
Rahasia bank timbul dari tujuan untuk melindungi nasabah bank 
yang bersangkutan. Menurut Pasal 1 Angka 28 Undang-Undang Nomor 10 
Tahun 1998 Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 tentang 
Perbankan, yаng dimаksud dengаn rаhаsiа bаnk аdаlаh segаlа sesuаtu 
yаng berhubungаn dengаn keterаngаn mengenаi nаsаbаh penyimpаn dаn 
simpаnаnnyа. Menurut Kаsmir, dikаrenаkаn kegiаtаn duniа perbаnkаn 
mengelolа uаng mаsyаrаkаt, mаkа bаnk wаjib menjаgа kepercаyааn yаng 
diberikаn mаsyаrаkаt. Bаnk wаjib menjаgа keаmаnаn uаng tersebut аgаr 
benаr-benаr аmаn. Аgаr keаmаnаn uаng nаsаbаhnyа terjаmin, pihаk 
perbаnkаn dilаrаng untuk memberikаn keterаngаn yаng tercаtаt pаdа 
bаnk tentаng keаdааn keuаngаn dаn hаl-hаl lаin dаri nаsаbаhnyа. Dengаn 
kаtаlаin bаnk hаrus menjаgа rаhаsiа tentаng keаdааn keuаngаn nаsаbаh 
dаn аpаbilа melаnggаr kerаhаsiааn ini perbаnkаn аkаn dikenаkаn sаnksi.51 
Kerаhаsiааn informаsi yаng lаhir dаlаm kegiаtаn perbаnkаn ini 
pаdа dаsаrnyа lebih bаnyаk untuk kepentingаn bаnk itu sendiri sebаgаi 
lembаgа keuаngаn, kepercаyааn аdаlаh keutаmааn dаlаm melаksаnаkаn 
kegiаtаnnyа. Untuk menjаmin hаl itu, pemerintаh telаh menjаmin hаk-hаk 
nаsаbаh dengаn undаng-undаng, yаitu dengаn mengeluаrkаn аturаn 
tertulis yаng dituаngkаn dаlаm undаng-undаng perbаnkаn. Pengаturаn 
rаhаsiа bаnk di Indonesiа termuаt dаlаm Undаng-Undаng Nomor 10 Tаhun 
1998 Perubаhаn Аtаs Undаng-Undаng Nomor 7 Tаhun 1992 tentаng 
Perbаnkаn yаng diundаngkаn pаdа tаnggаl 10 November dаlаm Pаsаl 40, 
41А, 42, 42А, 44А, 47, 47А dаn 48 telаh mengаtur mengenаi rаhаsiа bаnk 
                                                             
49 Huаlа Аdolf, Hukum Perdаgаngаn Internаsionаl, PT. Rаjа Grаfindo Persаdа, Jаkаrtа, 2004, 
hlm. 41. 
50 Y. Sri Susilo, dkk, Bаnk & Lembаgа Keuаngаn Lаin, Sаlembа Empаt, Jаkаrtа, 2000, hlm. 35. 
51 Kаsmir, Dаsаr-Dаsаr Perbаnkаn, PT.Rаjаwаli Grаfindo Persаdа, Jаkаrtа, 2002, hlm. 57. 
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dengаn segаlа pengecuаliаn dаn sаnksinyа. Pаdа Pаsаl 40 Аyаt 1 Undаng 
Nomor 10 Tаhun 1998 Perubаhаn Аtаs Undаng-Undаng Nomor 7 Tаhun 
1992 tentаng Perbаnkаn, bаnk diwаjibkаn merаhаsiаkаn segаlа sesuаtu 
informаsi mengenаi rаhаsiа bаnk. Informаsi yаng dimаksud dаlаm hаl ini 
аdаlаh segаlа sesuаtu yаng berhubungаn dengаn nаsаbаh bаik itu berupа 
identitаs nаsаbаh mаupun simpаnаnnyа. Аwаlnyа, ruаng lingkup rаhаsiа 
bаnk dаlаm Undаng-Undаng Nomor 10 Tаhun 1998 Perubаhаn Аtаs 
Undаng-Undаng Nomor 7 Tаhun 1992 tentаng Perbаnkаn mencаkup kredit 
bаnk yаng diberikаn oleh bаnk kepаdа nаsаbаh dаn dаnа simpаnаn 
nаsаbаh. Nаmun, seiring dengаn аspirаsi mаsyаrаkаt terutаmа nаsаbаh 
bаnk tidаk menginginkаn kredit bаnk dijаdikаn sаh sаtu rаhаsiа bаnk 
kаrenа diаnggаp mengekаng informаsi yаng sehаrusnyа diketаhui nаsаbаh 
mengenаi kesehаtаn bаnk. Sehinggа Undаng-Undang Nomor 10 Tаhun 
1998 Perubаhаn Аtаs Undаng-Undаng Nomor 7 Tаhun 1992 tentаng 
Perbаnkаn kini sudаh tidаk mencаkup kredit bаnk sebаgаi sаlаh sаtu 
rаhаsiа bаnk, yаng tercаkup kini аdаlаh keterаngаn yаng tercаtаt pаdа 
bаnk tentаng keаdааn keuаngаn dаn hаl-hаl lаin dаri nаsаbаhnyа yаng 
wаjib dirаhаsiаkаn oleh bаnk menurut kelаzimаn dаlаm duniа perbаnkаn. 
Hubungаn аntаrа bаnk dengаn nаsаbаhnyа ternyаtа tidаklаh seperti 
hubungаn kontrаktuаl biаsа, tetаpi dаlаm hubungаn tersebut terdаpаt pulа 
kewаjibаn bаgi bаnk untuk tidаk membukа rаhаsiа dаri nаsаbаhnyа 
kepаdа pihаk lаin kecuаli jikа ditentukаn lаin oleh perаturаn perundаng-
undаngаn yаng berlаku.52 
Kepercаyааn mаsyаrаkаt sаngаt mendukung eksistensi suаtu bаnk, 
oleh kаrenа itu kerаhаsiааn bаnk sаngаt penting untuk melindungi 
kepentingаn nаsаbаh secаrа individuаl sehinggа melаhirkаn 
ketentuаnketentuаn hukum yаng mengаtur mengenаi kerаhаsiааn bаnk. 
Mengenаi kemungkinаn penerobosаn kerаhаsiааn bаnk dаpаt dilаkukаn, 
yаitu kаrenа аdаnyа suаtu kepentingаn umum berupа kepentingаn:53 
1. Perpajakan; 
                                                             
52 Аdriаn Sutedi, Hukum Perbаnkаn: Suаtu Tinjаuаn Pencuciаn Uаng, Merger, Likuidаsi dаn 
Kepаilitаn, Sinаr Grаfikа, Jаkаrtа, 2007, hlm. 7. 
53 Muhаmmаd Djumhаnа, Rаhаsiа Bаnk (Ketentuаn dаn Penerаpаnnyа di Indonesiа), 
Bаndung, PT.Citrа Аdityа Bаkti, Bаndung, 1996, hlm. 148. 
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2. Pemeriksaan di pengadilan; 
3. Kepentingan kelancaran dan keamanan usaha bank. 
Menyаngkut rаhаsiа bаnk terdаpаt pulа pihаk-pihаk yаng berhubungаn 
dengаn bаnk bаik secаrа lаngsung mаupun tidаk lаngsung. Pihаk yаng 
secаrа lаngsung yаitu merekа yаng bekerjа аtаu mempunyаi hubungаn 
erаt dengаn bаnk seperti аnggotа komisаris. Аdаpun pihаk yаng secаrа 
tidаk lаngsung yаitu merekа yаng punyа keterkаitаn dengаn kegiаtаn bаnk 
seperti konsultаn hukumnyа, аkuntаn publiknyа, merekа semuа terkаit 
pаdа rаhаsiа jаbаtаnnyа. Rаhаsiа jаbаtаn аdаlаh menyаngkut informаsi 
yаng diterimа seseorаng dаri pihаk lаin dаlаm rаngkа hubungаn 
profesinyа. Rаhаsiа jаbаtаn yаng berhubungаn dengаn perbаnkаn, seperti 
yаng telаh disebutkаn diаtаs yаitu contohnyа konsultаn hukum, аkuntаn 
publik. Merekа diwаjibkаn untuk memegаng rаhаsiа pihаk yаng 
berhubungаn dengаn klien. Tetаpi ketаtnyа rаhаsiа tersebut sering pulа 
dipаkаi diluаr jаlur hukum seperti untuk menutupi kejаhаtаn kliennyа. 
Penentuаn hаl-hаl yаng termаsuk kаtegori rаhаsiа bаnk hаrus berpijаk 
pаdа:54 
1. Kelаzimаn operаsionаl perbаnkаn, dimаnа operаsionаl perbаnkаn 
yаng utаmа аdаlаh menghimpun dаnа mаsyаrаkаt sertа 
memberikаn kredit. Operаsi tersebut sudаh lаzim mengаdаkаn 
pencаtаtаn-pencаtаtаn dаtа-dаtа dаn informаsi jаlаnnyа usаhа 
yаng dilаkukаn sertа dаlаm hubungаn dengаn nаsаbаhnyа. 
Keаdааn keuаngаn nаsаbаh yаng tercаtаt pаdаnyа аdаlаh keаdааn 
mengenаi keuаngаn yаng tercаtаt pаdа bаnk yаng meliputi segаlа 
simpаnаnnyа yаng tercаntum dаlаm semuа pos pаsivа dаn segаlа 
pos аktivа yаng merupаkаn pemberiаn kredit dаlаm berbаgаi 
mаcаm bentuk kepаdа yаng bersаngkutаn. Hаl-hаl lаin yаng hаrus 
dirаhаsiаkаn oleh bаnk menurut kelаzimаn dаlаm duniа perbаnkаn 
аdаlаh segаlа keterаngаn orаng dаn bаdаn yаng diketаhui oleh 
bаnk kаrenа kegiаtаn usаhаnyа, yаitu meliputi pemberiаn 
                                                             
54 Ibid., hlm. 121. 
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pelаyаnаn dаn jаsа dаlаm lаlu lintаs uаng, bаik dаlаm mаupun luаr 
negeri, juаl beli surаt berhаrgа dаn pemberiаn kredit. 
2. Аpаkаh pembocorаn аtаu pembukааn informаsi аkаn merugikаn 
pemilik informаsi (nаsаbаh) аtаu menguntungkаn pihаk lаin, 
nаmun selаlu аdа pertаnyааn tentаng informаsi seperti аpа yаng 
аkаn menimbulkаn аkibаt kerugiаn itu. Meskipun sedikit kаbur, 
kriteriа ini jelаs menunjuk kаlаngаn perbаnkаnlаh sebаgаi sumber 
keputusаn utаmа untuk menentukаn informаsi mаnаkаh yаng 
hаrus diperlаkukаn sebаgаi hаl yаng konfidensiаl. 
3. Pihаk pemilik informаsi (nаsаbаh) hаrus yаkin secаrа wаjаr bаhwа 
informаsi itu benаr-benаr belum diketаhui mаsyаrаkаt luаs. 
Аlаsаn penting dengаn аdаnyа rаhаsiа bаnk аdаlаh yаng pertаmа, 
untuk meyаkinkаn dаn menenаngkаn mаsаlаh nаsаbаh ketikа 
menyerаhkаn kepentingаn pribаdinyа yаng bersifаt rаhаsiа kepаdа bаnk 
yаng mempunyаi hubungаn kontrаktuаl dengаnnyа. Penyerаhаn 
keterаngаn dаn dokumen bersifаt rаhаsiа sudаh tentu untuk keuntungаn 
keduа belаh pihаk. Bаnk tidаk dаpаt menjаlаnkаn tugаs dаn usаhаnyа 
аpаbilа nаsаbаh tidаk memberikаn keterаngаn yаng diperlukаn. Keduа, 
untuk kepentingаn bаnk yаng dаlаm usаhаnyа memerlukаn kepercаyааn 
dаri nаsаbаh yаng menyimpаn uаngnyа di bаnk. Аgаr nаsаbаh mаu 
menyimpаn uаngnyа di bаnk, mаkа rаhаsiа pribаdi tentаng penyimpаn dаn 
simpаnаnnyа hаrus dirаhаsiаkаn. Ketigа, ketentuаn rаhаsiа bаnk 
diperlukаn untuk mencegаh terjаdinyа penyitааn sewenаng-wenаng. 
Misаlnyа, seorаng investor аsing pаdа suаtu negаrа yаng kebijаkаnnyа 
sering berubаh-ubаh аtаu seseorаng pengаrаng yаng membаngkаng dаri 
penguаsа di negаrаnyа yаng ingin mengаmаnkаn hаsil-hаsil dаri 
tulisаnnyа, sehinggа tidаk disitа oleh negаrа. Pentingnyа perаnаn 
perbаnkаn dаlаm suаtu sistem keuаngаn dаn perekonomiаn suаtu negаrа, 
mаkа mаsаlаh rаhаsiа bаnk menjаdi semаkin penting. 
Selаnjutnyа, untuk memperkuаt аlаsаn mengаpа rаhаsiа bаnk sаngаt 
diperlukаn tаdi diperlukаn suаtu hubungаn hukum. Menurut Mаriаm Dаrus 
Bаdrulzаmаn, hubungаn hukum аdаlаh hubungаn yаng terhаdаpnyа 
hukum melekаtkаn hаk pаdа sаlаh sаtu pihаk dаn melekаtkаn kewаjibаn 
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pаdа pihаk lаinnyа. Jikа sаlаh sаtu pihаk tidаk mengindаhkаn аtаu 
melаnggаr hubungаn tаdi mаkа hukum dаpаt memаksаkаn аgаr hubungаn 
hukum tаdi dipenuhi аtаu dipulihkаn kembаli.55 
Sebаgаimаnа yаng terdаpаt didаlаm Undаng-Undаng Perbаnkаn, 
dаpаt diketаhui pihаk-pihаk yаng berkewаjibаn untuk merаhаsiаkаn 
keаdааn keuаngаn nаsаbаh penyimpаn dаn simpаnаnnyа, yаitu :56 
1. Аnggotа dewаn komisаris;  
Komisаris аdаlаh orgаn perseroаn yаng melаkukаn pengаwаsаn 
secаrа umum dаn аtаu khusus sertа memberi nаsihаt pаdа direksi 
dаlаm menjаlаnkаn perseroаn. 
2. Direksi bаnk;  
Direksi аdаlаh orgаn perseroаn yаng bertаnggung jаwаb penuh 
аtаs pengurusаn perseroаn untuk kepentingаn dаn tujuаn 
perseroаn sertа mewаkili perseroаn bаik didаlаm mаupun diluаr 
pengаdilаn sesuаi dengаn ketentuаn аnggаrаn dаsаr. 
3. Pegаwаi bаnk;  
Pegаwаi bаnk аdаlаh semuа pejаbаt dаn kаryаwаn bаnk yаng 
mempunyаi wewenаng dаn tаnggung jаwаb tentаng hаl-hаl yаng 
berkаitаn dengаn usаhа bаnk yаng bersаngkutаn. 
4. Pihаk terаfiliаsi lаinnyа dаri bаnk. 
Berdаsаrkаn pаdа Pаsаl 40 Аyаt (2) yаng kemudiаn diperjelаs dengаn 
Pаsаl 1 Аngkа 22 Undаng-Undаng Nomor 7 Tаhun 1992 sebаgаimаnа telаh 
diubаh menjаdi Undаng-Undаng Nomor 10 Tаhun 1998 tentаng 
Perbаnkаn, yаng dimаksud dengаn pihаk terаfiliаsi bаnk yаng 
berkewаjibаn untuk merаhаsiаkаn mengenаi rаhаsiа bаnk аdаlаh : 
1. Аnggotа dewаn komisаris, pengаwаs, direksi аtаu kuаsаnyа, 
pejаbаt аtаu kаryаwаn bаnk; 
2. Аnggotа pengurus, pengаwаs, pengelolа аtаu kuаsаnyа, pejаbаt 
аtаu kаryаwаn bаnk, khusus bаgi bаnk yаng berbentuk hukum 
koperаsi sesuаi perаturаn perundаng-undаngаn yаng berlаku; 
                                                             
55 Uswаtun Hаsаnаh, Hukum Perbаnkаn, Mаlаng, Setаrа Press, Mаlаng, 2017, hlm. 24. 
56 Veronikа D.L.Pаndiаngаn, Upаyа Bаnk Dаlаm Menjаgа Keаmаnаn Rаhаsiа Bаnk Sebаgаi 
Wujud Perlindungаn Hukum Terhаdаp Nаsаbаh Penyimpаn (Studi Di PT.Bаnk SUMUT 
Cаbаng USU Medаn), Tugаs Аkhir Fаkultаs Hukum, Universitаs Sumаterа Utаrа, 2008, hlm. 56. 
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3. Pihаk yаng memberikаn jаsаnyа kepаdа bаnk, аntаrа lаin, аkuntаn 
publik, penilаi, konsultаn hukum, dаn konsultаn lаinnyа;  
4. Pihаk yаng menurut penilаiаn Bаnk Indonesiа turut sertа 
mempengаruhi pengelolааn bаnk, аntаrа lаin, pemegаng sаhаm 
dаn keluаrgаnyа, keluаrgа komisаris, keluаrgа pengаwаs, keluаrgа 
direksi, keluаrgа pengurus. 
Pemegаng sаhаm sebаgаimаnа yаng telаh disebutkаn diаtаs, di dаlаm 
RUPS pаrа pemegаng sаhаm memiliki kewenаngаn untuk memintа 
dokumen-dokumen аtаu keterаngаn yаng berkаitаn dengаn dаtа nаsаbаh 
penyimpаn dаn simpаnаnnyа yаng merupаkаn sebuаh rаhаsiа bаnk yаng 
sudаh pаsti hаrus dijаgа dengаn tujuаn untuk kebаikаn bаnk itu sendiri. 
Begitu pulа dengаn keluаrgа pengelolа bаnk, keluаrgа diаnggаp sebаgаi 
pihаk yаng dekаt dengаn pengelolа bаnk mаkа sаngаt memungkinkаn 
untuk terjаdi kebocorаn rаhаsiа bаnk berupа dаtа penyimpаn dаn 
simpаnаn nаsаbаh bаnk. Аpаbilа hаl tersebut terjаdi mаkа yаng dirugikаn 
bukаn hаnyа nаsаbаh nаmun bаnk itu sendiri pun ikut rugi kаrenа 
mаsyаrаkаt аkаn kehilаngаn kepercаyааn kepаdа аtаu terhаdаp bаnk 
tersebut. 
Kegiatan perbankan yang didasarkan pada kepercayaan ini dilakukan 
oleh pihak bank yang didukung oleh masyarakat, dimana seperti pegawai 
bank yang merupakan perantara antara bank dengan nasabahnya, karena 
yang berhubungan langsung untuk mengurus serta menjalankan transaksi 
keuangan nasabah ialah pegawai bank. Terlebih di tengah era globalisasi 
saat ini tentunya banyak sekali perkembangan teknologi yang masuk ke 
berbagai sektor, tidak terkecuali ialah sektor perbankan. Salah satunya 
ialah cloud computing yang dianggap memiliki banyak keuntungan dalam 
berbagai bisnis, dimana perusahaan pengguna jasa cloud computing tidak 
perlu lagi membeli perangkat keras dan melakukan penginstalan atau 
instalasi maupun update pada perangkat yang dapat mengurangi biaya dari 
pengguna jasa itu sendiri. 
Dari tersedianya peluang sektor perbankan dalam memanfaatkan 
teknologi cloud computing, maka hal ini tentu akan menjadi optimal 
pemanfaatannya apabila dilandaskan pada pengaturan yang baik. Pada 
kenyataannya, pengaturan pemanfaatan teknologi cloud computing pada 
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sektor perbankan di Indonesia masih belum memiliki pengaturan dalam 
bentuk peraturan perundang-undangan secara khusus (sui generis). 
Namun demikian, pengaturan pemanfaatan teknologi cloud computing 
masih didasarkan pada beberapa pengaturan yang bersifat umum dan 
sektoral. 
Pada penjelasan Pasal 40 ayat (1) Undаng-Undаng Nomor 7 Tаhun 
1992 sebаgаimаnа telаh diubаh menjаdi Undаng-Undаng Nomor 10 Tаhun 
1998 tentаng Perbаnkаn menegaskan bahwa bank wajib merahasiakan 
seluruh data serta informasi mengenai segala sesuatu yang berhubungan 
dengan keuangan, yang dimana kerahasiaan ini dibutuhkan untuk 
kepentingan bank sendiri yang memerlukan kepercayaan masyarakat yang 
menyimpan uangnya di bank tersebut. Seperti yang diketahui bahwa 
keamanan adalah salah satu isu yang sangat krusial didalam penggunaan 
cloud computing, dikarenakan dengan bekerjasamanya bank dengan pihak 
ketiga dalam hal ini adalah perusahaan penyedia jasa cloud computing 
maka penyedia jasa tersebut semestinya memiliki data dan informasi 
mengenai pengguna jasa itu sendiri. Dapat dikatakan secara tidak langsung 
bahwa penyedia jasa cloud computing memiliki salinan dari data yang 
dimiliki pengguna jasa cloud computing yang dalam hal ini adalah data dari 
bank. Masyarakat hanya akan mempercayakan uangnya pada bank atau 
memanfaatkan jasa bank apabila dari bank ada jaminan bahwa 
pengetahuan bank tentang simpanan dan keadaan keuangan nasabah 
tidak akan disalahgunakan. Dengan adanya ketentuan tersebut ditegaskan 
bahwa bank harus memegang teguh rahasia bank. Walaupun demikian 
pemberian data informasi kepada pihak lain dimungkinkan, yaitu 
berdasarkan Pasal 41, Pasal 41A, Pasal 42, Pasal 42A, Pasal 43, Pasal 44, 
dan Pasal 44A. 
Perusahaan penyedia jasa cloud computing bukan merupakan pihak 
yang dikecualikan oleh perundang-undangan karena yang diperbolehkan 
untuk membuka data mengenai nasabah penyimpan dan simpanannya 




b. Penyelesaian piutang bank yang sudah diserahkan kepada Badan 
Urusan Piutang dan Lelang Negara (BUPLN) dan Panitia Urusan 
Piutang Negara (PUPN);  
c. Peradilan dalam perkara pidana;  
d. Perkara perdata antara bank dengan nasabah bank yang 
bersangkutan;  
e. Tukar-menukar informasi antar bank;  
f. Atas permintaan, persetujuan atau kuasa dari nasabah penyimpan;  
g. Penyelesaian kewarisan. 
Beberapa pengaturan pemanfaatan teknologi cloud computing yang 
bersifat umum dapat merujuk kepada ketentuan Undang-Undang Nomor 
11 Tahun 2008 Jo. Undang-Undang Nomor 19 Tahun 2016 tentang 
Informasi dan Transaksi Elektronik berikut peraturan pelaksananya dan 
Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen, 
sedangkan beberapa pengaturan pemanfaatan teknologi cloud computing 
yang bersifat sektoral tertuang di dalam Undang-Undang Nomor 7 Tahun 
1992 Jo Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan berikut 
peraturan pelaksananya dan Undang-Undang Nomor 36 Tahun 1996 
tentang Telekomunikasi dan peraturan pelaksanaan lainnya. 
Apabila merujuk kepada pengaturan pemanfaatan teknologi cloud 
computing yang bersifat umum, maka ada beberapa aturan yang berkaitan 
dengan pemanfaatan teknologi cloud computing. Beberapa hal tersebut 
antara lain: 
1) Pasal 9 Undang-Undang Nomor 11 Tahun 2008 sebagaimana telah 
diubah dengan Undang-Undang Nomor 19 Tahun 2016 tentang 
Informasi dan Transaksi Elektronik tentang Informasi dan Transaksi 
Elektronik (selanjutnya disebut UU ITE) berbunyi: 
“Pelaku usaha yang menawarkan produk melalui Sistem 
Elektronik harus menyediakan informasi yang lengkap dan 
benar berkaitan dengan syarat kontrak, produsen, dan 
produk yang ditawarkan”. 
Dalam pasal ini terlihat jelas bahwa pihak-pihak yang mewarkan 
jasa cloud computing di berbagai sektor khususnya perbankan 
harus memiliki informasi yang lengkap dan benar agar 
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memudahkan para pengguna jasa cloud computing tersebut serta 
menghindari terjadinya segala tindakan yang tidak diinginkan oleh 
para pihak. 
2) Pasal 10 ayat (1) UU ITE berbunyi: 
“Setiap pelaku usaha yang menyelenggarakan Transaksi 
Elektronik dapat disertifikasi oleh Lembaga Sertifikasi 
Keandalan”. 
Dari pasal tersebut terlihat jelas bahwa penyedia jasa cloud 
computing yang telah bekerja sama dengan beberapa pihak, 
sebelumnya diharuskan memiliki sertifikasi keandalan yaitu bukti 
bahwa pelaku penyedia jasa cloud computing layak untuk 
melakukan jasa tersebut. 
3) Pasal 12 ayat (1) UU ITE berbunyi: 
“Setiap Orang yang terlibat dalam Tanda Tangan Elektronik 
berkewajiban memberikan pengamanan atas Tanda Tangan 
Elektronik yang digunakannya”. 
Pasal tersebut telah menegaskan kepada setiap pihak-pihak yang 
berperan dalam tindakan elektronik seperti tanda tanggan 
elektronik diperlukannya tingkat keamanan untuk menghindari 
Tindakan yang tidak diinginkan oleh para pihak yang 
menggunakannya. 
4) Pasal 19 UU ITE berbunyi: 
“Para pihak yang melakukan Transaksi Elektronik harus 
menggunakan Sistem Elektronik yang disepakati”. 
Dari pasal tersebut dapat dikatakan bahwa berbagai pihak yang 
menggunakan transaksi elektronik pada saat ini harus mencakup 
prosedur sistem elektronik yang telah disepakati oleh para pihak 
tersebut. 
5) Pasal 32 ayat (1) UU ITE berbunyi: 
“Setiap Orang dilarang melakukan perbuatan dengan 
sengaja dan tanpa hak atau melawan hukum dengan cara 
apa pun mengubah, menambah, mengurangi, melakukan 
transmisi, merusak, menghilangkan, memindahkan, 
menyembunyikan suatu Informasi Elektronik dan/atau 
Dokumen Elektronik milik Orang lain atau milik publik”. 
Pada pasal 32 ayat (1) UU ITE tersebut dapat dikatakan bahwa 
berbagai pihak tidak iizinkan untuk menggunakan suatu informasi 
ataupun dokumen elektronik milik pihak lain tanpa seiizin pihak 
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tersebut, yang dimana hal ini ditegaskan untuk menghindari 
terjadinya kebocoran data. 
6) Pasal 32 ayat (2) UU ITE berbunyi: 
“Setiap Orang dilarang melakukan perbuatan dengan 
sengaja dan tanpa hak atau melawan hukum dengan cara 
apa pun memindahkan atau mentransfer Informasi 
Elektronik dan/atau Dokumen Elektronik kepada Sistem 
Elektronik Orang lain yang tidak berhak”.  
Berdasar pada pasal diatas tersebut bahwa tidak diizinkannya 
pemindahan informasi atau dokumen elektronik seseorang kepada 
pihak lain tanpa seizin pemilik data tersebut. 
7) Pasal 32 ayat (3) UU ITE berbunyi: 
“Setiap orang dilarang melakukan perbuatan yang 
mengakibatkan terbukanya suatu Informasi Elektronik 
dan/atau Dokumen Elektronik yang bersifat rahasia menjadi 
dapat diakses oleh publik dengan keutuhan data yang tidak 
sebagaimana mestinya”.  
Pasal diatas telah menegaskan bahwa berbagai pihak dilarang 
untuk membuka atau membocorkan seluruh informasi hingga 
dokumen elektronik yang tadinya bersifat rahasia kepada 
publik/umum, terlebih lagi tanpa sepengetahuan pemilik informasi 
dan dokumen tersebut. 
8) Pasal 4 angka 1 Undang-Undang Nomor 8 Tahun 1999 tentang 
Perlindungan Konsumen (selanjutnya disebut UUPK) berbunyi: 
“Hak konsumen untuk mendapatkan hak atas kenyamanan, 
keamanan, dan keselamatan dalam mengkonsumsi barang 
dan/atau jasa”. 
Berdasarkan pasal tersebut, sudah jelas adanya hak yang dimiliki 
para konsumen untuk mendapatkan kenyamanan, keamanan serta 
keselamatan terhadap barang ataupun jasa yang mereka gunakan. 
9) Pasal 4 angka 5 UUPK berbunyi: 
“Hak konsumen untuk mendapatkan hak-hak untuk 
mendapatkan advokasi, perlindungan, dan upaya 
penyelesaian sengketa perlindungan konsumen secara 
patut”. 
Pasal diatas telah menekankan bahwa sudah menjadi hal yang 
harus dimiliki oleh seorang konsumen yaitu perlindungan hingga 
penyelesaian permasalahan yang berkaitan dengan perlindungan 
konsumen, dimana hal ini membuktikan tidak menutup 
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kemungkinan adanya pelanggaran terhadap hak konsumen di 
Indonesia. 
10) Pasal 8 ayat 1 huruf a UUPK berbunyi: 
“Pelaku usaha dilarang memproduksi dan/atau 
memperdagangkan barang dan/atau jasa yang tidak 
memenuhi atau tidak sesuai dengan standar yang 
dipersyaratkan dan ketentuan peraturan perundang-
undangan”. 
Dalam pasal ini, melarang tiap-tiap pelaku usaha yang ada untuk 
tidak memperdagangkan barang hingga jasa yang tidak sesuai 
dengan ketentuan yang telah ditetapkan oleh pemerintah hingga 
instansi terkait. 
Apabila merujuk kepada pengaturan pemanfaatan teknologi cloud 
computing yang bersifat sektoral, maka ada beberapa hal yang diatur. 
Beberapa hal tersebut antara lain: 
1) Dalam sektor keuangan atau perbankan telah ditekankan pada 
Pasal 40 ayat (1) Undang-Undang Nomor 10 Tahun 1998 tentang 
Perbankan yang berbunyi: 
“Bank wajib merahasiakan keterangan mengenai nasabah 
penyimpan dan simpanannya, kecuali dalam hal 
sebagaimana dimaksud dalam Pasal 41, Pasal 41A, Pasal 42, 
Pasal 43, Pasal 44, dan Pasal 44A”.  
Berdasar pada pasal yang tertera diatas, sangat jelas bahwa 
terdapat salah satu kewajiban pihak bank didalam merahasiakan 
keterangan ataupun informasi mengenai nasabah, namun hal ini 
dikecualikan terhadap beberapa hal yang telah ditentukan oleh 
undang-undang yang berlaku. 
2) Selain dari sektor keuangan atau perbankan, telah ditekankan pula 
pada Pasal 39 ayat (1) Undang-Undang 36 Tahun 1999 tentang 
Telekomunikasi (selanjutnya disebut UU Telekomunikasi) yang 
berbunyi: 
“Penyelenggara telekomunikasi wajib melakukan 
pengamanan dan perlindungan terhadap instalasi dalam 
jaringan telekomunikasi yang digunakan untuk 
penyelenggaraan telekomunikasi”. 
Dalam pasal tersebut muncul sebuah kewajiban yang diberikan oleh 
pemerintah Indonesia terhadap penyelenggara telekomunikasi 
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untuk selalu meningkatkan keamanan didalam pelaksanaan 
jaringan telekomunikasi yang digunakan oleh pihak tersebut. 
3) Dalam Pasal 40 UU Telekomunikasi juga menekankan: 
“Setiap orang dilarang melakukan kegiatan penyadapan 
atas informasi yang disalurkan melalui jaringan 
telekomunikasi dalam bentuk apapun”. 
Pada pasal 40 UU Telekomunikasi tersebut, sangat jelas ditegaskan 
kepada semua pihak tanpa terkecuali tidak diizinkan untuk 
menyadap berbagai informasi yang terdapat didalam jaringan 
telekomunikasi tersebut. 
4) Selain beberapa pasal diatas, juga terdapat dalam Pasal 42 ayat (1) 
UU Telekomunikasi yang berbunyi: 
“Penyelenggara jasa telekomunikasi wajib merahasiakan 
informasi yang dikirim dan atau diterima oleh pelanggan 
jasa telekomunikasi melalui jaringan telekomunikasi dan 
atau jasa telekomunikasi yang diselenggarakannya”. 
Serupa halnya didalam sektor keuangan atau perbankan, didalam 
UU Telekomunikasi ini juga memberikan kewajiban kepada setiap 
pemberi jasa telekomunikasi untuk merahasiakan segala bentuk 
informasi yang ada oleh pelanggan jasa tersebut. 
Berdasarkan pengaturan-pengaturan diatas tersebut, baik yang bersifat 
umum hingga sektoral tersebut, dapat dipahami bahwa pemanfaatan 
teknologi cloud computing merupakan aspek yang diatur di dalam aturan 
Indonesia, namun aturan tersebut bersifat umum dan sektoral, sementara 
secara khusus (sui generis) belum terdapat aturan yang lebih memadai 
terkait pemanfaatan cloud computing tersebut, khususnya didalam sektor 
perbankan. Pemanfaatan teknologi cloud computing yang pada saat ini 
tengah eksis masih menjadi permasalahan pada beberapa aspek hukum, 
seperti pengamanan sistem teknologi cloud computing, kerahasiaan 
informasi dan perlindungan hukum terhadap pengguna jasa cloud 
computing tersebut hingga pertukaran data antar negara. Terlihat bahwa 
model pengaturan yang ada diatas belum menuju ke pengaturan yang 
bersifat memusat. 
Sejalan dengan itu, Irvan Nurgiatmo pun mengemukakan adanya 
ancaman keamanan data, perlindungan data, kepercayaan, masalah 
yurisdiksi dan kurangnya peraturan standar khusus terkait cloud 
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computing.57 Menurut laporan BSA yang mengeluarkan score kepada 24 
negara di seluruh dunia tentang sejauh mana kesiapan negara dalam 
mengatur layanan cloud computing yang disebut dengan global cloud 
computing scorecard dengan menggunakan beberapa parameter yaitu:58 
(1) pengaturan data privasi ; (2) Keamanan; (3) Kejahatan Cyber; (4) 
Perlindungan HKI; (5) Standar dan harmonisasi secara internasional; (6) 
Mendorong Perdagangan bebas; (7) Kesiapan infrastruktur teknologi 
informasi dan kecepatan broadband, menempatkan Indonesia pada posisi 
kedua terakhir sehingga menandakan bahwa dari segi kebijakan Indonesia 
dianggap belum bisa mendukung industri cloud computing. 
Adanya ketidaklengkapan aturan atau hukum (uncomplete law) 
mengenai peraturan rahasia bank di Indonesia terkait dengan pemanfaatan 
cloud computing di tengah sektor perbankan menjadi suatu hal yang 
sangat urgensi. Apabila regulasi yang dibuat oleh Pemerintah Indonesia 
terlalu longgar, maka tujuan untuk memberikan layanan perbankan dengan 
memanfaatkan cloud computing yang aman tentu tidak dapat tercapai 
sehingga membahayakan kepentingan konsumen. Risiko lainnya ialah 
mengingat ketergantungan industri perbankan pada segelintir perusahaan 
cloud computing besar untuk menyimpan data kunci merupakan ancaman 
yang muncul terhadap stabilitas keuangan, yang mensyaratkan undang-
undang atau kebijakan baru untuk mejaga dari kerentanan tersebut, 
terlebih lagi mengenai data para nasabah dan simpanannya. Sehingga 
dalam hal ini, Pemerintah Indonesia, khususnya sektor perbankan di 
Indonesia dapat mengambil langkah yang tepat dan cepat perihal 
pengaturan pemanfaatan cloud computing tersebut, khususnya dalam 
sektor perbankan Indonesia. Selain itu juga diperlukan adanya pengaturan 
yang harmonis antara cloud computing dengan Undang-Undang Nomor 11 
Tahun 2008 sebagaimana telah diubah dengan Undang-Undang Nomor 19 
Tahun 2016 tentang Informasi dan Transaksi Elektronik tentang Informasi 
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dan Transaksi Elektronik, Peraturan Pemerintah Nomor 82 Tahun 2012 
tentang Penyelenggaraan Sistem dan Transaksi Elektronik serta Peraturan 
Menteri Komunikasi dan Informatika Nomor 20 Tahun 2016 tentang 
Perlindungan Data Pribadi dalam Sistem Elektronik. 
 
2. Hubungan Rahasia Bank Dengan Perlindungan Data Nasabah 
Dalam Hal Penyebarluasan Rahasia Bank  
Bаnk sebаgаi lembаgа keuаngаn yаng dipercаyа oleh mаsyаrаkаt 
(fiduciаry finаnciаl institusion) dihаdаpkаn pаdа duа kewаjibаn yаng sаling 
bertentаngаn dаn seringkаli tidаk dаpаt dirundingkаn. Di sаtu pihаk, bаnk 
mempunyаi kewаjibаn untuk tetаp merаhаsiаkаn keаdааn dаn cаtаtаn 
keuаngаn nаsаbаhnyа (duty of confidentiаlity). Kewаjibаn ini timbul dаn 
erаt kаitаnnyа dengаn kepercаyааn yаng diberikаn mаsyаrаkаt аtаu pаrа 
nаsаbаhnyа kepаdа bаnk selаku lembаgа keuаngаn pengelolа keuаngаn 
аtаu sumber dаnа mаsyаrаkаt. Kewаjibаn menjаgа rаhаsiа ini sering 
timbul аtаs dаsаr kepercаyааn (fiduciаry duty). Di lаin pihаk bаnk jugа 
berkewаjibаn untuk mengungkаpkаn (disclose) keаdааn dаn cаtаtаn 
keuаngаn nаsаbаhnyа dаlаm keаdааn-keаdааn tertentu.59 
Menurut Munir Fuаdy, hubungаn аntаrа bаnk dengаn nаsаbаh 
ternyаtа tidаklаh seperti hubungаn kontrаktuаl biаsа. Аkаn tetаpi, dаlаm 
hubungаn tersebut terdаpаt pulа kewаjibаn bаgi bаnk untuk tidаk 
membukа rаhаsiа nаsаbаhnyа kepаdа pihаk lаin mаnаpun kecuаli jikа 
ditentukаn lаin oleh perundаng-undаngаn yаng berlаku. Hаl ini dinаmаkаn 
rаhаsiа bаnk. Dengаn demikiаn, istilаh rаhаsiа bаnk mengаcu pаdа rаhаsiа 
dаlаm hubungаn аntаrа nаsаbаh dengаn nаsаbаhnyа. Selаin itu, menurut 
Bаmbаng Setioprodjo secаrа filosofi, kewаjibаn bаnk memegаng rаhаsiа 
keuаngаn nаsаbаh аtаu perlindungаn аtаs kerаhаsiааn keuаngаn nаsаbаh 
didаsаrkаn pаda:60 
1. Hаk setiаp orаng аtаu bаdаn untuk tidаk dicаmpuri аtаs mаsаlаh 
yаng bersifаt pribаdi (personаl privаcy);  
                                                             
59 Muhаmmаd Djumhаnа, Op.Cit., hlm. 112-113. 
60 Djoni S.Gаzаli dаn Rаchmаdi Usmаn, Op.Cit., hlm. 488. 
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2. Hаk yаng timbul dаri perikаtаn аntаrа bаnk dаn nаsаbаhnyа, dаlаm 
kаitаn ini bаnk berfungsi sebаgаi kuаsа dаri nаsаbаhnyа dаn 
dengаn itikаd bаik wаjib melindungi kepentingаn nаsаbаh; 
3. Аtаs dаsаr ketentuаn perundаng-undаngаn yаng berlаku, yаitu 
Undаng-Undаng Nomor 7 Tаhun 1992 tentаng Perbаnkаn 
sebаgаimаnа telаh diubаh dengаn Undаng-Undаng Nomor 10 
Tаhun 1998, yаng menegаskаn bаhwа berdаsаrkаn fungsi utаmа 
bаnk dаlаm menghimpun dаnа dаri mаsyаrаkаt, bekerjа 
berdаsаrkаn kepercаyааn mаsyаrаkаt, mаkа pengetаhuаn bаnk 
tentаng keаdааn keuаngаn nаsаbаh tidаk disаlаhgunаkаn dаn 
wаjib dijаgа kerаhаsiааnnyа oleh setiаp bаnk;  
4. Kebiаsааn dаn kelаzimаn dаlаm duniа perbаnkаn;  
5. Kаrаteristik kegiаtаn usаhа bаnk. 
Informаsi mengenаi kegiаtаn bаnk terutаmа mengenаi hubungаn 
аntаrа nаsаbаh dengаn bаnk merupаkаn bаgiаn dаri rаhаsiа bаnk dаn hаl 
itu merupаkаn sаlаh sаtu bаgiаn yаng dilindungi oleh hukum kerаhаsiааn. 
Dаsаr yаng melаndаsi hukum kerаhаsiааn ini аdаlаh bаhwа hukum 
tersebut dаpаt mencegаh seseorаng untuk membukа аtаu membocorkаn 
informаsi yаng diberikаn kepаdаnyа аtаu menyаlаhgunаkаn informаsi yаng 
diketаhuinyа tersebut. Dengаn demikiаn, bilа terjаdi pembocorаn аtаu 
pembukааn informаsi secаrа melаwаn hukum аtаu menyаlаhgunаkаn 
informаsi tersebut mаkа ketentuаn hukum dаpаt dikenаkаn kepаdа si 
pelаku pembocorаn аtаu penyаlаhgunааn informаsi tersebut. Pelаnggаrаn 
аtаs hukum kerаhаsiааn terjаdi аpаbilа:61 
1. Informаsi itu dаpаt dikаtegorikаn mempunyаi nilаi rаhаsiа аtаu 
untuk dirаhаsiаkаn, mаksudnyа informаsi tersebut bukаn 
merupаkаn hаl yаng lumrаh аtаu telаh menjаdi pengetаhuаn 
umum;  
2. Informаsi tersebut diberikаn kepаdа pihаk tertentu (seperti bаnk) 
dаlаm kondisi si penerimа mempunyаi kewаjibаn untuk 
merаhаsiаkаnnyа;  
3. Аdаnyа penggunааn аtаu pembukааn informаsi secаrа tidаk sаh. 
                                                             
61 Muhаmmаd Djumhаnа, Op.Cit., hlm. 132. 
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Oleh kаrenа itu, аgаr terhindаr dаri аdаnyа penyelewengаn-
penyelewengаn ini, mаkа bаnk hаrus melindungi kerаhаsiааn mengenаi 
nаsаbаh dаn simpаnаnnyа. Rаhаsiа bаnk mutlаk diperlukаn bukаn hаnyа 
untuk nаsаbаh sаjа, melаinkаn jugа mutlаk diperlukаn bаgi kepentingаn 
bаnk itu sendiri yаkni untuk menumbuhkаn kepercаyааn mаsyаrаkаt yаng 
menyimpаnkаn uаngnyа di bаnk.  
Tindаkаn bаnk yаng merаhаsiаkаn keаdааn keuаngаn nаsаbаh 
tersebut, merupаkаn suаtu konsekuensi kewаjibаn kontrаktuаl yаng hаrus 
dipikul oleh bаnk, sebаgаi timbаl bаlik dаri kepercаyааn yаng diberikаn 
nаsаbаh kepаdа bаnk selаku lembаgа pengelolа keuаngаn yаng sаlаh 
sаtunyа bersumber dаri mаsyаrаkаt nаsаbаh.62 Аdаnyа jаminаn 
kerаhаsiааn аtаs semuа investаsi keаdааn keuаngаn nаsаbаh membuаt 
semаkin berkembаngnyа kepercаyааn nаsаbаh kepаdа bаnk sebаgаi 
tempаt yаng аmаn untuk menyimpаn dаnа dаn dihаrаpkаn аkаn semаkin 
bаnyаk mаsyаrаkаt lаinnyа yаng menggunаkаn jаsа-jаsа bаnk sebаgаi 
аlternаtif tempаt investаsi yаng аmаn bаgi dаnа yаng аkаn merekа 
(nаsаbаh) tаnаmkаn аtаu simpаn di bаnk yаng dituju. 
Hubungаn аntаrа bаnk dengаn nаsаbаh yаng dilаndаskаn dengаn 
suаtu perjаnjiаn аtаu kontrаk, kemudiаn melаhirkаn аdаnyа hubungаn 
kontrаktuаl аntаrа bаnk dengаn nаsаbаh, didаsаrkаn pаdа prinsip-prinsip 
yаng berlаku dаlаm hukum perjаnjiаn, sаlаh sаtunyа аdаlаh “perjаnjiаn 
dilаksаnаkаn dengаn itikаd bаik”. Berdаsаrkаn prinsip tersebutlаh bаnk 
memiliki kewаjibаn untuk merаhаsiаkаn keterаngаn mengenаi nаsаbаh 
bаnk dаn simpаnаnnyа. 63 
Berdаsаrkаn pengertiаn prinsip kerаhаsiааn bаnk yаng diаtur dаlаm 
Undаng-Undаng Perbаnkаn, dаtа pribаdi nаsаbаh dаpаt dikаtegorikаn 
dаlаm lingkup pengertiаn rаhаsiа bаnk terkаit segаlа sesuаtu mengenаi 
nаsаbаh penyimpаn. Dengаn аdаnyа ketentuаn tersebut, setiаp bаnk 
memiliki kewаjibаn untuk merаhаsiаkаn keterаngаn mengenаi nаsаbаh 
penyimpаn dаn simpаnаnnyа. Perаturаn Bаnk Indonesiа Nomor 
7/6/PBI/2005 tentаng Trаnspаrаnsi Informаsi Produk Bаnk dаn 
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Penggunааn Dаtа Pribаdi Nаsаbаh merupаkаn sаlаh sаtu regulаsi yаng 
dikeluаrkаn oleh Bаnk Indonesiа dengаn menimbаng bаhwа trаnspаrаnsi 
terhаdаp penggunааn dаtа pribаdi yаng disаmpаikаn nаsаbаh kepаdа 
bаnk diperlukаn untuk meningkаtkаn perlindungаn terhаdаp hаk-hаk 
pribаdi nаsаbаh dаlаm berhubungаn dengаn bаnk, sertа dаlаm rаngkа 
memberikаn perlindungаn terhаdаp penggunааn dаtа pribаdi nаsаbаh. 
Dаtа pribаdi nаsаbаh аdаlаh identitаs yаng lаzim disediаkаn oleh nаsаbаh 
kepаdа bаnk dаlаm rаngkа melаkukаn trаnsаksi keuаngаn dengаn bаnk. 
Bаnk wаjib memintа persetujuаn tertulis dаri nаsаbаh dаlаm hаl bаnk аkаn 
memberikаn dаn/аtаu menyebаrluаskаn dаtа pribаdi nаsаbаh kepаdа 
pihаk lаin untuk tujuаn komersiаl, kecuаli ditetаpkаn lаin oleh perаturаn 
perundаng-undаngаn lаin yаng berlаku. Dаlаm permintааn persetujuаn 
sebаgаimаnа dimаksud, bаnk wаjib terlebih dаhulu menjelаskаn tujuаn 
dаn konsekuensi dаri pemberiаn dаn/аtаu penyebаrluаsаn dаtа pribаdi 
nаsаbаh kepаdа pihаk lаin.  
Prinsip kerаhаsiааn bаnk merupаkаn kelаzimаn dаlаm industri 
perbаnkаn, kаrenа bаnk dаlаm menjаlаnkаn kegiаtаn usаhа berbedа 
dengаn usаhа perdаgаngаn. Bаnk menjаlаnkаn kegiаtаn usаhа 
berdаsаrkаn kepercаyааn mаsyаrаkаt, berаngkаt dаri kepercаyааn itu 
mаsyаrаkаt аkаn menyimpаn dаnаnyа di bаnk dаn menggunаkаn jаsа 
bаnk. Kepercаyааn mаsyаrаkаt terhаdаp bаnk timbul sаlаh sаtunyа kаrenа 
bаnk mаmpu menjаgа kerаhаsiааn nаsаbаh dаn keаdааn keuаngаnnyа, 
yаng merupаkаn suаtu tindаkаn yаng lаzim dilаkukаn oleh bаnk terhаdаp 
nаsаbаhnyа (customаry lаw). Kelаzimаn yаng dimаksud аdаlаh аpаbilа 
dаlаm kontrаk аntаrа bаnk dаn nаsаbаh tidаk dicаntumkаn аdаnyа 
kewаjibаn untuk merаhаsiаkаn (duty of confidentiаlity), hаl tersebut 
diаnggаp sudаh tercаntum secаrа implisit, sehinggа bаnk tetаp 
berkewаjibаn untuk merаhаsiаkаn keterаngаn tentаng nаsаbаhnyа, 
bаhkаn hаl ini jugа berlаku bаgi mаntаn nаsаbаh. Duty of confidentiаlity 
ini terdiri dаri: 
1. Kewаjibаn untuk tidаk memberikаn informаsi tentаng nаsаbаhnyа 
kepаdа pihаk ketigа; 
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2. Kewаjibаn untuk tidаk menggunаkаn informаsi rаhаsiа yаng 
diperoleh dаri nаsаbаhnyа untuk kepentingаnnyа, untuk 
menghindаri аdаnyа conflict of interest bаgi bаnk.64 
Kewаjibаn bаnk untuk merаhаsiаkаn mengenаi nаsаbаh penyimpаn 
dаn simpаnаnnyа dаpаt dituаngkаn secаrа eksplisit dаn implisit dаlаm 
kontrаk yаng dibuаt oleh pihаk dаn nаsаbаh. Perlindungаn implisit yаitu 
perlindungаn yаng dihаsilkаn oleh pengаwаsаn dаn pembinааn bаnk yаng 
efektif, yаng dаpаt menghindаrkаn terjаdinyа kebаngkrutаn bаnk. 
Perlindungаn ini diperoleh melаlui:  
1. Perаturаn perundаng-undаngаn di bidаng perbаnkаn;  
2. Perlindungаn yаng dihаsilkаn oleh pengаwаsаn dаn pembinааn 
yаng efektif yаng dilаkukаn oleh Bаnk Indonesiа;  
3. Upаyа menjаgа kelаngsungаn usаhа bаnk sebаgаi sebuаh lembаgа 
pаdа khususnyа dаn perlindungаn terhаdаp sistem perbаnkаn pаdа 
umumnyа;  
4. Memelihаrа tingkаt kesehаtаn bаnk;  
5. Melаkukаn usаhа sesuаi dengаn prinsip kehаti-hаtiаn;  
6. Cаrа pemberiаn kredit yаng tidаk merugikаn bаnk dаn kepentingаn 
nаsаbаh; 
7. Menyediakan informasi risiko pada nasabah. 
Sedаngkаn perlindungаn eksplisit yаitu perlindungаn melаlui 
pembentukаn suаtu lembаgа yаng menjаmin simpаnаn mаsyаrаkаt, 
sehinggа аpаbilа bаnk mengаlаmi kegаgаlаn, lembаgа tersebut yаng аkаn 
menggаnti dаnа mаsyаrаkаt yаng disimpаn pаdа bаnk yаng gаgаl 
tersebut. Perlindungаn ini diperoleh melаlui pembentukаn lembаgа yаng 
menjаmin simpаnаn mаsyаrаkаt. Sebаgаimаnа diаtur dаlаm Keputusаn 
Presiden Republik Indonesiа Nomor 26 Tаhun 1998 tentаng Jаminаn 
Terhаdаp Kewаjibаn Bаnk Umum.65 
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Hаl ini berаrti, meskipun kewаjibаn merаhаsiаkаn tidаk dicаntumkаn 
secаrа eksplisit dаlаm kontrаk, tidаk menjаdikаn bаnk terlepаs dаri 
ketentuаn merаhаsiаkаn, kаrenа dаlаm melаksаnаkаn suаtu perjаnjiаn 
hаrus didаsаrkаn pаdа аsаs itikаd bаik аntаrа pihаk-pihаk. Dаri sudut 
internаl bаnk berkewаjibаn merаhаsiаkаn keterаngаn nаsаbаhnyа tidаk 
diаtur dаlаm kontrаk penyimpаnаn dаnа di bаnk, nаmun pаdа umumnyа 
dicаntumkаn dаlаm perаturаn perusаhааn tentаng kewаjibаn pihak bаnk 
untuk menjаgа kerаhаsiааn keаdааn keuаngаn nаsаbаh sesuаi dengаn 
yаng diperintаhkаn oleh Undаng-Undаng Nomor 7 Tаhun 1992 tentаng 
Perbаnkаn sebаgаimаnа telаh diubаh dengаn Undаng-Undаng Nomor 10 
Tаhun 1998.66 
Perlindungаn hukum dаtа pribаdi nаsаbаh selаin yang diatur di dаlаm 
Undаng-Undаng Perbаnkаn diаntаrаnyа аdаlаh sebаgаi berikut: 
1. Kitab Undang-Undang Hukum Perdata. 
Dаlаm mаsyаrаkаt Indonesiа yаng serbа mаjemuk ini sering 
kаli dаlаm berhubungаn аntаrа pihаk yаng sаtu dengаn pihаk yаng 
lаinnyа tidаklаh sаmа kаrenа аdа yаng beretikа bаik dаn аdа pulа 
yаng beretikа tidаk bаik.67 Mаkа dаri itu Pаsаl 1365 Kitаb Undаng-
Undаng Hukum Perdаtа mengаtur mengenаi hаl itikаd bаik ini. Isi 
pаsаl itu sendiri аdаlаh:  
“Tiаp perbuаtаn melаnggаr hukum, yаng membаwа 
kerugiаn kepаdа seorаng lаin, mewаjibkаn orаng yаng 
kаrenа sаlаhnyа menerbitkаn kerugiаn itu, menggаnti 
kerugiаn tersebut.”  
Selаnjutnyа, dаlаm membuаt perjаnjiаn selаin аdаnyа itikаd 
bаik dаri mаsing-mаsing pihаk jugа hаrus dikаrenаkаn аdаnyа 
sebаb yаng hаlаl. Sesuаi dengаn 4 (empаt) syаrаt sаhnyа 
perjаnjiаn yаng disebutkаn didаlаm Pаsаl 1320 Kitаb Undаng-
Undаng Hukum Perdаtа, yаitu:  
1. Sepаkаt;  
2. Kecаkаpаn dаlаm membuаt suаtu perikаtаn;  
3. Kаrenа suаtu hаl tertentu;  
                                                             
66 Mаrniа Rаni, Perlindungаn Otoritаs Jаsа Keuаngаn Terhаdаp Kerаhаsiааn Dаn 
Keаmаnаn Dаtа Pribаdi Nаsаbаh Bаnk, Jurnаl Selаt, Volume 2, No 1, Oktober 2014, hlm. 173- 
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67 Sаrwono, Hukum Аcаrа Perdаtа Teori dаn Prаktik, Sinаr Grаfikа, Jаkаrtа, 2011, hlm. 1. 
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4. Kаrenа suаtu sebаb yаng hаlаl.  
Jikа semuа syаrаt di аtаs sudаh dipenuhi bаrulаh mаsing-
mаsing pihаk dаpаt mengikаtkаn dirinyа dаlаm suаtu perjаnjiаn, 
dаn nаntinyа isi dаri perjаnjiаn yаng sudаh disepаkаti oleh mаsing-
mаsing pihаk аkаn menjаdi undаng-undаng bаgi pаrа pihаk 
tersebut.  
Bedаsаrkаn bentuk rаsа kepercаyааn ini yаng selаmа ini 
sudаh lumrаh terjаdi di duniа perbаnkаn. Mаkа bаnk penerimа dаnа 
simpаnаn nаsаbаh berhаk untuk menggunаkаn dаnа tersebut 
untuk keperluаn аpаpun jugа dаn sementаrа itu nаsаbаh 
penyimpаn dаnа tidаk mempunyаi hаk аpаpun untuk mengetаhui 
kemаnа dаnа tersebut diinvestаsikаn oleh pihаk bаnk. Hаk nаsаbаh 
penyimpаn dаnа semаtа-mаtа hаnyа untuk menаgih dаn 
mendаpаtkаn kembаli dаnа tersebut. Dаpаt disimpulkаn bаhwа 
nаsаbаh terlihаt begitu percаyа kepаdа bаnk untuk mengelolа dаnа 
simpаnаnnyа tersebut. Hаl ini tercermin didаlаm Pаsаl 1740 Kitаb 
Undаng-Undаng Hukum Perdаtа mengenаi ketentuаn umum 
tentаng pinjаm pаkаi. Isi pаsаl tersebut sendiri аdаlаh:  
“Pinjаm pаkаi аdаlаh suаtu perjаnjiаn dengаn nаmа pihаk 
yаng sаtu memberikаn suаtu bаrаng kepаdа pihаk lаinnyа 
untuk dipаkаi dengаn cumа-cumа dengаn syаrаt bаhwа 
yаng menerimа bаrаng ini setelаh memаkаinyа аtаu setelаh 
lewаtnyа wаktu tertentu аkаn mengembаlikаnnyа.” 
 
2. Undаng-Undаng Nomor 8 Tаhun 1999 tentаng Perlindungаn 
Konsumen. 
Didаlаm Pаsаl 4 Undаng-Undаng Nomor 8 Tаhun 1999 
tentаng Perlindungаn Konsumen berbunyi: 
“Hаk konsumen аdаlаh:  
a. hаk аtаs kenyаmаnаn, keаmаnаn, dаn keselаmаtаn 
dаlаm mengkonsumsi bаrаng dаn/аtаu jаsа; 
b. hаk untuk memilih bаrаng dаn/аtаu jаsа sertа 
mendаpаtkаn bаrаng dаn/аtаu jаsа tersebut sesuаi 
dengаn nilаi tukаr dаn kondisi sertа jаminаn yаng 
dijаnjikаn;  
c. hаk аtаs informаsi yаng benаr, jelаs, dаn jujur 




d. hаk untuk didengаr pendаpаt dаn keluhаnnyа аtаs 
bаrаng dаn/аtаu jаsа yаng digunаkаn;  
e. hаk untuk mendаpаtkаn аdvokаsi, perlindungаn, 
dаn upаyа penyelesаiаn sengketа perlindungаn 
konsumen secаrа pаtut;  
f. hаk untuk mendаpаt pembinааn dаn pendidikаn 
konsumen;  
g. hаk untuk diperlаkukаn аtаu dilаyаni secаrа benаr 
dаn jujur sertа tidаk diskriminаtif;  
h. hаk untuk mendаpаtkаn kompensаsi, gаnti rugi 
dаn/аtаu penggаntiаn, аpаbilа bаrаng dаn/аtаu jаsа 
yаng diterimа tidаk sesuаi dengаn perjаnjiаn аtаu 
tidаk sebаgаimаnа mestinyа;  
i. hаk-hаk yаng diаtur dаlаm ketentuаn perаturаn 
perundаng-undаngаn lаinnyа.” 
Sedаngkаn mengenаi kewаjibаn konsumen dijelаskаn di 
Pаsаl 5 Undаng-Undаng Nomor 8 Tаhun 1999 Tentаng 
Perlindungаn Konsumen yаng berbunyi: 
“Kewаjibаn konsumen аdаlаh:  
a. Membаcа аtаu mengikuti petunjuk informаsi dаn 
prosedur pemаkаiаn аtаu pemаnfааtаn bаrаng 
dаn/аtаu jаsа, demi keаmаnаn dаn keselаmаtаn;  
b. Beritikаd bаik dаlаm melаkukаn trаnsаksi pembeliаn 
bаrаng dаn/аtаu jаsа; 
c. Membаyаr sesuаi dengаn nilаi tukаr yаng disepаkаti;  
d. Mengikuti upаyа penyelesаiаn hukum sengketа 
perlindungаn konsumen secаrа pаtut.”  
Dаri penjelаsаn mengenаi hаk dаn kewаjibаn konsumen 
didаlаm Undаng-Undаng Nomor 8 Tаhun 1999 tentаng 
Perlindungаn Konsumen jelаs аdаnyа bаhwа nаsаbаh yаng 
merupаkаn konsumen dаri Lembаgа Jаsа Keuаngаn Perbаnkаn 
mempunyаi hаk penuh аtаs perlindungаn dаtа pribаdinyа tetаpi 
disаmping itu iа jugа berkewаjibаn untuk memаhаmi segаlа 
informаsi dаn ketentuаn sertа prosedur dаlаm pemаnfааtаn produk 
lаyаnаn jаsа perbаnkаn sebelum iа menggunаkаn produk lаyаnаn 
jаsа perbаnkаn tersebut. 
 
3. Undаng-Undаng Nomor 21 Tаhun 2011 tentаng Otoritаs Jаsа 
Keuаngаn (OJK). 
Didаlаm undаng-undаng ini terdаpаt ketentuаn mengenаi 
kewаjibаn OJK dаlаm mengаwаsi kegiаtаn jаsа keuаngаn di sektor 
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perbаnkаn ini terdаpаt di Pаsаl 6 Undаng-Undаng Nomor 21 Tаhun 
2011 Tentаng Otoritаs Jаsа Keungаn yаng berbunyi:  
“OJK melаksаnаkаn tugаs pengаturаn dаn pengаwаsаn 
terhаdаp:  
a. kegiаtаn jаsа keuаngаn di sektor Perbаnkаn;  
b. kegiаtаn jаsа keuаngаn di sektor Pаsаr Modаl; dаn  
c. kegiаtаn jаsа keuаngаn di sektor Perаsurаnsiаn, 
Dаnа Pensiun, Lembаgа Pembiаyааn, dаn Lembаgа 
Jаsа Keuаngаn Lаinnyа.”  
Dilihаt dаri isi pаsаl tersebut jelаs bаhwа OJK berhаk secаrа 
penuh mengаwаsi kinerjа dаri perbаnkаn yаng sаlаh sаtunyа 
pengаwаsаn terhаdаp perlindungаn hukum dаtа pribаdi nаsаbаh 
yаng pengаturаn secаrа rinci dijelаskаn di Pаsаl 9 Undаng-Undаng 
Nomor 21 Tаhun 2011 tentаng Otoritаs Jаsа Keuаngаn yаng 
berbunyi:  
“Untuk melаksаnаkаn tugаs pengаwаsаn sebаgаimаnа 
dimаksud dаlаm Pаsаl 6, OJK mempunyаi wewenаng:  
a. Menetаpkаn kebijаkаn operаsionаl pengаwаsаn 
terhаdаp kegiаtаn jаsа keuаngаn;  
b. Mengаwаsi pelаksаnааn tugаs pengаwаsаn yаng 
dilаksаnаkаn oleh Kepаlа Eksekutif;  
c. Melаkukаn pengаwаsаn, pemeriksааn, penyidikаn, 
perlindungаn Konsumen, dаn tindаkаn lаin terhаdаp 
Lembаgа Jаsа Keungаn, pelаku dаn/аtаu penunjаng 
kegiаtаn jаsа keuаngаn sebаgаimаnа dimаksud 
dаlаm perаturаn perundаng-undаngаn di sektor jаsа 
keuаngаn;  
d. Memberikаn perintаh tertulis kepаdа Lembаgа Jаsа 
Keuаngаn dаn/аtаu pihаk tertentu;  
e. Melаkukаn penunjukаn pengelolа stаtuter;  
f. Menetаpkаn penggunааn pengelolа stаtuter;  
g. Menetаpkаn sаnksi аdministrаtif terhаdаp pihаk 
yаng melаkukаn pelаnggаrаn terhаdаp perаturаn 
perundаng-undаngаn di sektor jаsа keuаngаn; dаn  
h. Memberikаn dаn/аtаu mencаbut:  
1. izin usаhа;  
2. izin orаng perseorаngаn;  
3. efektifnyа pernyаtааn pendаftаrаn;  
4. surаt tаndа terdаftаr;  
5. persetujuаn melаkukаn kegiаtаn usаhа; 
6. pengesаhаn;  
7. persetujuаn аtаu penetаpаn pembubаrаn; 
dаn  
8. penetаpаn lаin sebаgаimаnа dimаksud 
dаlаm perаturаn perundаng-undаngаn di 
sektor jаsа keuаngаn.” 
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4. Surat Edaran Otoritas Jasa Keuangan Nomor 14/SEOJK.07/2014 
tentang Kerahasiaan dan Keamanan Data dan/atau Informasi 
Pribadi Konsumen 
Dapat dilihat isi dari surat edaran ini di dalamnya mengatur 
tentang perlindungan data dan/atau informasi pribadi konsumen 
yang mana isinya adalah sebagai berikut: 
1. PUJK (Pelaku Usaha Jasa Keuangan) dilarang dengan 
cara apapun, memberikan data dan/atau informasi 
pribadi mengenai konsumennya kepada pihak ketiga.  
2. Larangan sebagaimana dimaksud pada angka 1 
dikecualikan dalam hal: 
a. Konsumen memberikan persetujuan tertulis; 
dan/atau  
b. Diwajibkan oleh peraturan perundang-undangan.  
3. Dalam hal Konsumen memberikan persetujuan tertulis 
sebagaimana dimaksud pada angka 2 huruf a, PUJK 
dapat memberikan Data dan/atau Informasi Pribadi 
Konsumen dengan kewajiban memastikan pihak ketiga 
dimaksud tidak memberikan dan/atau menggunakan 
Data dan/atau Informasi Pribadi Konsumen untuk tujuan 
selain yang disepakati antara PUJK dengan pihak ketiga.  
4. Tata cara persetujuan tertulis dari Konsumen dapat 
dinyatakan dalam bentuk antara lain:  
a. Pilihan setuju atau tidak setuju; atau  
b. Memberikan tanda persetujuan dalam dokumen 
dan/atau perjanjian produk dan/atau layanan. 
5. Dalam hal PUJK yang memperoleh data dan/atau 
informasi pribadi seseorang dan/atau sekelompok orang 
dari pihak lain dan PUJK akan menggunakan data 
dan/atau informasi tersebut untuk melaksanakan 
kegiatannya, PUJK wajib memiliki pernyataan tertulis 
bahwa pihak lain dimaksud telah memperoleh 
persetujuan tertulis dari seseorang dan/atau 
sekelompok orang tersebut untuk memberikan data 
dan/atau informasi pribadi dimaksud kepada pihak 
manapun termasuk PUJK.  
6. PUJK wajib menetapkan kebijakan dan prosedur tertulis 
mengenai penggunaan Data dan/atau Informasi Pribadi 
Konsumen yang paling kurang memuat:  
a. Menjelaskan secara tertulis dan/atau lisan kepada 
Konsumen mengenai tujuan dan konsekuensi dari 
pemberian persetujuan tertulis serta pemberian 
dan/atau penyebarluasan Data dan/atau Informasi 
Pribadi Konsumen sebagaimana dimaksud pada 
angka 2 huruf a; dan  
b. Meminta persetujuan tertulis dari Konsumen dalam 
hal PUJK akan memberikan dan/atau 
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menyebarluaskan Data dan/atau Informasi Pribadi 
Konsumen kepada pihak ketiga untuk tujuan 
apapun, kecuali ditetapkan lain dalam peraturan 
perundang-undangan yang berlaku.  
7. Kebijakan dan prosedur tertulis sebagaimana dimaksud 
pada angka 6 wajib dituangkan dalam standar prosedur 
operasional mengenai penggunaan Data dan/atau 
Informasi Pribadi Konsumen sebagai berikut: 
a. Pejabat dan/atau petugas PUJK menjelaskan secara 
tertulis dan/atau lisan mengenai tujuan dan 
konsekuensi dari persetujuan tertulis dari Konsumen 
terkait dengan pemberian dan/atau penyebarluasan 
Data dan/atau Informasi Pribadi Konsumen bahwa: 
1) hanya akan digunakan untuk kepentingan 
internal PUJK dan/atau sesuai dengan ketentuan 
peraturan perundang-undangan; dan/atau 
2) akan diberikan dan/atau disebarluaskan kepada 
pihak lain atas persetujuan tertulis Konsumen. 
b. Dalam hal akan memberikan dan menyebarluaskan 
kepada pihak lain, maka pejabat dan/atau petugas 
PUJK:  
1) Memberikan penjelasan kepada Konsumen 
mengenai tujuan dan konsekuensi dari 
pemberian dan/atau penyebarluasan Data 
dan/atau Informasi Pribadi Konsumen; dan  
2) Menyampaikan pernyataan tertulis bahwa PUJK 
telah mendapatkan persetujuan tertulis dari 
Konsumen.  
c. Pejabat dan/atau petugas PUJK meminta 
persetujuan tertulis dari Konsumen sesuai ketentuan 
sebagaimana dimaksud pada angka 4. 
Faktor penyebab terjadinya pelanggaran perlindungan data pribadi 
nasabah adalah:68 Kelemahan Substansi Hukum. Yang dimana melibatkan 
perusahaan penyedia jasa cloud computing dalam hal memegang data 
pribadi nasabah, yang bila dilihat berdasarkan penggunaan cloud 
computing di sektor perbankan menyimpang dari Pasal 40 ayat (1) Undang-
Undang Nomor 10 Tahun 1998 tentang Perubahan Atas Undang-Undang 
Nomor 7 Tahun 1992 tentang Perbankan, yang menyatakan dengan tegas 
bahwa bank dilarang untuk memberikan keterangan yang tercatat pada 
bank tentang keadaan keuangan dari para nasabahnya. Hal tersebut juga 
dapat dilihat dari penjelasan Pasal 40 ayat (1) Undang-Undang Nomor 10 
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Tahun 1998 tentang Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 
tentang Perbankan, dimana yang wajib dirahasiakan oleh bank ialah 
seluruh data serta informasi mengenai nasabahnya. Hal tersebut berkaitan 
dengan penerapan cloud computing, dimana komputasi dan penyimpanan 
awan memberikan pengguna kemampuan untuk menyimpan serta 
memproses data mereka di pusat data milik pihak ketiga. Sehingga terlihat 
bahwa lemahnya penegakan hukum di Indonesia memberikan kesempatan 
yang luas serta ruang gerak bagi pelaku usaha hingga pelaku kejahatan 
perbankan baik yang masih aktif maupun tidak untuk menggunakan data 
pribadi nasabah tanpa persetujuan nasabah tersebut yang sangat 
merugikan kepentingan nasabah itu sendiri. Dapat terlihat keterkaitan dari 
teori yang menjelaskan tentang faktor penyebab terjadinya pelanggaran 
perlindungan data pribadi nasabah yang melihat dari sisi kelemahan secara 
substansi hukum, yaitu mengenai pengaturan-pengaturan dalam peraturan 
perundang-undangan. Kelemahan substansi hukum dalam hukum positif 
yang mengatur tentang perlindungan data pribadi nasabah di Indonesia 
diantaranya adalah sebagai berikut: 
a. Belum memadainya ketentuan mengenai perlindungan data pribadi 
yang ada sekarang ini. Penggunaan data pribadi oleh pelaku usaha 
belum diatur secara lebih detil misalnya mengenаi bаtаsаn berаpа lаmа 
pelаku usаhа diizinkаn menyimpаn dаtа pribаdi nаsаbаh. 
b. Mаsih lemаhnyа sаnksi terhаdаp pelаku usаhа yаng lаlаi аtаu 
melаkukаn penyаlаhgunааn terhаdаp dаtа pribаdi nаsаbаh. Ketentuаn 
yаng dikeluаrkаn oleh Bаnk Indonesiа lebih ditujukаn untuk melаkukаn 
pembinааn dаn pengаwаsаn terhаdаp bаnk sertа sаnksinyа terkesаn 
mаsih terlаlu lunаk. Kаrenа pelаku usаhа yаng melаkukаn pelаnggаrаn 
terhаdаp dаtа pribаdi nаsаbаh hаnyа dikenаkаn sаnksi tegurаn tertulis 
dаn bаru dikenаkаn sаnksi pencаbutаn izin usаhа setelаh terlebih 
dаhulu dilаkukаn tigа kаli tegurаn tertulis. 
c. Belum diаturnyа ketentuаn mengenаi bаdаn yаng secаrа khusus 
dibentuk untuk mengаwаsi penggunааn dаtа pribаdi nаsаbаh. 
Dikаrenаkаn di erа informаsi dаtа pribаdi nаsаbаh kini sudаh menjаdi 
komoditаs yаng dаpаt disаlаhgunаkаn oleh pihаk-pihаk yаng tidаk 
bertаnggungjаwаb yаng dаpаt merugikаn mаsyаrаkаt selаku nаsаbаh. 
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Bаnk Indonesiа memаng sudаh ikut berperаn dаn melаksаnаkаn tugаs 
pengаwаsаn terhаdаp pelаku usаhа perbаnkаn. Nаmun demikiаn tugаs 
dаn fungsi Bаnk Indonesiа sendiri sudаh cukup berаt selаku otoritаs 
moneter sehinggа аkаn sulit kirаnyа untuk memberikаn perаn yаng 
cukup signifikаn dаlаm perlindungаn dаtа pribаdi nаsаbаh. 
d. Kelemаhаn yаng terkаit dengаn penegаkаn hukumnyа. Аturаn dаn 
perаngkаt hukum sudаh tersediа nаmun bаgаimаnа penegаkаn hukum 
dаpаt terwujud tentunyа merupаkаn tаnggung jаwаb bersаmа bаik 
bаgi pemerintаh, Bаnk Indonesiа, pelаku usаhа, konsumen mаupun 
аpаrаt penegаk hukum seperti polisi, jаksа dаn hаkim sehinggа hukum 
dаpаt ditegаkkаn sebаgаimаnа mestinyа dаn sehinggа dаpаt 
menciptаkаn stаbilitаs nаsionаl. 
Rahasia bank menjadi suatu hal yang penting didalam pelaksanaannya 
dikarenakan adanya landasan etika bisnis antara pihak perbankan dengan 
para customer. Berdasarkan Pasal 40 ayat 1 Undang-Undang Nomor 10 
Tahun 1998 tentang Perbankan telah menegaskan adanya suatu kewajiban 
yang melekat pada pihak bank untuk merahasiakan keterangan mengenai 
nasabah penyimpan dan simpanannya. Yang mana dalam hal ini nasabah 
penyimpan yang dimaksud ialah nasabah penyimpan yang sekaligus juga 
sebagai nasabah debitur, bank wajib tetap merahasiakan keterangan 
tentang nasabah dalam kedudukannya sebagai nasabah penyimpan. Di 
dalam pemanfaatan cloud computing khususnya dalam sektor perbankan 
Indonesia, digunakan oleh pihak perbankan didalam mengelola serta 
menyimpan data para nasabah baik itu nasabah penyimpan hingga 
nasabah debitur yang terdapat didalam bank tersebut. Bank dalam hal ini, 
khususnya dalam pemanfaatan cloud computing terkait pelaksanaan 
bisnisnya dapat menggunakan cloud computing ini untuk data-data yang 
ada, seperti data nasabah dan simpanannya ataupun data nasabah debitur. 
Namun yang perlu ditekankan didalam hal ini ialah bahwa rahasia bank di 
Indonesia hanya membatasi pada kerahasiaan nasabah penyimpan dan 
simpanannya yang telah ditegaskan di dalam Undang-Undang Nomor 10 




3. Perbandingan Pengaturan Cloud computing di Sektor Perbankan 
antara Korea Selatan, Uni Eropa dan Indonesia 
Pengaturan terkait cloud computing didalam sektor perbankan ini 
memiliki perbedaan pengaturan oleh beberapa negara seperti Korea 
Selatan, Uni Eropa hingga Indonesia sendiri, yang mana pengaturan 
tersebut berlaku dan berkembang di negara-negara tersebut. Korea 
Selatan serta Uni Eropa telah membuat pedoman peraturan mengenai 
cloud computing khususnya dalam sektor finansial.69 Regulator keuangan 
di seluruh yurisdiksi telah mengumumkan peraturan serta mengeluarkan 
panduan tidak mengikat yang membahas penggunaan cloud computing 
oleh lembaga keuangan. Panduan ini biasanya didasarkan pada kerangka 
kerja mereka yang sudah ada sebelumnya untuk outsourcing oleh lembaga 
keuangan ke penyedia layanan pihak ketiga. Bagian ini memberikan 
tinjauan komprehensif tentang persyaratan peraturan dan pedoman untuk 
penggunaan cloud oleh lembaga keuangan di yurisdiksi yang berbeda, 
dengan fokus di Korea Selatan, Uni Eropa hingga Indonesia. 
Biasanya, regulator mengidentifikasi risiko spesifik yang harus 
dipertimbangkan sebelum pemilihan penyedia layanan dan memberlakukan 
penilaian risiko serta kewajiban manajemen yang sedang berlangsung, 
termasuk prosedur pemantauan dan audit berulang. Lembaga keuangan 
juga diharapkan dapat menjamin keamanan data dan sistem di cloud, 
terutama data sensitif pelanggan. Beberapa regulator memberlakukan 
batasan khusus pada penggunaan dan pemrosesan data seperti 
pembatasan kontrol, dan lokasi data. 
Berdasarkan hal tersebut, Penulis akan menjawab permasalahan ini 
dalam tiga (3) bagian yang mana menjelaskan bagaimana pengaturan 
cloud computing di sektor perbankan, khususnya di Korea Selatan, Uni 
Eropa hingga Indonesia, serta akan menguraikan perbankan pengaturan 
cloud computing di sektor perbankan diantara negara-negara tersebut. 
a. Cloud computing di sektor perbankan dalam Korea Selatan 
Lembaga keuangan di Korea Selatan diizinkan untuk menggunakan 
layanan cloud, asalkan mereka mematuhi persyaratan hukum dan juga 
                                                             
69 Tim Peneliti Departemen Hukum Bank Indonesia, Op.Cit, hlm. 132. 
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peraturan yang berlaku.70 Jenis pengaturan mengenai cloud computing 
di Korea Selatan memiliki undang-undang khusus yang memang 
membahas cloud computing secara tersendiri yaitu UU No. 13234, 27 
Maret 2015 tentang Tindakan Tentang Pengembangan Cloud 
computing dan Perlindungan Penggunanya, serta Keputusan Presiden 
No. 28210, 26 Juli 2017 tentang Keputusan Penegakan Undang-Undang 
Tentang Pengembangan Cloud computing. Selain itu, pengaturan 
mengenai cloud computing di sektor perbankan dalam Korea Selatan 
memiliki badan regulasi yang mengatur cloud computing yaitu Komisi 
Jasa Finansial atau yang lebih dikenal dengan Financial Service 
Commission (FSC), Layanan Pengawasan atau Supervisor Finansial 
(Financial Supervisory Service / FSS), Komisi Perlindungan Informasi 
Pribadi (Personal Information Protection Commission / PIPC), Komisi 
Komunikasi Korea, serta Lembaga Regulasi Media Massa.71 
Regulator keuangan yang belaku di Korea Selatan adalah Financial 
Services Commission (FSC) adalah badan pemerintah pusat yang 
bertanggung jawab atas kebijakan keuangan serta pengawasan 
keuangan lembaga keuangan di Korea Selatan seperti bank, 
perusahaan asuransi, bank simpanan bersama, badan usaha perwalian, 
pedagang atau pialang investasi, badan usaha investasi, badan usaha 
penasehat investasi, dan perusahaan induk keuangan. Sedangkan 
Financial Supervisory Service (FSS) merupakan otoritas pengawas 
terintegrasi penuh Korea Selatan dibawah Undang-Undang tentang 
Pembentukan Organisasi Pengawas Keuangan. Ini adalah otoritas 
pengawasan pemerintah semu yang diatur secara khusus dan 
dibebankan dengan pengawasan keuangan diseluruh sektor keuangan. 
FSC mengemban tanggungjawab utama pembuatan peraturan dan 
perizinan sedangkan FSS pada prinsipnya melakukan kehati-hatian 
pengawasan, pengawasan pasar modal, perlindungan konsumen dan 
                                                             
70 Anonim, AWS Regulatory Overview Financial Services – South Korea (online), 
https://d1.awsstatic.com/fs-compliance-center/pdf-summaries/south-korea.pdf diakses pada 10 
Januari 2021. 
71 Tim Peneliti Departemen Hukum Bank Indonesia, Op.Cit, hlm. 131. 
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kegiatan pengawasan serta penegakan lainnya sebagaimana 
didelegasikan atau dibebankan oleh FSC.72 
Diperlukannya persetujuan peraturan untuk jenis outsourcing cloud 
tertentu. Sehingga Korea Selatan mewajibkan lembaga keuangan untuk 
memberikan laporan terperinci kepada Layanan Pengawasan Keuangan 
atau Financial Supervisory Service (FSS) sebelum menggunakan cloud 
untuk aktivitas signifikan, termasuk aktivitas yang melibatkan informasi 
yang dapat diidentifikasi atau informasi kredit pribadi atau yang secara 
signifikan mempengaruhi keamanan serta keandalan transaksi 
keuangan elektronik. Jika pihak regulator menganggap uji tuntas, 
rencana kesinambungan bisnis ataupun tindakan keamanan yang 
dilakukan oleh lembaga keuangan tidak memadai, sehingga pihak yang 
berwajib tersebut dapat meminta perbaikan ataupun penambahan 
laporan sebelum persetujuan.73 
Komisi Jasa Keuangan Korea Selatan pada Juli 2016 telah 
menetapkan bahwa peraturan negara tentang Pengawasan Bisnis 
Keuangan Elektronik akan diubah untuk memungkinkan lembaga 
keuangan menggunakan cloud computing untuk “sistem pemrosesan 
informasi non-kritis”. Hal ini dapat diartikan bahwa adanya dasar bagi 
lembaga keuangan dalam menggunakan cloud computing untuk 
memproses dan menyimpan informasi yang tidak termasuk pengenal 
pribadi (yaitu informasi non-kritis). Tujuan dikeluarkannya ketentuan 
tersebut ialah untuk membawa rezim Korea Selatan lebih sejalan 
dengan rezim di banyak negara lain yang berada di Asia-Pasifik. Secara 
khusus, perubahan tersebut akan menguntungkan lembaga keuangan 
domestik di Korea Selatan serta mampu menciptakan lapangan bermain 
yang lebih setara dengan bank berbasis asing yang saat ini beroperasi 
di Korea Selatan. Bank berbasis asing saat ini dapat menggunakan 
cloud computing, asalkan tidak didirikan sebagai anak perusahaan di 
Korea Selatan, sementara bank domestik secara tegas dilarang 
                                                             
72 Dr. W. Riawan Tjandra, dkk, Model Penguatan Karakteristik Otoritas Jasa Keuangan Yang 
Ideal Dari Aspek Kelembagaan, Kewenangan, Dan Tata Kelola Keuangan Yang Baik, 
Cahaya Atma Pustaka, Yogyakarta, 2019, hlm. 83-84. 
73 Financial Services Commission (FSC), Regulation on Supervision of Electronic Financial 
Transactions, Notice No. 2018-36, Article 14-2 (amended 21 December 2018). 
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melakukannya. Implikasi penting lainnya ialah tidak ada batasan 
kewarganegaraan penyedia pihak ketiga layanan cloud computing, 
yang akan membuat penyedia multinasional utama dapat diakses oleh 
bank-bank Korea Selatan. Pemerintah Korea Selatan sendiri telah 
menyatakan bahwa menggunakan dan mengembangkan cloud 
computing adalah prioritas utama bagi bisnis dan pemerintahan di 
Korea Selatan. Sebelum menggunakan cloud computing tersebut, bank 
yang beroperasi di Korea Selatan harus memeriksa apakah ada detail 
lebih lanjut yang diperkenalkan mengenai apa yang dimaksud dengan 
“informasi tidak kritis atau non-kritis” dan “informasi identitas 
pribadi”.74 
Pada Juli 2018, FSC (Komisi Jasa Keuangan) melonggarkan aturan 
yang terdapat pada data cloud. Dimana perusahaan keuangan Korea 
akan diizinkan untuk menyimpan informasi sensitif pelanggan di cloud 
mulai awal tahun 2019. FSC (Komisi Jasa Keuangan) telah 
mengumumkan serangkaian tindakan untuk mempercepat penggunaan 
cloud computing di sektor keuangan/perbankan, mengurangi peraturan 
yang telah menghambat adopsi teknologi, yang sudah banyak 
digunakan di negara-negara maju lainnya. Berdasarkan data yang 
diperoleh per akhir Maret 2018, sebanyak 38 perusahaan keuangan 
menggunakan sistem cloud. Namun penggunaannya ini terbatas pada 
pekerjaan administrasi internal sebesar 43,8% dan layanan pelanggan 
sebesar 27,4%.75 Perusahaan keuangan global semakin banyak yang 
menggunakan cloud computing untuk menyimpan data akun pelanggan 
dan sistem perbankan dalam kemitraan dengan tiga penyedia layanan 
besar seperti Amazon, Google hingga Microsoft. Menurut Choi Hoon 
selaku direktur jenderal biro perbankan dan asuransi di FSC 
mengatakan “Korea belum dapat memanfaatkan big data melalui cloud 
saat menangkap keadaan berisiko di industri keuangan, seperti 
penilaian kredit, analisis risiko, dan penipuan”. Layanan cloud juga 
                                                             
74 The International Law Firm of Winston & Strawn LLP, South Korea Eases Financial Cloud 
Computing Restriction (online), https://www.winston.com/en/privacy-law-corner/south-korea-
eases-financial-cloud-computing-restriction.html diakses pada 10 Januari 2021. 
75 Seo Ji-Eun, FSC loosens rules on cloud data (online), 
https://koreajoongangdaily.joins.com/news/article/article.aspx?aid=3050606 diakses pada 12 Januari 2021. 
65 
 
dapat menawarkan layanan keuangan otomatis ke lebih banyak 
pelanggan. Namun, dengan adanya perubahan peraturan juga akan 
memungkinkan perusahaan menghemat biaya, karena cloud 
menghilangkan kebutuhan untuk membangun infrastruktur teknologi 
informasi yang mahal dan penggunaan sistem cloud yang diperluas 
diharapkan oleh pemerintah agar dapat meningkatkan daya saing 
industri keuangan negara. Peraturan tentang pengawasan bisnis 
keuangan elektronik telah melarang perusahaan keuangan menyimpan 
data apapun yang berisi bahkan satu kredit pribadi atau informasi 
identifikasi, seperti nomor registrasi penduduk di sistem cloud 
computing tersebut. Regulator memperluas apa yang dapat disimpan 
oleh perusahaan keuangan di cloud menjadi “informasi inti”, seperti 
kredit pribadi hingga informasi identifikasi. Perubahan aturan ini hanya 
akan berlaku untuk sistem cloud computing yang berlokasi di Korea. 
Penggunaan sistem cloud yang berbasis di luar negeri belum akan 
diizinkan, karena potensi konflik yurisdiksi jika terjadi masalah hukum. 
Dalam langkah terkait, FSC (Komisi Jasa Keuangan) mengembangkan 
pedoman tentang penggunaan sistem cloud dan mengamanatkan 
bahwa perusahaan keuangan harus meningkatkan keamanan saat 
menyimpan informasi pelanggan yang penting di cloud. Karena 
ketergantungan pada cloud computing tersebut ialah kekhawatiran atas 
sistem berbasis internet semakin meningkat.76 
Sehingga lembaga keuangan di Korea Selatan mungkin tunduk 
pada sejumlah hukum dan peraturan yang berbeda persyaratan saat 
mereka menggunakan layanan cloud. Legislasi yang dikeluarkan oleh 
FSC bersama dengan pedoman yang relevan, memberikan kerangka 
kerja untuk institusi keuangan di Korea Selatan ketika mereka 
berencana menggunakan layanan cloud. Legislasi dan pedoman utama 
tersebut ialah:77 
1. Undang-Undang Transaksi Keuangan Elektronik (Electronik 
Financial Transaction Act / EFTA) 
                                                             
76 Ibid. 
77 Anonim, AWS Regulatory Overview Financial Services – South Korea (online), Op.Cit, 
diakses pada 10 Januari 2021. 
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2. Peraturan tentang Pengawasan Transaksi Keuangan Elektronik 
(Regulation on Supervision on Electronic Financial Transactions / 
RSEFT) 
3. Panduan Penggunaan Cloud Computing Services di Industri 
Keuangan (Guideline on the Use of Cloud Computing Services in 
Financial Industry) 
Selain tiga hal diatas, Korea Selatan memiliki Undang-Undang Cloud 
computing yang bertujuan untuk mempromosikan serta 
mengembangkan cloud computing daripada untuk mengatur cloud 
computing. Berdasarkan Cloud Computing Act, perjanjian antara 
penyedia layanan cloud computing dan pengguna layanan cloud akan 
dianggap memenuhi persyaratan untuk fasilitas TI, perangkat dan 
sistem yang diperlukan untuk mendapatkan izin, persetujuan, 
pendaftaran, atau penunjukan sesuai dengan undang-undang lain. 
Namun, Cloud Computing Act tidak memuat larangan eksplisit. 
Sebaliknya, langkah-langkah terperinci yang secara langsung atau tidak 
langsung membatasi pada cloud computing terdapat dalam undang-
undang khusus industri dan undang-undang privasi Korea. Dengan kata 
lain, Korea mengadopsi pendekatan regulasi negatif, dimana cloud 
computing umumnya diizinkan kecuali secara eksplisit dibatasi oleh 
undang-undang tertentu. 
Undang-undang yang secara tidak langsung dapat melarang, 
membatasi atau mengatur cloud computing di dalam atau di luar 
yurisdiksi seperti untuk perlindungan informasi pribadi di cloud, 
Undang-Undang Perlindungan Informasi Pribadi (PIPA) dan Undang-
Undang tentang Promosi Penggunaan Jaringan Informasi dan 
Komunikasi serta Perlindungan Informasi, dan Undang-Undang 
Jaringan yang berlaku. Dengan demikian, pengumpulan, penggunaan, 
penyediaan, pendelegasian, penghancuran, penyimpanan informasi 
pribadi yang sedang diproses oleh cloud computing tunduk pada PIPA 
dan Undang-Undang Jaringan. Baik PIPA dan Network Act berisi 
ketentuan ketat untuk memastikan perlindungan subjek data dengan 
sanksi berat yang sesuai. Di bawah PIPA, penyedia layanan cloud 
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computing dianggap sebagai delegasi yang telah didelegasikan dengan 
pemrosesan informasi pribadi dan diperlakukan sebagai pemroses data. 
Berkenaan dengan keamanan data, Kementerian Ilmu Pengetahuan 
dan TIK telah mengumumkan “Standar untuk Perlindungan Informasi 
oleh Penyedia Cloud computing”. 78 
Penyedia layanan cloud computing dapat dikenakan sanksi pidana 
jika data pengguna layanan cloud computing diberikan kepada pihak 
ketiga oleh penyedia layanan cloud computing. Seperti disebutkan di 
atas, Standar Cloud computing tidak memiliki kekuatan hukum dan oleh 
karena itu, secara teori, tingkat kualitas, kinerja, dan perlindungan data 
yang disebutkan di dalamnya tidak wajib. Kegagalan untuk memberi 
tahu terjadinya insiden infiltrasi apapun kepada otoritas terkait atau 
kepada pengguna atau mengembalikan atau menghancurkan informasi 
akan dikenakan denda. Lebih lanjut, jika penyedia layanan cloud 
melanggar ketentuan PIPA atau Network Act, penyedia layanan cloud 
dapat dikenakan denda, tindakan korektif, atau hukuman pidana 
berdasarkan ketentuan undang-undang yang relevan. 
Berdasarkan Undang-Undang Cloud computing, Kementerian Ilmu 
Pengetahuan dan TIK, dengan berkonsultasi dengan Komisi 
Perdagangan yang Adil, telah menerbitkan perjanjian model cloud 
computing untuk bisnis-ke-bisnis (B2B) dan bisnis-ke-konsumen 
(B2C). Tujuan dari perjanjian model ini adalah untuk melindungi hak-
hak pengguna dan untuk membangun perdagangan yang 
adil. Kementerian Ilmu Pengetahuan dan TIK dapat mengeluarkan 
rekomendasi untuk menggunakan perjanjian model ini kepada 
penyedia cloud computing. Kesepakatan model mencakup langkah-
langkah perlindungan berikut:79 
1. PIPA dan Undang-Undang Jaringan akan berlaku untuk informasi 
pribadi sehingga memperkuat perlindungan informasi pribadi; 
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2. Setiap insiden kebocoran informasi pengguna harus diberitahukan 
kepada pengguna dan Kementerian Ilmu Pengetahuan dan TIK 
untuk memungkinkan tindakan perbaikan yang cepat sehubungan 
dengan insiden tersebut; 
3. Untuk meningkatkan hak pengguna untuk mengetahui, jika data 
pengguna disimpan di luar negeri, pengguna dapat meminta 
pengungkapan negara tempat data disimpan dan fakta bahwa cloud 
computing sedang digunakan, terkait dengan tindakan rekomendasi 
pengungkapan yang dapat dilakukan. dikabarkan; dan 
4. Untuk mencegah penyalahgunaan data pengguna, setiap 
penyediaan data pengguna kepada pihak ketiga tanpa persetujuan 
atau penggunaan data pengguna di luar tujuan yang telah 
disepakati akan dikenakan sanksi pidana. 
Perihal cloud computing di sektor keuangan terdapat Amandemen 
atas Peraturan Pengawasan Keuangan Elektronik yang diumumkan oleh 
Komisi Jasa Keuangan berlaku efektif pada 1 Januari 2019. Amandemen 
ini memungkinkan informasi kredit pribadi diproses di cloud sekaligus 
memperkuat tingkat keamanan dan sistem pengawasan manajemen 
cloud computing yang digunakan di sektor keuangan. Amandemen 
utama adalah sebagai berikut:80 
1. Amandemen terpenting adalah cakupan penggunaan cloud yang 
diperluas yang diizinkan. Dulu, lembaga keuangan dan perusahaan 
keuangan elektronik hanya dapat menggunakan cloud untuk 
memproses informasi non-kritis di cloud. Sekarang, di bawah 
amandemen Peraturan Pengawasan Keuangan Elektronik, cloud 
dapat digunakan untuk informasi kredit pribadi dan informasi 
identifikasi pribadi juga (pasal 14-2, bagian 1 dan 8). 
2. Amandemen tersebut memberikan standar baru khusus sektor 
keuangan untuk penggunaan dan penyediaan layanan cloud seperti 
langkah-langkah keamanan yang berlaku untuk sektor keuangan 
(pasal 14-2, bagian 1, Lampiran 2-2), yang sebelumnya tidak ada. 




3. Amandemen tersebut memberlakukan kewajiban baru kepada 
lembaga keuangan dan perusahaan keuangan elektronik untuk 
menilai keamanan sistem pemrosesan data di cloud dan untuk 
melakukan proses peninjauan dan pengambilan keputusan oleh 
komite perlindungan data internal mereka (pasal 14-2, bagian 1 dan 
2). 
4. Amandemen tersebut memperkuat peran pengawasan otoritas 
pengatur dengan mewajibkan lembaga keuangan dan perusahaan 
keuangan elektronik untuk melaporkan penggunaan layanan cloud 
untuk informasi kredit pribadi dan informasi identifikasi pribadi, 
untuk hal-hal yang secara material berdampak pada keamanan dan 
kredibilitas transaksi keuangan elektronik dan untuk hal lainnya. 
peristiwa kritis (pasal 14-2, bagian 3 dan 6). 
5. Untuk memastikan penegakan peraturan dan perlindungan 
konsumen, hanya penyedia cloud computing yang sistem 
pemrosesan datanya berada di Korea yang dapat digunakan untuk 
memproses informasi pribadi dan informasi identifikasi pribadi 
(pasal 14-2, bagian 8). 
PIPA dan Undang-Undang Jaringan berlaku untuk penyedia layanan 
cloud computing sehubungan dengan privasi data. Pada prinsipnya, 
undang-undang privasi Korea Selatan disusun untuk meminta 
persetujuan sebelumnya dari subjek data untuk pengumpulan, 
penggunaan, dan penyediaan informasi pribadi. Dalam informasi 
pribadi, informasi sensitif dan informasi identifikasi pribadi tunduk pada 
peraturan yang lebih ketat. Di bawah PIPA dan Undang-Undang 
Jaringan, penyediaan informasi pribadi di luar negeri kepada pihak 
ketiga memerlukan persetujuan subjek data. Pemroses informasi 
pribadi harus mengambil tindakan teknis, organisasi, dan fisik yang 
dinyatakan dalam undang-undang privasi untuk memastikan informasi 
pribadi tidak hilang, dicuri, atau bocor. Setelah kebocoran informasi 
pribadi, pemroses informasi pribadi harus memberi tahu subjek data 
dan otoritas terkait tanpa penundaan. Setiap pelanggaran hukum 
privasi dapat dikenakan sanksi administratif atau hukuman 
pidana. Secara khusus, setiap kehilangan, pencurian, kebocoran, 
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perubahan atau kerusakan pada informasi pribadi karena kurangnya 
langkah-langkah keamanan berdasarkan PIPA atau Network Act akan 
dikenakan hukuman pidana penjara tidak lebih dari dua tahun atau 
denda uang.  
Didalam prakteknya, mengenai kontrak komputasu awan yang 
biasanya diadopsi di Korea Selatan serupa dengan yang digunakan 
secara global oleh penyedia layanan cloud computing. Banyak penyedia 
layanan cloud computing mengadopsi perjanjian yang terdiri dari 
beberapa komponen seperti Perjanjian induk antara pelanggan dan 
penyedia layanan cloud; Perjanjian dan persyaratan tingkat layanan 
untuk setiap layanan; Kebijakan penggunaan yang dapat diterima dari 
penyedia layanan cloud; Perjanjian lisensi pengguna akhir. Seringkali 
pula perjanjian ini disajikan sebagai perjanjian clickwrap dengan 
persyaratan yang tidak dapat dinegosiasikan. Karenanya, untuk 
melindungi hak pengguna layanan cloud, Kementerian Ilmu 
Pengetahuan dan TIK telah menerbitkan model perjanjian. 
Pasal 24 Undang-Undang Cloud computing menyatakan bahwa 
Kementerian Ilmu Pengetahuan dan TIK dengan berkonsultasi dengan 
Komisi Perdagangan yang Adil, dapat membuat perjanjian model untuk 
cloud computing untuk melindungi hak-hak pengguna cloud computing 
dan menetapkan praktik perdagangan yang adil. Pada bulan Desember 
2016, Kementerian Ilmu Pengetahuan dan TIK menerbitkan dua versi 
Model Cloud Agreement untuk Perlindungan Pengguna Layanan Cloud 
dan Pembentukan Praktik Perdagangan yang Adil, satu untuk B2B dan 
satu lagi untuk B2C. Berdasarkan Perjanjian Model Cloud untuk 
Perlindungan Pengguna Layanan Cloud dan Pembentukan Praktik 
Perdagangan yang Adil untuk B2B (Perjanjian Model B2B), hukum 
Korea adalah hukum yang mengatur dan setiap perselisihan yang 
timbul dari perjanjian tunduk pada yurisdiksi pengadilan Korea. 
Berdasarkan Perjanjian Model B2B, penyedia layanan cloud harus 
menyediakan layanan cloud computing sesuai dengan Perjanjian Model 
B2B, dan tingkat layanan tertentu akan tunduk pada perjanjian tingkat 
layanan. Setiap modifikasi pada tingkat layanan harus dibahas 
bersama, asalkan setiap modifikasi yang material atau bertentangan 
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dengan kepentingan pengguna cloud computing tunduk pada 
persetujuan pengguna. 
Berdasarkan Perjanjian Model B2B, penyedia cloud computing 
harus: 
1. Mengadopsi Standar Cloud computing; 
2. Memberikan tindakan pengamanan yang memadai; dan 
3. Memastikan perlindungan terhadap kebocoran informasi pribadi 
dan infiltrasi pihak ketiga. 
Selanjutnya, penyedia cloud computing tidak dapat memberikan 
informasi pengguna kepada pihak ketiga tanpa persetujuan pengguna 
atau menggunakan data pengguna di luar tujuan yang telah 
disepakati. Pengguna bertanggung jawab untuk mengontrol ID dan 
kata sandinya dan bertanggung jawab atas segala pencurian atau 
penggunaan yang tidak tepat karena kegagalan pengguna untuk 
berhati-hati. Tindakan perlindungan data yang tidak disebutkan dalam 
Perjanjian Model B2B akan tunduk pada undang-undang privasi seperti 
PIPA, Undang-undang Jaringan, atau undang-undang khusus industri 
berdasarkan bisnis pengguna. 
Secara umum, berdasarkan Perjanjian Model B2B, penyedia 
layanan cloud computing bertanggung jawab atas kerusakan yang 
ditimbulkan oleh pengguna karena gangguan layanan yang disengaja 
atau lalai atau kegagalan untuk memenuhi tingkat kualitas atau kinerja 
layanan berdasarkan perjanjian tingkat layanan yang relevan. Namun, 
jika ada kesalahan atau kelalaian yang disengaja, penyedia layanan 
cloud computing tidak akan bertanggung jawab atas kerusakan 
pengguna karena: 
1. Gangguan layanan yang tak terhindarkan karena peningkatan 
sistem, pencegahan infiltrasi seperti peretasan atau kegagalan 
jaringan, peristiwa keadaan kahar yang telah diberitahukan kepada 
pengguna sesuai dengan Perjanjian Model B2B; 
2. Penangguhan layanan karena peristiwa force majeure di luar 
kendali kemampuan teknis yang ada; 
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3. Penangguhan layanan, gangguan, atau penghentian Perjanjian 
Model B2B karena kesalahan atau kelalaian pengguna yang 
disengaja; 
4. Penghentian atau gangguan penyedia layanan jaringan dari layanan 
jaringan; 
5. Masalah tambahan yang timbul dari lingkungan komputer 
pengguna atau lingkungan jaringan; dan 
6. Kesalahan komputer pengguna atau informasi identifikasi yang 
salah atau alamat email yang salah. 
 
Selanjutnya, penyedia cloud computing tidak bertanggung jawab atas 
kredibilitas atau keakuratan informasi atau materi yang dikirimkan 
menggunakan layanan atau diposting di situs web layanan tanpa 
adanya kesalahan atau kelalaian yang disengaja. Selain itu, penyedia 
layanan cloud tidak akan bertanggung jawab dalam perselisihan terkait 
layanan cloud computing antara pengguna atau antara pengguna dan 
pihak ketiga jika semua kondisi berikut terpenuhi: 
1. Penyedia layanan cloud computing tidak melanggar Undang-
Undang Cloud computing; 
2. Penyedia layanan cloud computing telah membuktikan bahwa tidak 
ada kesalahan atau kelalaian yang disengaja di pihaknya; 
3. Penyedia layanan cloud computing tidak memiliki kewenangan atau 
kapasitas untuk mengontrol tindakan pengguna yang melanggar 
hak pengguna lain atau pihak ketiga; 
4. Bahkan jika penyedia layanan cloud computing memiliki 
kewenangan atau kapasitas untuk mengontrol pengguna terhadap 
pelanggaran hak pengguna lain atau pihak ketiga, penyedia layanan 
cloud computing tidak mendapatkan keuntungan finansial dari 
pelanggaran tersebut; dan 
5. Penyedia layanan cloud computing segera menangguhkan 
pelanggaran setelah mengetahui fakta atau keadaan bahwa 
pengguna atau pihak ketiga melanggar hak pengguna. 
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Di sisi lain, jika pengguna telah menyebabkan kerusakan pada penyedia 
layanan cloud computing, maka akan bertanggung jawab atas 
kerusakan yang ditimbulkan oleh penyedia layanan cloud computing. 
Berdasarkan Perjanjian Model B2B, penyedia layanan cloud 
computing dan pengguna dapat membatalkan atau mengakhiri 
Perjanjian Model B2B.   
Tabel 1 
Hak Penghentian Para Pihak 
Pengguna 
Penyedia Layanan Cloud 
computing 
Penyedia layanan cloud 
computing tidak dapat atau 
terdapat efek material yang 




kewajibannya seperti default 
pembayaran atau mengalihkan 
haknya kepada pihak ketiga 
tanpa persetujuan dari penyedia 
layanan cloud computing. 
Penyedia layanan cloud 
computing gagal menyediakan 
layanan seperti yang dikontrak. 
Pengguna yang penggunaannya 
telah dibatasi berdasarkan 
Perjanjian Model B2B gagal 
untuk menyembuhkan penyebab 
pembatasan tersebut untuk 
jangka waktu yang substansial. 
Peristiwa material telah terjadi 
yang membuat tidak mungkin 
untuk mempertahankan 
hubungan kontraktual. 
Penyedia layanan cloud 
computing menghentikan bisnis 
cloud computingnya. 
Sumber: Bahan Hukum Primer, diolah tahun 2021 
Penyedia layanan cloud computing harus mengembalikan data ke 
pengguna setelah pembatalan, pengakhiran Perjanjian Model B2B atau 
setelah berakhirnya masa layanan. Jika pengembalian data secara 
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praktis tidak mungkin, penyedia layanan cloud computing harus 
menghancurkan data pengguna dengan cara yang tidak dapat 
diubah. Penyedia layanan cloud computing juga harus bekerja sama 
dalam mentransfer data pengguna ke layanan cloud computing yang 
berbeda. 
b. Cloud computing di sektor perbankan dalam Uni Eropa 
Uni Eropa memiliki pengaturan cloud computing dalam sektor 
keuangan yaitu yang terdapat didalam Undang-Undang Perbankannya. 
Pengaturan mengenai cloud computing di sektor perbankan yang 
ditetapkan oleh Uni Eropa yakni melalui European Banking Authority 
(EBA) pada tahun 2019 telah mengeluarkan panduan yang mengatur 
penggunaan penyedia layanan cloud oleh lembaga keuangan di Uni 
Eropa. European Banking Authority (EBA) mengeluarkan rekomendasi 
atau guidelines berdasarkan pada Pasal 16 Peraturan European Banking 
Authority / EBA (Peraturan EU) No. 1093/2010).81 
Peraturan biasanya bervariasi berdasarkan kepentingan relatif atau 
materialitas fungsi yang dipindahkan ke cloud. Otoritas Perbankan 
Eropa (EBA) menerapkan kriteria yang lebih ketat dimana lembaga 
keuangan melakukan outsourcing untuk fungsi-fungsi penting atau 
yang berdampak kuat pada risiko serta pengendalian internal. Pedoman 
outsourcing EBA langsung lembaga keuangan untuk melakukan 
penilaian risiko secara menyeluruh dengan outsourcing kegiatan dan 
melakukan uji tuntas82 untuk memastikan bahwa penyedia layanan 
sesuai proses penilaian risiko harus mencakup penentuan tingkat 
kerahasiaan data yang sesuai, kesinambungan layanan dan data serta 
integritas sistem (pertimbangan tindakan yang diperlukan untuk 
keamanan data, seperti penggunaan enkripsi).83 
Pada pedoman EBA, syarat lembaga keuangan harus 
menginformasikan otoritas pengatur masing-masing secara tepat 
waktu atau terlibat dalam dialog pengawasan dengan otoritas yang 
                                                             
81 Tim Peneliti Departemen Hukum Bank Indonesia, Op.Cit, hlm. 131. 
82 EBA, Guidelines on outsourcing, Sections 12.2, 12.3 (cited in note 50). 
83 Ibid, Section 12.2(e). 
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kompeten terkait outsourcing yang direncanakan dari fungsi kristis atau 
penting.84 Selain itu juga menetapkan bahwa lembaga keuangan harus 
meninjau dan memantau kinerja penyedia layanan secara 
berkelanjutan menggunakan pendekatan berbasis risiko, dengan fokus 
pada kritis atau fungsi penting dan memastikan ketersediaan, integritas 
dan keamanan data dan informasi. 85 
Sebagai bagian dari penilaian risiko dan tanggung jawab 
manajemen, lembaga keuangan umumnya diharuskan untuk 
mengaudit penyedia layanan cloud mereka. Regulator berbeda dengan 
sehubungan dengan sejauh mana lembaga dapat mengandalkan audit 
dan sertifikasi yang dilakukan oleh atau untuk penyedia layanan cloud. 
Sementara pula beberapa yurisdiksi mengharuskan audit cloud 
penyedia layanan dilakukan oleh auditor internal atau eksternal 
lembaga keuangan, yang lain mengizinkan lembaga keuangan hanya 
mengandalkan auditor eksternal penyedia layanan cloud atau 
departemen audit internal selama auditor mematuhi standar regulasi 
tertentu. Sebagai contoh bahwa EBA memungkinkan lembaga 
keuangan untuk mengandalkan sertifikasi pihak ketiga dan laporan 
dalam kasus outsourcing fungsi yang tidak penting atau penting. 
Pedoman EBA menekankan bahwa dalam kasus cloud outsourcing, 
lembaga keuangan harus memverifikasi bahwa siapa pun yang 
melakukan audit memiliki kualifikasi yang sesuai.86 
Beberapa regulator, termasuk EBA mengotorisasi audit komunitas 
yang diselenggarakan oleh sekelompok lembaga keuangan yang 
menunjuk auditor utama salah satu lembaga atau auditor pihak ketiga 
independen atas nama mereka.87 Komunitas audit diakui sebagai cara 
untuk menggunakan sumber daya audit secara lebih efisien dan 
mengurangi beban organisasi pada lembaga keuangan yang 
berpartisipasi dan penyedia layanan. Dalam hal ini, regulator biasanya 
menetapkan bahwa laporan audit harus didasarkan pada umumnya 
                                                             
84 Ibid, Section 11, par. 58. 
85 Ibid, Section 14. 
86 Ibid, Section 13.3, pars. 91-93, 97. 
87 Ibid, Section 13.3, par. 91(a). 
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standar audit yang diakui dan dilakukan oleh auditor dengan keahlian 
yang memadai. 
Pedoman outsourcing EBA, melangkah lebih jauh dimana 
mengharuskan lembaga keuangan aman dari penyedia layanan 
(termasuk penyedia cloud) baik hak untuk mengaudit maupun hak 
akses fisik ke lokasi bisnis penyedia layanan yang relevan. Akses dan 
hak audit tersebut diperlukan baik untuk institusi itu sendiri maupun 
pengawas regulasi mereka sehubungan dengan pengalihdayaan fungsi 
kritis atau penting.88 Pedoman outsourcing EBA mewajibkan lembawa 
keuangan memastikan bahwa penyedia layanan mematuhi TI yang 
sesuai standar keamanan, dan bahwa data serta persyaratan 
keamanan sistem didefinisikan dalam perjanjian outsourcing dan 
dipantai kepatuhannya.89 
Dalam konteks Eropa, lembaga keuangan dan penyedia layanan 
cloud tunduk pada General Data Protection Regulation (GDPR).90 Dalam 
pedoman outsourcing EBA mengamanatkan pendekatan berbasis risiko 
untuk memastikan bahwa data sensitif dilindungi secara memadai dan 
dijaga kerahasiaannya. Secara khusus, lembaga keuangan diharuskan 
mempertimbangkan perbedaan antara rezim privasi di yurisdiksi yang 
berbeda, terutama sehubungan dengan persyaratan yang diberlakukan 
oleh General Data Protection Regulation (GDPR).91 General Data 
Protection Regulation (GDPR) memberlakukan pembatasan pada 
penyimpanan dan penggunaan data pribadi adalah salah satunya 
beberapa kerangka perlindungan data khusus sektor non-keuangan 
                                                             
88 Ibid, Section 13.3, par. 87. Audit dan persyaratan akses untuk fungsi yang tidak kritis atau penting 
harus mengikuti pendekatan berbasis risiko berdasarkan sifat dari fungsi outsourcing dan risiko yang 
terkait. Lihat pada par. 88. Sebelum EBA menerbitkan pedoman tentang outsourcing, pedoman 
outsourcing yang dikeluarkan pada bulan Desember 2006 oleh Komite Pengawasan Perbankan Eropa 
(pendahulu EBA) membutuhkan hak audit untuk regulator Eropa. Sejumlah regulator nasional Eropa, 
seperti itu karena Bank Nasional Belanda (DNB) dan U.K. FCA, juga telah mengeluarkan pedoman 
yang lebih rinci tentang persyaratan untuk hak audit, termasuk mewajibkan hak audit bagi lembaga 
keuangan. Lihat, misalnya, De Nederlandsche Bank N.V., Circulaire Cloud Computing: English Final 
(10 Januari 2012). Cloud Circular DNB diterapkan pada lembaga penyelesaian, penyedia layanan 
pembayaran, lembaga kliring, lembaga uang elektronik, dan bank. 
89 Ibid, Section 13.2. 
90 Peraturan (EU) 2016/679, L119/1 (4 Mei 2016). 
91 Ibid, Section 13.2, par. 83-84. 
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yang diberlakukan pada lembaga keuangan dan penyedia layanan 
cloud. 
Pedoman outsourcing EBA tidak memberlakukan tindakan khusus 
apapun terkait penyimpanan dan penggunaan data, tetapi mereka 
memang membutuhkan lembaga keuangan untuk mempertimbangkan 
apakah demikian tindakan diperlukan untuk melindungi data. Pedoman 
tersebut juga mengamanatkan lembaga keuangan itu termasuk dalam 
kontrak outsourcing untuk ketentuan fungsi kritis atau penting 
mengenai aksesibilitas, ketersediaan, integritas, privasi, dan 
keamananan data yang relevan.92 
Beberapa yurisdiksi seperti EBA memberlakukan pembatasan pada 
cloud lintas batas yang membatasi dimana data yang ditransfer ke 
penyedia layanan cloud dapat disimpan dan diproses. Regulator 
mengidenntifikasi beberapa masalah yang memotivasi persyaratan 
residensi data, termasuk:93 
1. Apakah standar keamanan dan ketahanan di yurisdiksi asal 
penyedia cloud memuaskan; 
2. Apakah data yang berada diluar yurisdiksi asal lembaga keuangan 
akan tetap dapat diakses oleh regulator di yurisdiksi itu; 
3. Apakah aturan privasi di yurisdiksi asal penyedia cloud melindungi 
pelanggan secara memadai. 
Selain itu pedoman outsourcing EBA juga memungkinkan data 
untuk ditransfer ke yurisdiksi yang berbeda. Namun, mereka 
mewajibkan lembaga keuangan untuk mengadopsi pendekatan 
berbasis risiko untuk penyimpanan data dan lokasi pemrosesan serta 
juga mempertimbangkan perbedaan antara yurisdiksi terkait 
perlindungan data.94 Pedoman outsourcing juga mensyaratkan otoritas 
pengawas untuk memastikan bahwa mereka mampu melakukan 
pengawasan yang efektif, khususnya ketika lembaga melakukan 
outsourcing fungsi-fungsi penting di luar wilayah ekonomi Eropa.95 
                                                             
92 Ibid, Section 12.2, par. 68(e); Section 13, par. 75(g). 
93 Ibid, Section 13.2, pars. 83-84; Title V, par. 119. 
94 Ibid, Section 13.2, pars. 83-84; Section 12.1, par. 68. 
95 Ibid, Title V, par. 119. 
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Lembaga keuangan juga diharuskan merencanakan pengaturan 
untuk mempertahankan fungsinya yang sedang berjalan jika layanan 
disediakan oleh penyedia cloud gagal atau memburuk ke tingkat yang 
tidak dapat diterima.96 Serta juga diberikannya hak kepada regulator 
pengawas lembaga keuangan untuk meminta informasi tambahan 
tentang analisis risiko lembaga keuangan terkait aktivitas penting yang 
dialihdayakan, seperti apakah penyedia memiliki layanan rencana 
kesinambungan yang sesuai untuk layanan yang diberikan kepada 
lembaga keuangan.97 
Aspek lain yang perlu dibahas ialah kemampuan lembaga keuangan 
untuk mengakhiri hubungan layanan mereka dengan penyedia cloud. 
Mengembangkan strategi keluar sangat penting dalam menangani 
risiko, untuk memastikan bahwa lembaga keuangan dapat beralih dari 
penyedia layanan sesuai kebutuhan untuk alasan komersial atau teknis. 
Regulator biasanya mengharuskan lembaga keuangan memiliki 
ketentuan keluar dalam kontrak yang antara lain mengharuskan 
penyedia layanan untuk bekerja sama dengan lembaga keuangan 
perihal mengembalikan data sistem mereka. Ketentuan keluar ini wajib 
umumnya juga mengharuskan penyedia layanan untuk menghapus 
semua data lembaga keuangan dari sistem mereka. Pedoman 
outsourcing EBA menetapkan bahwa lembaga keuangan harus 
memastikannya dapat keluar dari pengaturan layanan jika memang 
diperlukan tanpa mengganggu penyediaan layanan dan tidak 
merugikan kelangsungan layanannya. Untuk itu, diperlukan pedoman 
bahwa lembaga keuangan mengembangkan dan menguji rencana 
keluar yang komprehensif dan mengidentifikasi solusi alternatif untuk 
memungkinkan mereka menghapus fungsi dan data yang dialihdayakan 
dari penyedia layanan dan mentrasnfernya ke penyedia alternatif atau 
kembali ke institusi.98 Mereka juga mengamanatkan bahwa perjanjian 
tersebut harus mencakup kewajiban bagi penyedia layanan dalam hal 
                                                             
96 Ibid, Section 9. 
97 Ibid, Title V, par 112. 
98 Ibid, Section 7, pars. 42; Section 15. 
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penghentian, lembaga keuangan dalam transfer aktivitas, data atau 
layanan ke penyedia lain atau kembali ke institusi.99 
 
c. Cloud computing di sektor perbankan dalam Indonesia 
Sektor perbankan sesuai dengan ketentuan Pasal 4 UU No. 7 Tahun 
1992 sebagaimana diubah dengan Undang-Undang No. 10 Tahun 1998 
tentang Perbankan memiliki tujuan sebagai berikut: Perbankan 
Indonesia bertujuan menunjang pelaksanaan pembangunan nasional 
dalam rangka meningkatkan pemerataan, pertumbuhan ekonomi dan 
stabilitas nasional ke arah peningkatan kesejahteraan rakyat banyak. 
Dari ketentuan ini, lembaga perbankan mempunyai peranan penting 
dan strategis tidak saja dalam menggerakan roda perekonomian 
nasional, tetapi juga diarahkan agar mampu menunjang pelaksanaan 
pembangunan nasional. Ini berarti bahwa lembaga perbankan haruslah 
mampu berperan sebagai agent of development dalam upaya mencapai 
tujuan nasional itu, dan tidak menjadi beban dan hambatan dalam 
pelaksanaan pembangunan nasional tadi.100 
Dalam perkembangannya, peran strategis dari sektor perbankan ini 
diakselerasi dan difasilitasi melalui pemanfaatan teknologi informasi. 
Bahkan, pemanfaatan teknologi informasi pada sektor perbankan telah 
menjadi tumpuan utama dalam memajukan bisnis perbankan itu 
sendiri. Beberapa alasan yang mendasari hal tersebut adalah: Pertama, 
sektor perbankan dituntut untuk dapat melakukan pengembangan 
kegiatan usahanya, tanpa harus mengeluarkan biaya yang besar; 
Kedua, sektor perbankan merupakan bisnis intermediary dalam hal 
mengumpulkan dana dan menyalurkan dana. Sehingga hal ini, 
mendorong sektor perbankan dapat memberikan layanan prima terkait 
dengan bisnis utamanya tersebut dengan mengoptimalisasikan 
pemanfaatan teknologi informasi; Ketiga, sektor perbankan selain 
melaksanakan bisnis intermediary juga memberikan layanan berkaitan 
dengan sistem pembayaran, maka dengan memberikan layanan sistem 
                                                             
99 Ibid, Section 13.4. 
100 Hemansyah, Hukum Perbankan Nasional Indonesia, Edisi Kedua, Kencana Prenada Media 
Group, Jakarta, 2005, hlm. 40. 
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pembayaran melalui pemanfaatan teknologi informasi menjadi nilai 
tambah tersendiri bagi sektor perbankan; dan keempat, sektor 
perbankan menciptakan keunggulannya dalam bidang ini melalui 
pemanfaatan teknologi informasi. 
Dari beberapa alasan ini suatu hal yang logis ketika sektor 
perbankan senantiasa aktif dan responsif dalam memanfaatkan 
kemajuan teknologi informasi. Teknologi cloud computing merupakan 
salah satu yang kini berpeluang untuk dioptimalisasikan dalam kegiatan 
usaha pada sektor perbankan. Hal ini merupakan salah satu dampak 
revolusi industri 4.0. Dengan diadopsinya pemanfaatan teknologi cloud 
computing, maka kegiatan usaha sektor perbankan kedepan akan 
dapat dilakukan dengan karakteristik flexibility, scalability, availability 
dan cost-effectiveness.101 Peluang ini juga tidak terlepas semakin 
maraknya beberapa perusahaan menyediakan layanan teknologi cloud 
computing, seperti Telkom Cloud dari PT Telkom Indonesia, Indonesian 
Cloud dari PT Indonesia Cloud, PT Infinys System Indonesia, DynaLabs 
Cloud yang merupakan hasil kolaborasi antara MorphLabs dan PT 
Pratesis, Huawei Cloud, HP Cloud Computing Solution dan Andal 
PayMaster 2011 dari PT Andal Software Sejahtera berkolaborasi dengan 
Green View.102 
Dari tersedianya peluang sektor perbankan memanfaatkan 
teknologi cloud computing, maka hal ini tentu akan menjadi optimal 
pemanfaatan teknologi cloud computing apabila dilandaskan pada 
pengaturan yang baik. Pada kenyataannya, pengaturan pemanfaatan 
teknologi cloud computing pada sektor perbankan di Indonesia masih 
belum memiliki pengaturan dalam bentuk peraturan perundang-
undangan secara khusus (sui generis). Namun demikian, pengaturan 
pemanfaatan teknologi cloud computing masih didasarkan pada 
beberapa pengaturan yang bersifat umum dan sektoral. Beberapa 
                                                             
101 Najla Niazmand, The Impact of Cloud Computing in The Banking Industry Resources, 
International Journal of Information, Security and System Management, Volume 4, No. 2, 2015, hlm. 
436. 
102 Roland Tumbelaka Palar, dkk, An Appropriate Cloud Computing Business Model and Its 
Services for Developing Countries: A Comparation of Cloud Computing Business Model 




pengaturan pemanfaatan teknologi cloud computing yang bersifat 
umum dapat merujuk kepada ketentuan UU No.11 Tahun 2008 Jo. UU 
No.19 Tahun 2016 tentang Informasi dan Transaksi Elektronik berikut 
peraturan pelaksananya dan UU No.8 Tahun 1999 tentang 
Perlindungan Konsumen, sedangkan beberapa pengaturan 
pemanfaatan teknologi cloud computing yang bersifat sektoral tertuang 
di dalam UU No.7 Tahun 1992 Jo UU No.10 Tahun 1998 tentang 
Perbankan berikut peraturan pelaksananya dan UU No.36 Tahun 1996 
tentang Telekomunikasi dan peraturan pelaksanaan lainnya belum 
mampu untuk mengatur pemanfaatan cloud computing, khususnya 
didalam sektor perbankan sendiri. 
Selain beberapa peraturan diatas, terdapat pula peraturan ataupun 
kebijakan yang telah dikeluarkan oleh lembaga keuangan seperti 
Peraturan OJK No. 13/POJK.02/2018, POJK 38/2016, POJK 13/2020, PBI 
No. 21/9/PBI/2019 tentang Laporan Bank Umum Pelayanan Terintegrasi, PBI 
Nomor 7/6/PBI/2005 tentang Transparansi Informasi Produk 
Perbankan dan Penggunaan Data Pribadi Nasabah, serta POJK Nomor 
1/POJK.07/2013 tentang Perlindungan Konsumen di Bidang Keuangan. 
Namun berbagai peraturan tersebut masih sangat tidak signifikan 
dalam mengatur penggunaan atau pemanfaatan cloud computing di 
Indonesia, khususnya didalam sektor perbankan. Hal ini juga didukung 
dengan peraturan-peraturan tersebut diatas masih bersifat terpecah, 
melainkan sebaiknya pengaturan tersebut bersifat harmonis antar satu 
peraturan dengan lainnya serta bersifat memusat. Aturan yang berlaku 
saat ini masih merupakan ketentuan umum dan tidak menjelaskan 
berbagai isu yang banyak diperbincangkan di kancah internasional. 
Tidak secara jelas maksud dari “penggunaan” setiap informasi apakah 
termasuk kegiatan “pengumpulan”, “pemrosesan”, “penyimpanan”, 
dan sejenisnya. Serta perihal persetujuan dimana penggunaan data 
tentunya harus dilakukan atas persetujuan pihak yang bersangkutan 
tidak dijelaskan secara tegas apakah dalam hal tersebut tergolong 
persetujuan implisit atau memang harus ada persetujuan eksplisit. 
Terlepas dari berbagai peraturan-peraturan diatas tersebut, 
perlindungan data pelanggan seharusnya adalah berdasarkan itikad 
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baik dan upaya maksimal dari para pihak, dalam hal ini pihak 
penyelenggara layanan dan penggunanya. Karena meskipun data 
pelanggan adalah hak privasi yang harus dilindungi dengan baik, 
kadangkala model bisnis atau layanan berbasis internet yang abaikan 
atau tidak sepenuhnya menghargai privasi tersebut. Regulasi bagi cloud 
computing adalah sebaiknya perlu diatur secara tegas dimana terdapat 
esensinya bagi penyedia layanan dan pengguna yakni aspek 
perlindungan data dan kelangsungan akses terhadap data bila pihak 
penyedia tersebut tidak dapat melanjutkan bisnisnya. Diperlukannya 
suatu perlindungan data bagi pengguna layanan elektronik seperti 
halnya perlindungan terhadap nasabah sebuah bank.  
Bebeda dengan negara-negara lainnya, peraturan di Indonesia 
masih lemah dalam menangani pemanfaatan cloud computing telebih 
dalam ketidakjelasan mengatur mengenai sejauh mana besaran ganti 
rugi yang bisa pengguna layanan gugat terhadap penyedia layanan. Hal 
ini tentunya menjadi suatu hambatan tersendiri. Apabila suatu bank 
nasional atau kementerian pusat menggunakan layanan cloud 
computing yang disediakan kemudian pada suatu hari terjadi 
kebocoran data atau pusat data tidak bekerja dalam sekian waktu, 
maka kerugian yang ditanggung oleh bank dan kementerian tersebut 
sangat besar dan apakah kerugian-kerugian tersebut semuanya dapat 
dibebankan pada penyedia layanan yang notabene perusahaan yang 
lebih kecil dari bank nasional atau kementerian tersebut.103 
Berdasarkan laporan BSA, Indonesia terus memperbaharui dan 
mereformasi peraturan perundang-undangan di bidang Teknologi 
Informasi (TI) dan hasilnya tidak selalu positif untuk cloud computing. 
Peraturan yang ada terkadang memberlakukan hambatan yang 
signifikan bagi penyedia layanan cloud computing, termasuk 
persyaratan bagi penyedia untuk mendaftarkan layanan mereka ke 
otoritas pusat dan aturan yang memaksa beberapa penyedia untuk 
mendirikan pusat data lokal dan mempekerjakan staf/pekerja lokal. 
                                                             
103 Radian Adi Nugraha, Analisis Yuridis Mengenai Perlindungan Data Pribadi Dalam Cloud 
Computing System Ditinjau Dari Undang-Undang Informasi Dan Transaksi Elektronik, 
Skripsi Fakultas Hukum Universitas Indonesia, 2012, hlm. 86-87. 
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Namun dengan dikeluarkannya PP 71 Tahun 2019 yang 
memperbolehkan adanya penyimpanan data diluar negara Indonesia 
tanpa persetujuan sebelumnya sedangkan hal ini juga bertolak 
belakang dengan beberapa peraturan lainnya yaitu POJK 38/2016 serta 
POJK 13/2020 bahwa perlunya persetujuan dari pihak OJK dalam hal 
menyimpan data diluar negara Indonesia. 
Dari ketiga negara diatas, yaitu Korea Selatan, Uni Eropa hingga Indonesia 
dapat dilihat adanya beberapa hal perbandingan yang dapat menjadi fokus 
pembahasan, khususnya dalam pengaturan cloud computing di sektor 
perbankan atau institusi keuangan yaitu sebagai berikut: 
Tabel 2 
Perbandingan Cloud computing Dalam Sektor Perbankan 
Perbandingan Korea Selatan Uni Eropa Indonesia 
Prasyarat 
Outsourcing 
 Uji Tuntas 
Sebelum menggunakan 
layanan cloud computing, 




keamanan yang dilakukan 
oleh penyedia jasa serta 
lembaga keuangan, 
apabila tidak memadai 









 Uji Tuntas 
EBA mengarahkan 
Lembaga keuangan untuk 
melakukan penilaian risiko 
untuk memastikan bahwa 
penyedia layanan cloud 
computing telah sesuai. 
 Pemberitahuan dan 
Persetujuan Peraturan 
Lembaga keuangan atau 
perbankan dalam hal ini 





 Uji Tuntas 
1. Berdasarkan Peraturan OJK 
No. 13/POJK.02/2018 
bahwa semua 
penyelenggara yang berhak 
melakukan inovasi 
keuangan digital harus 
mendaftarkan diri ke OJK 
untuk dicatat. Namun, tidak 
jelas apakah operator 
terdaftar yang 
memperkenalkan atau 
memulai model bisnis 
inovasi keuangan digital 
baru diluar cakupan 
sertifikat/lisensi 
pendaftaran yang ada 






dengan FSS. Laporan 
ke FSS setidaknya 








pengujian oleh OJK untuk 
menilai keandalan 
penyelenggara. Dimana 
OJK berhak menetapkan 
penyelenggara yang berhak 
menjalani proses tersebut 
untuk jangka waktu paling 
lama 1 satu tahun dan 
dapat diperpanjang untuk 6 
bulan. Meskipun aturan 
tersebut telah 
mengamanatkan 
penerbitan Surat Edaran 
OJK sebagai ketentuan 
pelaksanaan Regulatory 
Sandbox, namun sampai 
saat ini belum juga 
diterbitkan. Dengan tidak 
adanya Surat Edaran OJK 
sebagai peraturan 
pelaksana, tidak jelas 
apakah itu berarti 
penyelenggara tidak 
diwajibkan melalui 




 Pemberitahuan dan 
Persetujuan Peraturan 
Peraturan Pemerintah 




Sistem dan Transaksi 
Elektronik tidak memerlukan 
persetujuan sebelumnya 
bagi organisasi swasta untuk 
menyimpan data di luar 
negara. Namun, pedoman 
pelaksanaan untuk 
peraturan tersebut masih 
dalam pembahasan. Bank 
wajib meminta persetujuan 
OJK untuk menyimpan data 
di luar negeri berdasarkan 




 Pemantauan dan 
Kontrol 
Adanya pemberlakuan 
kewajiban bagi lembaga 
keuangan serta 
perusahaan keuangan 
elektronik untuk menilai 
keamanan sistem 
pemrosesan data di cloud 
dan untuk melakukan 
proses peninjauan serta 
pengambilan keputusan 
oleh komite perlindungan 
data internal mereka. 
 Audit 
FSS memiliki hak untuk 
mengaudit, memeriksa, 
dan meminta 
penyerahan materi ke 
lembaga 
 Pemantauan dan 
Kontrol 
Lembaga keuangan harus 
meninjau serta memantau 
kinerja penyedia cloud 
computing secara 
berkelanjutan dengan 
pendekatan berbasis risiko 
dengan fokus pada fungsi 
penting serta memastikan 
ketersediaan, integritas 
serta keamanan data dan 
informasi. 
 Audit 




keuangan yang menunjuk 
auditor dari salah satu 
 Pemantauan dan Kontrol 
Selain adanya Regulatory 
Sandbox sebagai platform 
pengawasan oleh OJK serta BI, 
penyelenggara cloud computing 
juga diwajibkan untuk 
menerapkan prinsip 
pemantauan independent serta 
menyampaikan laporan berkala 
kepada OJK, termasuk laporan 
self-assessment. 
 Audit 
Sebagai bagian dari proses 
persetujuan, OJK 
memerlukan jaminan bahwa 
OJK akan memiliki akses 
untuk melakukan audit dan / 
atau inspeksi di tempat dari 




Ilmu Pengetahuan dan 
TIK memiliki hak 
hukum untuk 
mengaudit penyedia 
layanan cloud dalam 
kasus dugaan 
pelanggaran  Cloud 
Act. 







cloud, dan mengubah 
undang-undang yang 
relevan untuk secara 
eksplisit menetapkan 
otoritas hukum mereka 





lembaga atau pihak ketiga 
independen atas nama 
mereka. 
 Hak Informasi dan 
Akses 
Pihak EBA mensyaratkan 
lembaga keuangan aman 
dari penyedia cloud 
computing, baik itu hak 
untuk mengaudit serta 
akses fisik atau akses ke 
lokasi penyedia layanan 
cloud computing tersebut. 
Akses dan hak audit 
tersebut diperlukan baik 
untuk lembaga itu sendiri 
maupun bagi pengawas 
regulasi sehubungan 
dengan pengalihdayaan 
fungsi kritis atau penting. 
dengan salah satu dari dua 
cara: 
1. Melalui surat tidak 
keberatan / pernyataan 
tertulis yang dikeluarkan 
oleh Otoritas Pengawas 
penyedia layanan 
TI; atau 
2. Jika Otoritas Pengawas 
tidak ada maka surat 
pernyataan harus 
dikeluarkan oleh 
penyedia layanan TI 
yang menyatakan bahwa 
OJK dapat melakukan 
audit setiap saat. 
 Hak Informasi dan Akses 
Untuk menyempurnakan sistem 
informasi atau pelaporan, BI 
menerapkan sistem pelaporan 
online terintegrasi bagi Bank 
Umum yang diatur dalam PBI 
No. 21/9/PBI/2019 tentang 
Laporan Bank Umum Pelayanan 
Terintegrasi, dimana bank akan 
menyampaikan format laporan 





 Keamanan dan 
Kerahasiaan 




 Keamanan dan 
Kerahasiaan 
EBA mengharuskan 
lembaga keuangan untuk 
memastikan bahwa 
penyedia layanan cloud 
computing mematuhi 
 Keamanan dan Kerahasiaan 
Peraturan perundang-
undangan yang mengatur 
pemrosesan dan transfer 
data (baik domestik maupun 











data pengguna yang 
disimpan di cloud 
(Pasal 4). Penyedia 
layanan cloud 
computing (CCSP) 
harus memberi tahu 
pengguna tentang 
insiden keamanan 
siber, kebocoran Data 
Cloud, dan gangguan 
layanan, dan juga 
memberi tahu Menteri 
Ilmu Pengetahuan dan 
TIK jika Data Cloud 
bocor (Pasal 25). 
Pengguna dapat 
meminta dari CCSP 
nama negara mana pun 
tempat Data Cloud 
mereka disimpan dan, 





keamanan TI dan dipantau 
kepatuhannya. Di Eropa 
sendiri, lembaga keuangan 
serta penyedia layanan 
cloud computing 
diwajibkan untuk tunduk 




berbasis risiko untuk 
memastikan bahwa data 
sensitif dilindungi secara 
memadai dan dijaga 
kerahasiaannya. Serta 
secara khusus, lembaga 
keuangan diharuskan 
mempertimbangkan 
perbedaan antara rezim 
privasi di yurisdiksi 
berbeda, terutama yang 
diberlakukan oleh GDPR. 
 Batasan Penggunaan 
dan Penyimpanan Data 
EBA tidak memberlakukan 
tindakan khusus apapun 
perihal penyimpanan dan 




apakah tindakan tersebut 
diperlukan untuk 
perlindungan data, serta 
mempertimbangkan fungsi 
penting atau kritis 
mengenai aksesibilitas, 
layanan tekfin adalah 
Undang-Undang Nomor 11 
Tahun 2008 sebagaimana 
telah diubah dengan 
Undang-Undang Nomor 19 
Tahun 2016 tentang 
Informasi dan Transaksi 
Elektronik, PP 82 / 2012 dan 
Peraturan Menkominfo 
20/2016 dan POJK 77/2016. 
Secara khusus, sebelum 
mentransfer data, Peraturan 
Menkominfo 20/2016 
mewajibkan entitas yang 
mentransfer untuk 
mendapatkan persetujuan 
yang diberikan secara 
tertulis baik secara manual 
maupun elektronik dan 
untuk menerapkan prinsip 
akurasi dan kompatibilitas 
terkait dengan tujuan 
mentransfer dan memproses 
data tersebut. Secara 
khusus, untuk sektor 
perbankan, perlindungan 
data pribadi telah diatur 
dalam Undang-Undang 
Perbankan, dimana Bank 
pada umumnya diwajibkan 
untuk menjaga kerahasiaan 




pengguna, ia dapat 
merekomendasikan 




26). Penyediaan Data 
Cloud kepada pihak 
ketiga oleh CCSP juga 









computing yang sistem 
pemrosesan datanya 
berada di Korea yang 
dapat digunakan untuk 
memproses informasi 
pribadi dan informasi 
identifikasi pribadi 
(pasal 14-2, bagian 8). 
 
ketersediaan, integritas, 
privasi, dan keamanan 





penyedia layanan cloud 
computing tidak dapat 
menggunakan data 
lembaga keuangan untuk 
tujuan apa pun selain yang 
diperlukan untuk 
menyediakan layanan. 
untuk keadaan pengecualian 
tertentu. Berdasarkan PBI 
Nomor 7/6/PBI/2005 
tentang Transparansi 
Informasi Produk Perbankan 
dan Penggunaan Data 
Pribadi Nasabah, serta POJK 
Nomor 1/POJK.07/2013 
tentang Perlindungan 
Konsumen di Bidang 
Keuangan, Bank Umum 
wajib menerapkan 
transparansi dari informasi 
produk perbankan dan 
penggunaan data pribadi 
melalui kebijakan dan 
prosedur tertulis mereka. 
 Batasan Penggunaan dan 
Penyimpanan Data 
OJK memberikan arahan 
yang bermanfaat dan 
praktis. Telah dipastikan 
bahwa kategori sistem 
elektronik tertentu, yaitu 
sistem front-end termasuk 
yang berisi transaksi individu 
atau detail nasabah, yang 
dimiliki oleh bank dapat 
disimpan di luar Indonesia 
dengan persetujuan OJK 









Penggunaan pusat data di 




UPI/Informasi Pribadi Unik 
dan PCI/ Informasi Kredit 
Pribadi harus dilokalkan di 
Korea. Undang-undang 
privasi umum (yang 
berlaku di semua sektor) 
mengizinkan transfer ke 
luar Korea dalam konteks 
outsourcing sebagai 
berikut: Ketika lembaga 
keuangan adalah 
pengontrol data pribadi di 
bawah  Undang-Undang 
Perlindungan Informasi 
Pribadi  : Aturan 
outsourcing umum berlaku 
(tidak ada perbedaan 
antara outsourcing luar 
negeri / domestik), yaitu 
perjanjian outsourcing 
tertulis dan pemberitahuan 
/ pengungkapan 
pengaturan outsourcing . 
Selain itu, lembaga 
keuangan perlu 
mengajukan laporan 
outsourcing dengan FSS 
EBA juga memungkinkan data 
ditransfer ke yurisdiksi yang 
berbeda. Namun, mereka 
mewajibkan lembaga 
keuangan untuk mengadopsi 
pendekatan berbasis risiko 
terhadap penyimpanan data 
dan lokasi pemrosesan serta 
mempertimbangkan 
perbedaan antara yurisdiksi 
terkait perlindungan data. 
Pedoman outsourcing juga 
mensyaratkan otoritas 
pengatur untuk memastikan 
bahwa mereka mampu 
melakukan pengawasan yang 
efektif, khususnya ketika 
lembaga melakukan 
outsourcing fungsi-fungsi 
penting atau di luar EU / 
European Economic Area. 
Di Indonesia sendiri berdasarkan PP 
71 tahun 2019 telah menegaskan 
bahwa mengenai penyimpanan 
data diluar negara Indonesia sendiri 
tidak memerlukan persetujuan 
sebelumnya. Namun bila 
berdasarkan pada POJK 38/2016 
dan POJK 13/2020 bahwa Bank 
wajib meminta persetujuan OJK 













dikeluarkan oleh FSC 
bersama dengan 
pedoman yang relevan, 
memberikan kerangka 
kerja bagi lembaga 
keuangan di Korea 
Selatan ketika mereka 
berencana untuk 
menggunakan layanan 


















 Ketahanan Operasional 






yang berjalan jika layanan 
yang disediakan oleh 
penyedia cloud computing 
gagal atau memburuk. 
Mereka juga memberikan 
hak kepada regulator 
pengawas lembaga 
keuangan untuk meminta 
informasi tambahan 
tentang analisis risiko 
lembaga keuangan untuk 
kegiatan penting atau 
penting yang 
dialihdayakan, seperti 
apakah penyedia memiliki 
rencana kesinambungan 
layanan yang sesuai untuk 
layanan yang diberikan 
kepada lembaga keuangan 
tersebut. 
 Strategi Keluar 
EBA menetapkan bahwa 
lembaga keuangan harus 
memastikan bahwa ia 
dapat keluar dari 
pengaturan layanan, jika 
diperlukan, tanpa 
 Ketahanan Operasional 
Hingga saat ini tidak ada 
undang-undang atau 
peraturan khusus yang 
mewajibkan lembaga 
keuangan menyediakan data 
pelanggan atau produk 
kepada pihak ketiga seperti 
melalui API. Namun, pada 
27 Mei 2019, Bank Indonesia 
memperkenalkan Sistem 
Pembayaran Indonesia Visi 
2025, di mana salah satu 
visinya adalah memastikan 
interlink antara fintech dan 
perbankan agar dapat 
menahan eskalasi risiko 
shadow banking melalui 
pengaturan penggunaan 
teknologi digital (misal, API) 
hubungan bisnis dan 
kepemilikan bisnis. Dengan 
demikian terlihat bahwa BI 
menyadari akan pentingnya 
API dan diharapkan BI cepat 
atau lambat mengeluarkan 
regulasi untuk mengatur 
penggunaan API. 
 Strategi Keluar 
Peraturan Perlindungan Data 
Pribadi (PDP) mengakui hak 
subjek data untuk menghapus 
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Kerangka kerja di atas 
mencakup berbagai 
bidang kontrak dan 
operasional, termasuk 





 Strategi Keluar 
Penyedia layanan cloud 
computing harus 













pengguna dengan cara 
yang tidak dapat 
diubah. Penyedia 
layanan cloud 
computing juga harus 
bekerja sama dalam 
mentransfer data 
pengguna ke layanan 
mengganggu penyediaan 
layanan dan tanpa 
merugikan kelangsungan 





menguji rencana keluar 




menghapus fungsi dan 
data yang dialihdayakan 
dari penyedia layanan dan 
mentransfernya ke 
penyedia alternatif atau 




mencakup kewajiban bagi 
penyedia layanan untuk 
mendukung, jika terjadi 
penghentian, lembaga 
keuangan dalam 
pengalihan aktivitas, data 
atau layanan ke penyedia 
layanan lain atau kembali 
ke lembaga tersebut. 
 
data pribadinya. PP 71 Tahun 
2019 mengatur bahwa hak 
untuk menghapus berlaku 
untuk data pribadi: 
1. Yang diperoleh dan 
diproses tanpa persetujuan 
dari pemilik data pribadi; 
2. Yang persetujuannya telah 
ditarik oleh subjek data; 
3. Yang diperoleh dan 
diproses secara illegal; 
4. Tidak sesuai lagi dengan 
tujuan diperolehnya 
berdasarkan kesepakatan 
dan/atau peraturan UU; 
5. Yang pemanfaatannya 
telah melebihi jangka 
waktu sesuai dengan 
kesepakatan dan/atau 
peraturan UU; 
6. Yang ditampilkan oleh ESP 
dan menyebabkan 
hilangnya subjek data. 
PP 71 Tahun 2019 tersebut 
mengakui hak subjek data 
untuk menghapus data pribadi 
mereka dari mesin asalkan tidak 
lagi “relevan” berdasarkan 
perintah pengadilan. Peraturan 
PDP tidak merinci kapan data 




cloud computing yang 
berbeda. 
Sumber: Bahan Hukum Primer, diolah tahun 2021 
Berdasarkan perbandingan pengaturan cloud computing khususnya di 
sektor perbankan/keuangan antara 3 negara diatas, yaitu Korea Selatan, Uni 
Eropa serta Indonesia. Pengaturan Cloud computing di sektor perbankan pada 
Korea Selatan menjadi negara pertama yang menetapkan Undang-Undang 
Khusus Cloud computing di Dunia, dalam perbandingan diatas menunjukkan 
bahwa adanya pembatasan di dalam pemberlakuan lokalisasi data dalam 
penggunaan cloud computing, dimana penggunaan pusat data yang berada di 
luar Korea Selatan hanya diizinkan untuk sistem pemrosesan informasi non-
kritis, sedangkan bagi data yang menyangkut mengenai Informasi Pribadi Unik 
serta Informasi Kredit Pribadi harus dilokalkan di Korea Selatan. Informasi 
Pribadi Unik tersebut mengacu pada Nomor Registrasi Penduduk Nasional, 
Nomor Paspor, Nomor SIM serta Nomor Registrasi orang asing. Korea selatan 
dalam prakteknya juga telah memberlakukan Undang-Undang atau Peraturan 
Khusus di sektor keuangan untuk penggunaan cloud computing yang berfokus 
pada tingkat keamanan serta sistem pengawasan manajemen cloud computing 
dalam sektor tersebut. Penerapan Pemerintah serta badan regulasi Korea 
Selatan yang mengatur cloud computing khususnya dalam sektor perbankan 
sangat memperhatikan perlindungan data para nasabahnya serta 
simpanannya. Institusi jasa keuangan harus menetapkan serta mematuhi 
standar outsourcing mereka, dan mencakup langkah-langkah untuk evaluasi 
risiko yang terkait dengan outsourcing dan langkah-langkah untuk mengelola 
risiko yang berkaitan dengan hal tersebut. 
Selain Korea Selatan, terdapat Uni Eropa yang juga mengatur cloud 
computing khususnya di sektor perbankan. Uni Eropa dalam rekomendasi 
European Banking Authority memiliki 5 faktor penting yang diatur yaitu konten 
dari penggunaan layanan jasa cloud computing, kewajiban untuk 
menginformasikan pihak Otoritas Pengawas, kewajiban melakukan akses serta 
audit, keamanan data dan sistem, juga lokasi data (data centre). Berbeda 
dengan Korea Selatan, Uni Eropa memperbolehkan adanya pentransferan data 
ke yurisdiksi yang berbeda tanpa adanya pembatasan khusus seperti yang 
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diberlakukan oleh Korea Selatan. Mengingat cara cloud computing terkait risiko 
perlindungan data, sehingga adanya pengawasan yang efektif oleh otoritas 
pengawas yang sejalan dengan pedoman CEBS (Committee of European 
Banking Supervisors) terkait dimana data pribadi yang akan disimpan di luar 
Wilayah Ekonomi Eropa. EU Directive 95/46/EC yang berlaku di Uni Eropa 
mendefinisikan secara jelas dan rinci pengaturan pihak-pihak yang terkait, 
memiliki prinsip-prinsip perlindungan data yang komprehensif hingga 
membatasi perpindahan data pribadi ke negara-negara yang dianggap tidak 
memiliki regulasi perlindungan data pribadi yang sepadan. Dalam konteks 
cloud, mewajibkan lembaga untuk mengadopsi pendekatan berbasis risiko 
terhadap pertimbangan lokasi data dan data saat berpindah ke lingkungan 
cloud pihak ketiga dan untuk menerapkan kontrol dan tindakan yang memadai. 
Indonesia sendiri didalam pengaturan mengenai cloud computing tidak 
memiliki aturan khusus mengenai Perlindungan Data Pribadi serta Cloud 
computing yang saat ini tengah berkembang di dalam sektor perbankan. 
Berbeda dengan penerapan yang terdapat di Korea Selatan serta Uni Eropa, di 
Indonesia pada saat ini tidak ada undang-undang ataupun peraturan khusus 
yang mewajibkan lembaga keuangan menyediakan data pelanggan atau 
produk kepada pihak ketiga. Selain itu Bank Umum pada umumnya tidak 
diperbolehkan untuk melakukan outsourcing pekerjaannya kecuali jikka 
pekerjaan tersebut memenuhi kriteria yang ditetapkan dalam POJK Nomor 
9/POJK.03/2016 yaitu resiko rendah, tidak membutuhkan kompetensi 
perbankan dan kualifikasi keterampilan yang tinggi dan tidak secara langsung 
berhubungan dengan pengambilan keputusan operasional. Terlihat pula dalam 
berbagai peraturan seperti POJK No.13/POJK.02/2018 yang masih tidak jelas 
perihal pendaftaran serta pelaksanaan regulatory sandbox, selain itu pada PP 
71 tahun 2019 juga tidak menegaskan adanya pemberitahuan ataupun 
persetujuan didalam penyimpanan data ke luar negeri dan aturan ini bertolak 
belakang dengan POJK yang mewajibkan untuk bank meminta persetujuan 
dalam penyimpanan data di luar negeri. Otoritas Jasa Keuangan (OJK) akan 
menyusun blueprint transformasi digital perbankan tahun 2021 ini yang 
bertujuan memberikan kerangka kerja yang seimbang antara inovasi dan 
keamanan perbankan. Ini dilakukan sebagai respon atas pesatnya 
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perkembangan IT, adanya shifting dari bank tradisional ke bank digital, 
perubahan ekspektasi nasabah serta terjadinya kompetisi dan kolaborasi di 
industri. Deputi Komisioner Pengawas Perbankan I OJK, Teguh Supangkat 
mengatakan, kerangka kerja trasformasi digital tersebut akan mencakup lima 
aspek yakni data, kolaborasi, managemen resiko, teknologi dan tatanan 
institutional yang dilengkapi dengan pilar dukungan terhadapt inovasi.104 
Dalam pemanfaatan cloud computing di Indonesia masih terdapat beberapa 
aspek yang harus diatur seperti kerahasiaan informasi dan perlindungan 
hukum terhadap pengguna, pertukaran data yang sifatnya lintas batas negara 
(multiyurisdiksi) serta pengaturan yang ada masih belum mengarah kepada 
pola pengaturan yang bersifat konvergensi. Padahal dalam kenyataannya 
pemanfaatan teknologi cloud computing arahnya mengandung pola hubungan 
aktivitas yang bersifat konvergensi, bukan divergensi. 
 
Tabel 3 
Perlindungan Hukum dan Pertanggungjawaban 
Perbandingan Korea Selatan Uni Eropa Indonesia 
Perlindungan 
Hukum 
- Cloud computing secara 
khusus diakui dan 
disediakan dalam sistem 
hukum di Korea Selatan 
- Mengadopsi pendekatan 
regulasi negatif 
- Perlindungan informasi 
pribadi di cloud diatur 
didalam Undang-
Undang Perlindungan 
Informasi Pribadi (PIPA) 
- Cloud computing 
secara khusus diakui 
dan disediakan dalam 
sistem hukum di Uni 
Eropa 





- Belum ada peraturan dalam 
jasa keuangan yang secara 
tegas memperbolehkan 
atau melarang (untuk 
keseluruhan atau 
Sebagian) dilaksanakannya 
sistem teknologi informasi 
dalam jasa keuangan 
                                                             
104 Yudho Winarto, Blueprint Transformasi Digital Perbankan Disiapkan, Ini Harapan 
Pelaku Industri (online), https://keuangan.kontan.co.id/news/blueprint-transformasi-digital-
perbankan-disiapkan-ini-harapan-pelaku-industri, diakses pada 18 Juni 2021. 
106 Pillsbury Winthrop Shaw Pittman LLP – Tim Wright and Lee Rubin, Cloud Computing by EU 
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- Adanya kelengkapan 
hukum atas konsekuensi 





- Menerbitkan perjanjian 
model cloud computing 
untuk bisnis ke bisnis 








cloud oleh lembaga 
keuangan. 




yang dicapai terkait 
keamanan data dan 
sistem serta sejalan 
dengan pedoman 
CEBS. 
- Mengatur secara tegas 
perihal kontrak cloud 
antar para pihak. 
- Penggunaan cloud 
oleh sektor keuangan 
menginisiasi adanya 
persyaratan yang jelas 
untuk perjanjian 
outsourcing antar para 
pihak, seperti 
menentukan klausul 
kontrak standar untuk 
dengan menggunakan 
cloud computing.108 
- Pengaturan yang berkaitan 
dengan pemanfaatan cloud 
computing di Indonesia 
masih bersifat divergensi. 
- Aturan yang berlaku 
bertolak belakang dengan 
undang-undang sektoral 
dalam bidang perbankan, 
yang mana bank tidak 
dapat memberikan rahasia 
perbankan kecuali 
beberapa Batasan yang 
berlaku, sehingga tidak 
jelas apakah batasan itu 
berlaku untuk data hosting 
di layanan cloud. 




computing yang tidak 
memberikan perlindungan 
hukum kepada para 
nasabah.  
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108 Andi Zulfikar, Dina Karina – Mataram Partners, Gambaran Singkat Ketentuan Hukum 
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Tanggungjawab - Pihak perbankan atau 
lembaga keuangan 
disini ialah menilai 
keamanan sistem 
pemrosesan data di 
cloud serta peninjauan 
hingga pengambilan 
keputusan oleh komite 
perlindungan data 
internal mereka.  






cloud dan informasi 
kredit pribadi dan 
informasi identifikasi 
pribadi. 
Cloud beroperasi dengan 
model 'tanggung jawab' 
bersama sesuai Pedoman 
EBA. Artinya tergantung 
bagaimana caranya 
lembaga keuangan 
mengonsumsi cloud baik 
CSP dan lembaga 
keuangan harus 
memahami mereka bidang 





dalam pemanfaatan cloud 
computing tidak memiliki 
peraturan yang khusus/spesifik 
dalam mengatur hal ini. 
Sumber: Bahan Hukum Primer, diolah tahun 2021 
Dalam hal pemanfaatan cloud computing, terdapat beberapa 
permasalahan seperti perlindungan data, transmisi data yang hingga saat ini 
belum memiliki syarat hingga ketentuan yang jelas. Dimana pada saat ini, 
dalam pengaturan umum yaitu berdasarkan ketentuan UU ITE serta peraturan 
pelaksananya belum memuat pengaturan perlindungan data yang menentukan 
syarat serta ketentuan transmisi data yang bersifat lintas batas yurisdiksi 
hukum. Peraturan yang ada saat ini tentunya belum mampu menjangkau 
                                                             
107 European Commission, Cloud Computing (online), https://digital-
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109 EBF Cloud Banking Forum, The Use of Cloud Computing by Financial Institutions, Technical 
Paper, Germany, 2019, hlm. 15. 
97 
 
kepada larangan untuk melakukan pertukaran data ke negara-negara yang 
dianggap berpotensi pelanggaran hukum yang tinggi. Selain persoalan 
mengenai perlindungan data pribadi, penempatan pusat data yang menjadi 
bagian penting dalam pengaturan mengenai cloud computing. Penempatan 
pusat data berarti tempat menyimpan data di dalam perangkat yang secara 
fisik terletak di negara tempat data dihasilkan. Pengaturan tersebut pun harus 
dengan jelas mengatur transfer data lintas batas. Di Indonesia memiliki 
peraturan yang berisi kebutuhan lokalisasi data secara eksplisit, hal ini jelas 
mengharuskan bahwa informasi penting perlu disimpan pada server di dalam 
negeri. Namun dalam pelaksanaannya kepatuhan terhadap implementasi 
peraturan tersebut masih dipandang lemah khususnya dalam hal perubahan 
data lintas batas suatu negara110 serta perlindungan data pribadi. Seharusnya 
pengaturan tentang cloud computing ini dilakukan dengan formula yang ideal, 
setidaknya dalam format peraturan perundang-undangan selevel undang-
undang, mengingat hal ini memuat hak individu dan orang banyak. Selain itu, 
konsep pengaturan perlindungan data privasi dalam penggunaan cloud 
computing yang tepat untuk diterapkan di Indonesia ialah melalui pengaturan 
gabungan atau hybrid, dimana menggabungkan pendekatan hukum dan 
pendekatan non-hukum yang berupa pendekatan mekanisme pasar.111 
Pendekatan hukum yang dapat digunakan sebagai salah satu mekanisme 
perlindungan terhadap aktivitas manusia di dunia maya yaitu mekanisme 
pasar. Mekanisme pasar menawarkan solusi atas problem yang dihadapi untuk 
mengatur kegiatan ekonomi. Mekanisme ini tidak membutuhkan kekuasaan 
yang besar untuk menentukan apa yang harus dikonsumsi dan diproduksi. 
Sebaliknya, tiap individu dibebaskan untuk memilih sendiri apa yang ia 
butuhkan dan bagaimana memenuhinya. Praktik ini diterapkan dalam 
pengaturan privasi pada lalu lintas e-commerce di negara luar. Kedudukan 
konsumen (dalam hal ini adalah pengguna jasa cloud computing) dalam 
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pendekatan mekanisme pasar dalam lalu lintas e-commerce adalah bahwa 
konsumen tidak lagi memiliki kemampuan dan kewenangan untuk mengawasi 
penyebaran informasi pribadinya. Karena oleh itu, pihak penyedia jasa cloud 
computing dapat mengakses, memproses, dan menyebarluaskan tanpa 
persetujuan pemilik informasi. Pengaturan ini dikoordinasikan oleh asosiasi 
industri. Untuk menerapkan prinsip keseimbangan para pihak dalam 
pengaturan ini, maka pihak industri biasanya menaikkan daya tawar mereka 
dengan menyatakan bahwa jasa layanan yang mereka kelola terjaga 
keamanannya. Akan tetapi, ternyata di dalam praktiknya, hal ini sulit untuk 
diterapkan secara efektif karena tidak ada lembaga yang secara khusus dapat 
mengawasi tindakan pihak penyedia jasa cloud computing. 
Pendekatan mekanisme pasar ini sebenarnya sangat baik jika dapat 
diterapkan di Indonesia. Pendekatan ini dapat mendorong pihak penyedia jasa 
cloud computing turut bertanggung jawab melindungi privasi penggunanya 
Asalkan di dalam pelaksanaannya, ada suatu lembaga pengawas yang akan 
menerapkan prinsipprinsip pemanfaatan informasi secara adil dan mempunyai 
wewenang untuk menjatuhkan sanksi. Dalam hal aktivitas cloud computing, 
pengaturan pasar atau pihak industri dapat dilakukan melalui pendekatan 
manajemen resiko cloud computing, yaitu suatu proses untuk mengidentifikasi 
dan mengukur resiko serta membentuk strategi untuk mengelola resiko melalui 
sumber daya yang tersedia. 
Terkait beberapa potensi permasalahan dapat ditimbulkan karena 
penyalahgunaan pengelolaan data privasi, maka sangat diperlukan pengaturan 
yang disebut dengan privacy by design. Privacy by design adalah pengaturan 
pengelolaan data privasi melalui kebijakan privasi atau privacy policy. Privacy 
policy harus memberikan semua informasi yang dibutukan oleh pihak 
pelanggan mengenai bagaimana pihak penyedia jasa cloud computing akan 
mengelola data pribadi pelanggan sehingga pelanggan mengetahui sejauh 
mana keamanan dan privasi data pribadi mereka akan terjaga termasuk 
sampai sejauh mana data pribadi mereka akan digunakan untuk kepentingan 
secondary uses yang biasanya akan diperjualbelikan dan dibagikan kepada 
perusahaan lainnya. Pelanggan dalam hal ini harus betul-betul memahami 
resiko menggunakan jasa cloud computing dengan cara membaca dan 
memahami secara seksama syarat dan ketentuan (terms and condition) yang 
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diberikan oleh pihak penyedia jasa cloud computing sebelum menempatkan 
informasi yang sangat penting dan apabila pihak pelanggan tidak merasa yakin 
akan keamanan privasi atas data pribadinya, maka sebaiknya memilih 
perusahaan lain yang dirasa akan memberi perlindungan yang lebih baik. 
Selanjutnya konsumen harus menentukan dan mengklasifikasikan data mana 
yang akan disimpan pada jasa cloud computing karena menyangkut 
kerahasiaan data pribadi (perusahaan) yang sangat sensitif misalnya. 
Kemudian, hal yang perlu diperhatikan dan dikaji lebih jauh juga adalah apakah 
perusahaan penyedia cloud computing memiliki kebijakan atas retensi data. 
Retensi data berkaitan dengan hak dari penyedia jasa ketika pihak pelanggan 
menghapus data dari cloud computing. Artinya, ketika pelanggan menghapus 
data dari cloud computing, apakah pihak penyedia jasa masih diperbolehkan 
untuk mempertahankan hak atas informasi pelanggan tersebut atau tidak.112 
Model pengaturan yang direkomendasikan dapat berbentuk Undang-
Undang Cloud computing hingga Standar Khusus untuk sektor perbankan 
dengan mengharmonisasikan beberapa prinsip dan mekanisme yang telah 
diatur dalam beberapa pengaturan yang telah ada sebelumnya, seperti 
Undang-Undang Perbankan, Undang-Undang Perlindungan Konsumen, 
Undang-Undang ITE serta Peraturan Pelaksananya mengingat bahwa sektor 
perbankan memiliki ciri-ciri khusus sehingga memerlukan pengaturan yang 
khusus pula. Kebijakan yang diperlukan oleh Bank Indonesia sebagai otoritas 
sistem perbankan terkait cloud computing perlu memperhatikan beberapa 
faktor yaitu: 
1. Regulasi harus netral. Regulasi tidak akan tergantung kepada satu 
teknologi saja sehingga dalam penerapannya akan fleksibel dan 
seharusnya tidak ada peraturan terpisah untuk penggunaan layanan cloud 
computing. Sejak pembentukan UNCITRAL Model Law on E-Comemrce, 
1995 ditetapkan bahwa salah satu prinsip utama dalam regulasi dalam 
bidang teknologi informasi adalah harus netral teknologi dan tidak merujuk 
kepada satu jenis teknologi.113 Pengaturan mengenai cloud computing tidak 
boleh mengarahkan pada penggunaan satu jenis teknologi cloud 
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computing saja berdasarkan Technology Neutrality Principle.114 Pengaturan 
cloud computing harus mencakup ke semua jenis teknologi tersebut agar 
pengaturan cloud computing tidak kaku dan masih dapat diterapkan 
apabila muncul jenis-jenis teknologi Cloud lainnya. 
2. Regulasi yang akan diambil harus memperhatikan keamanan yang 
memenuhi standar internasional. Tingkat keamanan suatu sistem harus 
memenuhi tiga aspek yaitu:115 (1) kerahasiaan (confidentiality) bahwa 
hanya orang yang berhak untuk mengakses dan menerima data; (2) 
keutuhan (integrity) bahwa data tidak berubah karena suatu yang tidak 
direncanakan atau tidak diinginkan. Integrity berarti menjamin pesan telah 
terkirim dan diterima dan pesan tersebut tidak berubah; (3) ketersediaan 
(availability) bahwa data atau informasi pada jaringan dapat diakses pada 
waktu dan dimana data/informasi itu dibutuhkan. 
3. Regulasi yang akan dibentuk tidak boleh terlalu restriktif. Regulasi restriktif 
akan menghambat investor dan pelaku bisnis cloud computing dalam 
sistem pembayaran. Maksudnya adalah, bahwa regulasi yang dibentuk 
cukup mengatur hal-hal atau standar-standar yang prinsipil saja. Dalam hal 
ini regulasi harus menetapkan proses yang jelas yang harus diikuti untuk 
penggunaan layanan cloud computing. Layanan tersebut harus dapat 
digunakan tanpa persyaratan adanya persetujuan penggunaan layanan 
yang dikeluarkan otoritas pemerintah.116 
4. Transfer data ke yurisdiksi lain diizinkan. Transfer data ke yurisdiksi lain 
diizinkan namun tunduk pada perlindungan yang sesuai (misal 
perlindungan data pribadi keamanan, kelangsungan bisnis, akses, dan 
audit), dan pihak penyedia layanan wajib memberitahu kepada regulator 
datanya disimpan di negara mana.117 Namun, perlu adanya pembatasan 
yang penting perihal data yang bisa ditransfer ke luar yurisdiksi seperti 
yang diterapkan dalam pengaturan cloud computing Korea Selatan. 
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5. Penggunaan audit pihak ketiga yang independen harus menjadi alternatif 
yang dapat diterima untuk audit yang dilakukan oleh institusi penyedia 
layanan finansial dan regulator. 
Ketika data pribadi ditransmisikan ke internet, muncul ancaman risiko karena 
individu kehilangan kontrol atas data tersebut. Setelah data tersimpan di cloud, 
risiko lain muncul dari penyedia layanan cloud karena penyedia layanan cloud 
memungkinkan untuk memindahkan informasi atau data dari satu yurisdiksi ke 
yurisdiksi lainnya atau dari operator ke operator lainnya, atau dari satu mesin ke 
mesin lainnya, tanpa pemberitahuan kepada pemilik data.118 Oleh sebab itu 
diperlukannya suatu perlindungan hukum terhadap nasabah dalam pemanfaatan 
cloud computing dalam sektor perbankan terkait data nasabah tersebut. Menurut 
Prof. Moch. Isnaeni, perlindungan hukum dapat dilakukan melalui 2 (dua) macam, 
yaitu:119  
1. Perlindungan Hukum Internal 
Perlindungan hukum internal disini dibuat oleh para pihak pada saat 
melakukan kontrak ataupun perjanjian, seperti pihak perbankan dengan 
penyedia jasa cloud computing didalam memanfaatkan cloud computing 
sebagai media penyimpanan, pengelolaan data para nasabah melalui jaringan 
internet. Bentuk dari perlindungan hukum secara internal ini ialah klausula-
klausula yang ada dalam perjanjian, serta penanganan resiko antara para pihak 
harus berdasarkan kesepakatan, yang mana para pihak tentu menginginkan 
agar kepentingannya dapat terakomodir. Dengan klausula-klausula tersebut, 
para pihak akan memperoleh perlindungan hukum berimbang atas persetujuan 
kedua belah pihak.120 
2. Perlindungan Hukum Eksternal 
Perlindungan hukum eksternal yang dibuat oleh penguasa lewat regulasi 
bagi kepentingan pihak yang lemah, “sesuai hakekat aturan perundangan yang 
tidak boleh berat sebelah dan bersifat memihak, secara proporsional juga wajib 
diberikan perlindungan hukum yang seimbang sedini mungkin kepada pihak 
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lainnya”.121 Sebab mungkin saja pada awal dibuatnya perjanjian, ada suatu 
pihak yang relatif lebih kuat dari pihak mitranya, tetapi dalam pelaksanaan 
perjanjian pihak yang semula kuat itu, terjerumus justru menjadi pihak yang 
teraniaya.  
Selain adanya perlindungan hukum diatas, dikenal juga perlindungan hukum 
preventif serta represif, sebagai berikut: 
1. Perlindungan Hukum Preventif 
Internal bank secara tidak langsung memberikan perlindungan hukum 
kepada nasabah terhadap segala resiko kerugian yang timbul dari kegiatan 
usaha bank yang berkaitan dengan prinsip kehati-hatian, terutama dalam hal 
penggunaan data pribadi nasabah. Perlindungan hukum preventif yang 
dilakukan oleh bank berkaitan dengan data pribadi nasabah ini tentunya harus 
sesuai dengan peraturan yang berlaku. Peraturan khusus yang berkaitan 
dengan ini antara lain Pasal 9-11 PBI 7/6/PBI/2005 tentang Transparansi 
Informasi Produk bank dan Penggunaan Data Pribadi Nasabah. selain itu, Pasal 
40 ayat (1) Undang-Undang No. 10 Tahun 1998 tentang Perbankan 
mengemukakan bahwa bank wajib merahasiakan keterangan mengenai 
nasabah penyimpan dan simpanannya, kecuali dalam hal sebagaimana 
dimaksud dalam pasal 41, 41 A, Pasal 42, Pasal 43, Pasal 44, dan Pasal 44 A. 
Dikarenakan berdasarkan pada Undang-Undang Perbankan yang berlaku 
saat ini, jelas hubungan antara pihak perbankan dengan penyedia jasa cloud 
computing tidak sesuai dengan penerapan rahasia bank, terlebih lagi penyedia 
jasa cloud computing tidak termasuk ke dalam pengecualian serta bukan 
merupakan pihak terafiliasi.  
Sehingga diperlukannya perlindungan hukum preventif yang diberikan oleh 
pihak bank kepada para nasabah atas pemanfaatan jasa cloud computing 
dalam sektor perbankan, yaitu: 
a. Penjelasan atau informasi lisan dari pihak bank mengenai penggunaan data 
pribadi nasabah melalui pemanfaatan cloud computing 
Pasal 9 (1) PBI 7/6/PBI/2005 tentang Transparansi Informasi 
Produk Bank dan Penggunaan Data Pribadi Nasabah mengatur mengenai 
kewajiban bank untuk meminta persetujuan tertulis dari nasabah, ketika 
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bank akan memberikan dan/atau menyebarluaskan data nasabahnya 
tersebut kepada pihak lain untuk tujuan komersial, kecuali hal lain sesuai 
dengan peraturan perundang-undangan. Tentunya dalam permintaan 
persetujuan tersebut, bank wajib menjelaskan tujuan dan konsekuensi dari 
pemberian dan atau penyebarluasan data pribadi nasabahnya kepada 
pihak lain sesuai dengan Pasal 9 (2) PBI 7/6/PBI/2005. Persetujuan atas 
penggunaan data pribadi dari para nasabah tersebut harus diminta 
persetujuannya baik itu sebelum maupun setelah nasabah melakukan 
transaksi yang berkaitan dengan produk bank yang sesuai dengan Pasal 
Pasal 10 PBI 7/6/PBI/2005.122 Penggunaan data pribadi nasabah untuk 
tujuan komersial oleh pihak lain di luar badan hukum ini, bank 
berkewajiban untuk memiliki jaminan tertulis dari pihak lain tersebut sesuai 
dengan yang tercantum dalam Pasal 11 PBI 7/6/PBI/2005. 
b. Peraturan terhadap pihak-pihak di bank 
Peraturan terhadap karyawan di bank mengatur tentang kewajiban-
kewajiban yang harus dilaksanakan dengan baik dalam kegiatan 
perbankan, termasuk dalam memberikan pelayanan kepada nasabah. 
Selain itu, setiap bank mengeluarkan peraturan terhadap karyawannya 
mengenai perlindungan nasabah terkait dengan penggunaan data pribadi 
nasabah agar SK tentang Tata Tertib yang telah dikeluarkan dapat berjalan 
lebih efektif.123 
2. Perlindungan Hukum Represif 
Perlindungan hukum dalam hal ini dibuat untuk menyelesaikan suatu 
sengketa yang dapat menimbulkan suatu kerugian. Perlindungan ini tergolong 
dalam perlindungan langsung yang diberikan kepada nasabah penyimpan dana 
terhadap kemungkinan timbulnya resiko kerugian dari kegiatan usaha yang 
dilakukan oleh bank. Pihak bank mempunyai tanggung jawab langsung apabila 
ada pengaduan yang diajukan oleh nasabahnya yang merasa kurang puas atau 
merasa dirugikan atas pelayanan perbankan. Pada dasarnya pihak bank 
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mempunyai sistem pelayanan pengaduan nasabah termasuk mengenai 
layanan pengaduan nasabah terkait penggunaan data pribadi nasabah. Di 
dalam suatu sistem perbankan, setiap bidang mempunyai 
pertanggungjawaban mengenai penggunaan data pribadi nasabah. Tanggung 
jawab pihak bank tersebut diharapkan pihak bank dapat lebih memperhatikan 
pengaduan nasabah terkait penggunaan data pribadi nasabah dengan baik. 
Bentuk pengaduan penggunaan data pribadi nasabah dapat dilakukan dengan 
cara sebagai berikut: 
1. Pengaduan secara tertulis, bentuk pengaduan ini tidak mengharuskan 
nasabah datang langsung ketempat terjadinya peristiwa, dapat melalui 
surat, e-mail hingga website yang bersangkutan, yaitu bank. 
2. Pengaduan secara lisan, bentuk pengaduan lisan disampaikan secara 
langsung kepada petugas dengan datang ke bank yang bersangkutan. 
3. Pengaduan lainnya, dapat berwujud berita pada media cetak maupun 
media elektronika, serta dapat berupa isu-isu yang berkembang pada 
masyarakat umum. Terkadang tidak jelas sumber dan kebenarannya 
namun dapat berdampak terhadap resiko reputasi, resiko hukum, dan 
resiko operasional pada bank yang bersangkutan. 
Beberapa regulasi yang diterbitkan dalam bidang perlindungan nasabah 
khususnya terkait penggunaan data pribadi nasabah bank merupakan langkah 
nyata dari Bank Indonesia sebagai pelaksana otoritas pengawas industri 
perbankan. Peraturan-peraturan tersebut diantaranya adalah Peraturan Bank 
Indonesia Nomor 7/6/PBI/2005 tentang Transparansi Informasi Produk Bank 
dan Penggunaan Data Pribadi Nasabah, Peraturan Bank Indonesia Nomor. 
10/10/PBI/2008 tentang Penyelesaian Pengaduan Nasabah, dan Peraturan 
Bank Indonesia Nomor 10/1/PBI/2008 tentang Mediasi Perbankan. 
Dari beberapa masalah yang timbul terkait penggunaan data pribadi 
nasabah, terkadang nasabah merasa kurang puas dalam pelayanan 
penyelesaian pengaduan nasabah oleh pihak bank. Hal tersebut timbul karena 
tidak terpenuhinya tuntutannya sebagai nasabah yang dirugikan. Masalah ini 
dapat diatasi dengan adanya proses mediasi perbankan sesuai yang telah 
diatur oleh Bank Indonesia dalam PBI 10/1/PBI/2008 tentang Perubahan Atas 
PBI 8/5/PBI/2005 tentang Mediasi Perbankan. Proses mediasi merupakan 
langkah lanjut dari pengaduan nasabah apabila belum adanya kesepakatan 
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penyelesaian sengketa akibat kurang puasnya pelayanan dan penyelesaian 
yang diberikan oleh pihak bank. 
B. Tanggung Jawab Bank dalam Hal Penyebarluasan Rahasia Bank 
Khususnya Data Nasabah Penyimpan Oleh Perusahaan Penyedia Jasa 
Cloud computing 
1. Pertanggungjawaban Bank dalam Hal Pemanfaatan Cloud 
computing Terhadap Data Nasabah dan Simpanannya Apabila 
Terjadi Penyalahgunaan Data 
Bаnk merupаkаn suаtu bаdаn usаhа yаng mаnа dаlаm 
menjаlаnkаn kegiаtаn usаhаnyа membutuhkаn аdаnyа dаnа untuk 
membiаyаi kegiаtаn usаhа tersebut. Dаnа untuk kegiаtаn usаhа bаnk 
dаpаt diperoleh dаri berbаgаi sumber. Sumber dаnа yаng dаpаt digunаkаn 
oleh bаnk dаpаt diperoleh dаri sumber modаl bаnk itu sendiri yаkni setorаn 
modаl dаri pemilik bаnk аtаu bаnk mengeluаrkаn аtаu menjuаl sаhаm bаnk 
kepаdа pemilik bаru, аtаu dаpаt diperoleh dаri modаl pinjаmаn mаsyаrаkаt 
luаs аtаu lembаgа keuаngаn lаinnyа. Sаlаh sаtu sumber dаnа yаng dаpаt 
diperoleh oleh bаnk dаn merupаkаn sumber dаnа utаmа bаgi bаnk yаkni, 
dаnа yаng berаsаl dаri mаsyаrаkаt luаs. Sumber dаnа dаri mаsyаrаkаt ini 
merupаkаn sumber dаnа terpenting bаgi kegiаtаn operаsi bаnk yаng 
merupаkаn ukurаn keberhаsilаn bаnk jikа mаmpu membiаyаi operаsinyа 
dаri sumber dаnа ini.124 
Dаsаr hubungаn hukum аntаrа bаnk dengаn nаsаbаh dаlаm 
kegiаtаn penghimpunаn dаnа melаlui jаsа penyimpаnаn bersumber dаri 
perjаnjiаn penyimpаnаn dаnа. Perwujudаn hubungаn hukum аntаrа bаnk 
nаsаbаh biаsаnyа terdаpаt pаdа ketentuаn yаng tersebаr di beberаpа 
dokumen аtаu formulir, yаng secаrа umum dаpаt empаt kelompok 
dokumen аtаu formulir berikut ini125 : 
1. Formulir identifikаsi nаsаbаh (consumer identificаtion file);  
2. Formulir bidаng dаnа (penghimpunаn simpаnаn dаnа mаsyаrаkаt);  
3. Formulir dаlаm bidаng perkreditаn (penyаlurаnnyа kembаli pаdа 
mаsyаrаkаt); 
                                                             
124 Kаsmir, Op.Cit., hlm. 69-71. 
125 Try Widiyono, Аspek Hukum Operаsionаl Trаnsаksi Produk Perbаnkаn di Indonesiа, 
Ghаliа Indonesiа, Bogor, 2006, hlm. 31. 
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4. Formulir dаlаm bidаng jаsа perbаnkаn. 
Sebаgаimаnа telаh diurаikаn sebelumnyа, bаhwа rаhаsiа bаnk 
аdаlаh segаlа sesuаtu yаng berhubungаn dengаn keterаngаn mengenаi 
nаsаbаh penyimpаn dаn simpаnаnnyа. Identitаs pribаdi nаsаbаh 
merupаkаn hаl yаng berhubungаn lаngsung dengаn nаsаbаh pаnyimpаn 
sekаligus bаgiаn dаri rаhаsiа bаnk yаng wаjib dijаgа kerаhаsiааnnyа oleh 
bаnk dаn pihаk terаfiliаsi, kecuаli dibenаrkаn oleh perаturаn perundаng-
undаngаn untuk membukаnyа. 
Data pengguna cloud computing yang tidak disimpan pada server 
mereka sendiri, melainkan diakses melalui internet dari perangkat seperti 
laptop ataupun ponsel. Survei menemukan bahwa 90% dari pengguna 
cloud computing mengatakan bahwa mereka akan sangat khawatir jika 
perusahaan di mana data mereka disimpan menjualnya kepada pihak 
lain.126 Tentunya hal ini menjadi rentan atas terjadinya penjualan data 
nasabah oleh pihak-pihak yang tidak bertanggung jawab di situs internet, 
dimana dalam hal ini melibatkan adanya peran dari pihak bank selaku 
pemegang data nasabah beserta simpanannya juga telah bekerjasama 
dengan perusahaan penyedia jasa cloud computing. Adanya data para 
nasabah yang dapat diakses dengan mudah melalui jaringan internet 
mengakibatkan terpublikasinya data yang tergolong sebagai hal privat 
menjadi terbuka ke masyarakat luas di Indonesia bahkan Luar Negeri 
sekalipun serta dapat dipergunakan oleh pihak yang tidak berkepentingan 
untuk mendapatkan keuntungan pribadi.  
Cloud computing dianggap memiliki banyak keuntungan dalam segi 
bisnis, dimana perusahaan pengguna jasa cloud computing tidak 
memerlukan lagi perangkat keras serta melakukan instalasi hingga update 
terhadap perangkat yang dapat mengurangi biaya dari penggunaan jasa 
itu sendiri. Apabila merujuk kepada Undang-Undang Nomor 10 Tahun 1998 
tentang Perbankan, penggunaan atau pemanfaatan cloud computing 
dalam sektor perbankan, seperti BPR Natasha Yogyakarta dengan PT. 
USSI, serta Bank Pembangunan Daerah (BPD) DIY dengan PT. Telkom 
                                                             
126 Minamur Chowdhury, Cloud Computing: Facts, Security and Legal Challenges, University 
of British Columbia Term Paper, Desember 2009, hlm. 14. 
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tidak sesuai dengan peraturan tersebut, khususnya dalam Pasal 40 ayat (1) 
Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan, dimana bank  
dilarang memberikan keterangan yang tercatat pada bank tentang data 
nasabah hingga keadaan keuangan dari nasabah tersebut. Hal ini berkaitan 
dengan pemanfaatan cloud computing, dimana cloud computing 
memberikan pengguna kemampuan untuk menyimpan dan memproses 
data mereka di pusat data milik pihak ketiga.127 Masalah keamanan terkait 
dengan cloud computing termasuk dalam 2 (dua) kategori, yang pertama 
adalah masalah keamanan yang dihadapi oleh penyedia cloud, dalam hal 
ini yaitu organisasi yang menyediakan perangkat lunak, platform, atau 
infrastruktur sebagai layanan melalui cloud. Masalah keamanan yang kedua 
adalah masalah keamanan yang dihadapi oleh pelanggan mereka, 
termasuk didalamnya yaitu perusahaan atau organisasi yang menggunakan 
aplikasi atau menyimpan data di cloud.  
Keamanan merupakan isu yang krusial dalam pemanfaatan cloud 
computing, khususnya dalam sektor perbankan karena dengan adanya 
kerjasama antara bank dengan pihak ketiga dalam hal ini adalah penyedia 
jasa cloud computing maka penyedia jasa cloud computing memiliki salinan 
dari data yang dimiliki oleh pihak bank yang telah bekerjasama tersebut. 
Pasal 40 ayat (1) Undang-Undang Nomor 10 Tahun 1998 tentang 
Perbankan yang menyatakan bahwa bank wajib merahasiakan seluruh data 
dan informasi mengenai segala segala sesuatu yang berhubungan dengan 
keuangan, yang mana kerahasiaan ini dibutuhkan untuk kepentingan bank 
sendiri yang memerlukan kepercayaan masyarakat yang menyimpan 
uangnya di bank. Masyarakat hanya akan mempercayakan uangnya pada 
bank atau memanfaatkan jasa bank apabila dari bank ada jaminan bahwa 
pengetahuan bank tentang simpanan dan keadaan keuangan nasabah 
tidak akan disalahgunakan. Dengan adanya ketentuan tersebut ditegaskan 
bahwa bank harus memegang teguh rahasia bank. Walaupun demikian 
pemberian data informasi kepada pihak lain dimungkinkan, yaitu 
                                                             
127 Mohammad Haghighat, Saman Zonouz, & Mohamed Abdel-Mottaleb, CloudID: Trustworthy 
cloud-based and cross-enterprise biometric identification, Journal Expert Systems with 
Applications, Volume 42, No. 21, November 2015, hlm. 7905-7916. 
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berdasarkan Pasal 41, Pasal 41A, Pasal 42, Pasal 43, Pasal 44, dan Pasal 
44A Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan. 
Penyedia jasa cloud computing juga dalam hal ini bukan merupakan 
pihak yang dikecualikan oleh perundang-undangan karena yang 
diperbolehkan untuk membuka bahkan memperoleh data mengenai 
nasabah simpanannya. Adapun di dalam Undang-Undang Nomor 10 Tahun 
1998 tentang Perbankan, penyedia jasa komputasi bukan termasuk ke 
dalam pihak terafiliasi, seperti yang ditegaskan dalam Pasal 1 angka 22 
huruf c Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan 
layaknya akuntan publik, penilai hingga konsultan hukum. Penggunaan 
cloud computing tidak sesuai dengan prinsip kerahasiaan bank, karena 
dengan bekerjasamanya bank dengan pihak penyedia jasa cloud 
computing berarti bank secara tidak langsung memberikan keterangan 
mengenai keadaan keuangan milik nasabah penyimpan kepada pihak 
ketiga, sedangkan pihak penyedia jasa cloud computing bukan merupakan 
pihak-pihak yang dikecualikan untuk membuka keterangan mengenai 
nasabah penyimpan menurut peraturan perundangundangan yang berlaku 
yaitu Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan, dan 
penyedia jasa cloud computing juga bukan merupakan pihak terafiliasi 
yang diwajibkan untuk menjaga keterangan mengenai nasabah 
penyimpan. 
Pemberian data pribadi para nasabah oleh pihak bank terkait 
kepada pihak ketiga yaitu perusahaan penyedia jasa cloud computing tanpa 
persetujuan tertulis dari pihak nasabah seharusnya menjadi sebuah 
pelanggaran, namun dikarenakan tidak adanya aturan yang mengatur 
tentang perusahaan penyedia jasa cloud computing, akan sulit ditangani 
dikarenakan sanksi yang ada di dalam Undang-Undang Nomor 10 Tahun 
1998 tentang Perbankan tidak dapat diterapkan karena dalam undang-
undang tersebut tidak mengatur ketentuan hukum rahasia bank untuk 
perusahaan penyedia jasa cloud computing. 
Pelanggaran hak nasabah oleh bank yang bekerjasama dengan 
perusahaan penyedia jasa cloud computing dapat diselesaikan melalui jalur 
hukum. Namun ketika kita kembali melihat nilai-nilai Negara hukum 
Pancasila dan Undang-Undang Dasar 1945 yang mengedepankan asas 
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musyawarah, forum mediasi merupakan dimensi yang juga penting.128 
Artinya, ketika sengketa perbankan masih dapat diselesaikan secara baik 
serta tetap menguntungkan kedua belah pihak, maka jalur hukum atau 
pengadilan dapat dikesampingkan atau dihentikan. Hal ini juga terkait 
dengan prinsip penyelesaian sengketa secara murah, sederhana dan cepat. 
Hubungan hukum antara bank dengan nasabah terwujud dalam 
perjanjian penyimpanan yang mana pelaksanaan perjanjian tersebut harus 
didasari dengan itikad baik. Asas itikad baik dalam perjanjian dapat 
berfungsi menambah ketentuan suatu perjanjian apabila ada hak adan 
kewajiban yang timbul diantara para pihak tidak secara tegas dinyatakan 
dalam perjanjian.129 Hal demikian berarti meskipun tidak secara eksplisit 
disebutkan kewajiban bak dalam merahasiakan data nasabah, tetapi 
dengan dasar itikad baik pelaksanaan perjanjian kewajiban itu tetap 
melekat kepada bank. 
Disamping itu, kewajiban merahasiakan data pribadi nasabah 
merupakan ketentuan yang diharuskan Undang-Undang Perbankan 
sebagai suatu rahasia bank yang wajib dijaga oleh bank dan implementasi 
asas kerahasiaan (confidential principle) yang terdapat dalam ketentuаn 
Pаsаl 40 Аyаt (1) Undаng-Undаng Nomor 10 Tаhun 1998 tentаng 
Perbаnkаn, bаhwа bаnk wаjib merаhаsiаkаn keterаngаn mengenаi 
nаsаbаh penyimpаn dаn simpаnаnnyа kecuаli dаlаm hаl sebаgаimаnа 
dimаksud dаlаm Pаsаl 41, Pаsаl 41А. Pаsаl 42, Pаsаl 43, Pаsаl 44, dаn 
Pаsаl 44А 
1. Tanggung Jawab Bank ditinjau dari Pidana 
Berdаsаrkаn Undаng-Undаng Nomor 7 Tаhun 1992 sebаgаimаnа 
telаh diubаh dengаn Undаng-Undаng Nomor 10 Tаhun 1998 tentаng 
Perbаnkаn, dаpаt ditemukаn beberаpа аspek tindаk pidаnа perbаnkаn, 
аntаrа lаin dikemukаkаn di bаwаh ini:130 
1. Menghimpun dаnа tаnpа seizin usаhа perbаnkаn;  
                                                             
128 Lukmаn Sаntoso Аz, Hаk dаn Kewаjibаn Hukum Nаsаbаh Bаnk, Pustаkа Yustisiа, 
Yogyаkаrtа, 2011, hlm. 126. 
129 Ridwаn Khаirаndy, Hukum Kontrаk Indonesiа Dаlаm Perspektif Perbаndingаn (Bаgiаn 
Pertаmа), FH UII Press, Yogyаkаrtа, 2014, hlm. 144. 
130 N. H. T. Siаhааn, Pencuciаn Uаng dаn Kejаhаtаn Perbаnkаn, Pustаkа Sinаr Hаrаpаn, 
Jаkаrtа, 2005, hlm. 158. 
110 
 
2. Kejаhаtаn tentаng rаhаsiа perbаnkаn;  
3. Kejаhаtаn menyаngkut cаtаtаn pembukuаn dаn lаporаn bаnk;  
4. Kejаhаtаn penyаlаhgunааn jаbаtаn;  
5. Tindаk pidаnа tidаk melаksаnаkаn lаngkаh-lаngkаh untuk 
pemаtuhаn perаturаn bаnk;  
6. Penyаlаhgunааn kаrtu kredit;  
7. Tindаk pidаnа oleh pihаk terаfiliаsi. 
Bank dikenal sebаgаi lembаgа kepercаyааn. Untuk menjаgа 
kepercаyааn tersebut diberlаkukаn ketentuаn rаhаsiа bаnk yаng 
pelаnggаrаn аtаsnyа diаncаm dengаn pidаnа penjаrа. Pada pаsаl 47 
Аyаt (1), diаncаm dengаn pidаnа penjаrа minimаl duа tаhun dаn 
mаksimаl empаt tаhun sertа dendа minimаl Rp10 miliаr dаn mаksimаl 
Rp200 miliаr.131 Unsurnyа terdiri dаri siаpа yаng sengаjа memаksа 
bаnk аtаu pihаk terаfiliаsi, untuk membocorkаn rаhаsiа bаnk, tаnpа 
membаwа perintаh аtаu izin dаri pimpinаn Bаnk Indonesiа. Subjek dаri 
pаsаl tersebut аdаlаh setiаp orаng, yаng mаmpu bertаnggung jаwаb 
menurut undаng-undаng sedаngkаn unsur yаng sengаjа memаksа ini 
identik dengаn unsur dengаn sengаjа. Menurut Smidt, Wetboek Vаn 
Strаfrecht (WvS) yаng menjаdi induk KUHPidаnа mengаnut pаhаm 
bаhwа setiаp delik yаng dikuаlifikаsi sebаgаi kejаhаtаn selаlu 
diperlukаn аdаnyа kesengаjааn, kecuаli jikа ditentukаn dengаn nyаtа 
lаin (keаlpааn).132 
2. Tanggung Jawab Bank ditinjau dari Perdata 
Perseroan sebagai badan hukum memiliki personalitas hukum 
sebagai “subjek hukum”.  Hal itu pernah ditegaskan dalam salah satu 
Putusan MA No. 047 K/Pdt/1998.133 Putusan ini mempertimbangkan, 
seorang Direktur Perseroan tidak dapat digugat secara perdata atas 
perjanjian yang dibuat untuk dan atas nama Perseroan. Yang dapat 
digugat adalah Perseroan yang bersangkutan, karena Perseroan adalah 
badan hukum tersendiri, sehingga merupakan “subjek hukum” yang 
                                                             
131 H. Mаrwаn Effendy, Tipologi Kejаhаtаn Perbаnkаn dаri Perspektif Hukum Pidаnа, CV. 
Sumber Ilmu Jаyа, Jаkаrtа, 2005, hlm. 21. 
132 Moeljаtno, Аzаs-Аzаs Hukum Pidаnа, Rinekа Ciptа, Cetаkаn VII, Jаkаrtа, 2002, hlm. 182. 
133 Prof. Dr. Gautama, Himpunan Yurisprudensi Indonesia yang Penting untuk Praktik (Hand 
Mark), Jilid 14, PT. Citra Aditya Bakti, Bandung, 1995, hlm. 347. 
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terlepas dari pengurusnya (Direksi). Oleh karena itu, Perseroan 
“memikul tanggung jawab” atas segala tindakan atau perbuatan yang 
dilakukannya terhadap pihak ketiga.  
Ditinjau dari segi hukum perdata, terdapat beberapa tanggung 
jawab yang melekat pada diri setiap Perseroan sebagai badan hukum 
yang terpisah dan berbeda dari pemegang saham dan pengurus 
Perseroan. Pada dasarnya tanggung jawab bidang hukum perdata, 
tidak menimbulkan problema hukum, diakui memiliki “kapasitas” 
melakukan perbuatan hukum seperti membuat “kontrak” atau 
“transaksi” dengan pihak ketiga sepanjang hal itu sesuai dengan 
maksud dan tujuan serta kegiatan usaha yang ditentukan oleh AD. 
Selain daripada mempunyai kapasitas membuat kontrak atau transaksi 
dengan pihak ketiga berdasar “persetujuan yang digariskan Pasal 1315 
jo. Pasal 1320 KUH Perdata, Perseroan dapat juga melakukan perikatan 
yang timbul dari undang-undang atau dari undang sebagai akibat 
perbuatan Perseroan berdasar Pasal 1352 KUH Perdata. Bisa berupa 
perbuatan yang halal “sesuai” ketentuan Pasal 1354 KUH Perdata 
seperti mewakili urusan orang laun tanpa perintah dan persetujuan 
orang tersebut. Bisa juga merupakan “perbuatan melawan hukum” 
yang merugikan orang lain, seperti yang ditentukan pada Pasal 1365 
KUH Perdata. 
Pada diri Perseroan sebagai subjek hukum yang independent 
terpisah dan berbeda dari pemegang saham dan pengurus, melekat 
tanggung jawab kontraktual atas perjanjian atau transaksi yang 
diperbuatnya untuk dan atas nama Perseroan. Tanggung jawab 
kontraktual lahir dan melekat pada diri Perseroan yang dibuatnya 
dengan pihak lain. Dalam hal, apabila Perseroan mengadakan 
“kesepakatan: atau “perikatan” dengan pihak lain, maka menurut Pasal 
1338 KUH Perdata, Perseroan telah mengikat dirinya kepada orang atau 
pihak lain, Apabila perikatan dilakukan sesuai dengan ketentuan Pasal 
1320 KUH Perdata, menurut Pasal 1338 KUH Perdata, perjanjian itu 
“mengikat” sebagai undang-undang kepada Perseroan, dan harus 
dilaksanakn pemenuhannya dengan itikad baik. 
112 
 
Sejak perjanjian berlaku, pada diri Perseroan telah timbul 
“kewajiban hukum” untuk memenuhi isi perjanjian serta sekaligus pada 
dirinya melekat tanggung jawab kontraktual kepada pihak lain tersebut. 
Apabila Perseroan “cidera janji” atau wanprestasi dikualifikasi 
melakukan pelanggaran perjanjian/kontrak atau dikatakan tidak 
memenuhi kewajiban, sehingga dapat dituntut memenuhi perjanjian, 
serta membayar penggantian biaya, ganti kerugian, dan bunga. 
Sehubungan dengan tanggung jawab kontraktual, Perseroan dapat 
dituntut tanggung jawab secara renteng dengan pihak lain.  
Asas hukum аcаrа perdаtа yаng terkаit dengаn operаsionаl 
perbаnkаn sаngаtlаh bаnyаk, kаrenа kegiаtаn perbаnkаn pаdа 
dаsаrnyа lebih besаr keperdаtааnnyа.134 Аsаs hukum perdаtа yаng 
sаngаtlаh besаr keterkаitаnnyа dengаn perbаnkаn, yаitu аsаs-аsаs 
hukum perikаtаn. Perikаtаn hukum merupаkаn bаgiаn dаri operаsionаl 
perbаnkаn, mаkа аsаs hukum perikаtаn telаh menyаtu dаlаm 
operаsionаl perbаnkаn, sehinggа dengаn sendirinyа menjаdi bаgiаn 
dаri pembаhаsаn аsаs hukum perbаnkаn pulа. 
Keberаdааn аsаs hukum perikаtаn tersebut dikenаli, bаik dаlаm 
operаsionаl perbаnkаn konvensionаl mаupun operаsionаl perbаnkаn 
syаriаh. Pаling utаmа dаlаm suаtu perikаtаn аtаu perjаnjiаn, yаitu 
syаrаt sаhnyа suаtu perjаnjiаn tersebut. Berdаsаrkаn Pаsаl 1320 
KUHPerdаtа, perikаtаn аtаu perjаnjiаn hаrus memenuhi empаt syаrаt, 
yаitu:  
1. Sepаkаt (consensus), yаitu аdа perizinаn yаng bebаs dаri orаng-
orаng yаng mengikаt diri sertа hаrus mempunyаi kemаuаn yаng 
bebаs untuk mengikаtkаn diri dаn kemаuаn itu hаrus dinyаtаkаn 
bаik dengаn tegаs mаupun secаrа diаm-diаm.135 
2. Kecаkаpаn untuk membuаt suаtu perjаnjiаn (cаpаcity).  
3. Suаtu hаl tertentu yаng diperjаnjikаn (certаinty of terms), dаlаm 
suаtu perikаtаn аtаu perjаnjiаn objeknyа hаruslаh suаtu hаl аtаu 
                                                             
134 Muhаmmаd Djumhаnа, Op.Cit., hlm. 241. 
135 Soebekti, Pokok-Pokok Hukum Perdаtа, PT. Intermаsа, Jаkаrtа, 1984, hlm. 135. 
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bаrаng yаng cukup jelаs аtаu suаtu bаrаng yаng cukup jelаs аtаu 
tertentu, аgаr dаpаt menetаpkаn kewаjibаn pаrа pihаk.  
4. Suаtu sebаb yаng hаlаl (considerаtion), tujuаn yаng dikehendаki/isi 
dаri perjаnjiаn yаng dilаkukаn oleh keduа belа pihаk hаrus 
аdа/jelаs. 
Pada prakteknya, salah satu penyedia jasa cloud computing di 
Indonesia yaitu Biznet GioCloud milik PT. Biznet di dalam 
pelaksanaannya tidak terlepas dari suatu perjanjian antara PT. Biznet 
dengan pengguna jasanya dimana mengklasifikasikan PT. Biznet 
sebagai pelaku usaha (penyedia jasa) dan pengguna/pelanggan 
sebagai konsumen.136 Dimana dalam hubungan tersebut harus 
diperhatikan syarat serta asas-asas yang harus selalu dilakukan dalam 
suatu perjanjian yaitu asas itikad baik, kepercayaan dan 
keseimbangan.137 Ketiga asas tersebut harus tertuang didalam 
perjanjian antara pelaku usaha dan konsumen. Dalam perjanjian jasa 
layanan cloud computing yang dibuat oleh PT. Biznet memuat klausula 
baku yang menyatakan pengalihan tanggung jawab pelaku usaha, yang 
dinyatakan sebagai berikut: 
“Biznet Gio sewaktu-waktu dapat mengubah prosedur 
pelaksanaan layanan Tanpa pemberitahuan dan tidak 
memiliki tanggung jawab apapun terhadap pelanggan.” 
Dimana berdasarkan hal tersebut, terlihat bahwa pelaku usaha 
mengalihkan tanggung jawab yang ada dan tidak sesuai dengan 
perlindungan konsumen yang ada di Indonesia. Apa yang menjadi 
tanggung jawab pelaku usaha haruslah dijalankan dan dilaksanakan 
oleh pelaku usaha. Namun tanggung jawab tersebut tidak dilaksanakan 
oleh PT. Biznet selaku pelaku usaha. PT. Biznet sebagai pelaku usaha 
menyatakan tidak bertanggung jawab terhadap kerugian yang diderita 
oleh pelanggan (konsumen). Disini terlihat adanya pengalihan 
tanggung jawab pelaku usaha yang sebenarnya bertanggung jawab 
untuk memberikan ganti rugi terhadap konsumen malah menolak untuk 
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memberikan ganti rugi. Biznet GioCloud ini juga bergerak dalam industri 
finansial didalam pendistribusian hingga penyimpanan data yang 
bersifat sensitif dan juga rahasia. Adanya perjanjian dengan penyedia 
jasa cloud computing tidak terlepas dari peran pihak bank yang dalam 
hal ini mengajukan perjanjian serta memberikan data para nasabah 
yang ada. 
Khusus dalam sektor perbankan, perlindungan data pribadi telah 
diatur dengan tegas, bahwa bank pada umumnya diwajibkan untuk 
menjaga kerahasiaan informasi, data nasabah dan simpanannya, 
kecuali untuk keadaan pengecualian tertentu yang telah ditetapkan 
oleh undang-undang yang berlaku. Berdasarkan Peraturan BI Nomor 
7/6/PBI/2005 tentang Transparansi Informasi Produk Perbankan dan 
Penggunaan Data Pribadi Nasabah dan Peraturan OJK Nomor 
1/POJK.07/2013 tentang Perlindungan Konsumen di Bidang Keuangan, 
Bank wajib menerapkan transparansi dari: 
1. Informasi produk perbankan 
1) Memberikan informasi tertulis yang lengkap dan jelas mengenai 
karakteristik setiap produk perbankan dalam Bahasa Indonesia 
dan menyampaikan informasi tersebut kepada nasabah secara 
lisan maupun tertulis; 
2) Memberitahukan kepada nasabah setiap perubahan, 
penambahan dan/atau pengurangan karakteristik produk 
perbankan sebelum efektifitas perubahan, penambahan 
dan/atau pengurangan tersebut; dan 
3) Menyediakan layanan informasi yang mudah diakses oleh 
masyarakat. 
2. Penggunaan data pribadi pelanggan melalui kebijakan dan prosedur 
tertulis mereka. Bank harus mendapatkan persetujuan nasabah 
seblum memberikan dan/atau mendistribusikan data pribadi 
nasabah kepada pihak lain untuk tujuan komersial, termasuk data 
pribadi seseorang atau sekelompok orang diperoleh dari pihak lain. 
Sesuаi dengаn penerаpаn hukum di Indonesiа, seorаng konsumen 
yаng dilаkukаn oleh pelаku usаhа, termаsuk nаsаbаh kepаdа bаnk, 
dаpаt menggugаt pihаk yаng menimbulkаn kerugiаn аtаs produk dаn 
115 
 
jаsаnyа tersebut. Kuаlifikаsi gugаtаn yаng lаzim аdаlаh wаnprestаsi 
аtаu perbuаtаn melаwаn hukum. Dаlаm gugаtаn аdаlаh wаnprestаsi, 
mаkа terdаpаt hubungаn kontrаktuаl аntаrа konsumen dаn pelаku 
usаhа. Kerugiаn yаng diаlаmi oleh nаsаbаh tidаk lаin аdаlаh kаrenа 
tidаk dilаksаnаkаn prestаsi oleh bаnk sebаgаi pelаku usаhа. Аpаbilа 
tidаk terdаpаt hubungаn kontrаktuаl аntаrа nаsаbаh dengаn bаnk, 
mаkа tidаk аdа tаnggung jаwаb (hukum) pelаku usаhа jasa keuangan 
yang mana dalam hal ini pihak bank. Hаl inilаh yаng dikenаl dengаn 
doktrin yаng mengаndung prinsip “tidаk аdа hubungаn kontrаktuаl, 
tidаk аdа tаnggung jаwаb”. 
Bаnk sebаgаi sаlаh sаtu pelаku usаhа jаsа keuаngаn dаn 
penyelenggаrа jаsа sistem pembаyаrаn, sebаgаimаnа diаtur di dаlаm 
Perаturаn Otoritаs Jаsа Keuаngаn Nomor: 1/POJK.07/2013 tentаng 
Perlindungаn Konsumen Sektor Jаsа Keuаngаn dаn Perаturаn Bаnk 
Indonesiа Nomor: 16/1/PBI/2014 Tentаng Perlindungаn Konsumen 
Jаsа Sistem Pembаyаrаn menegаskаn bаhwа, bаnk hаrus menerаpkаn 
perlindungаn konsumen dengаn prinsip kerаhаsiааn dаn keаmаnаn 
dаtа pribаdi konsumen. Pаsаl 29 Perаturаn Otoritаs Jаsа Keuаngаn 
Nomor:1/POJK.07/2013 tentаng Perlindungаn Konsumen Sektor Jаsа 
Keuаngаn diаtur bаhwа, pelаku usаhа jаsа keuаngаn dаlаm hаl ini 
аdаlаh bаnk, dimana bank wаjib bertаnggung jаwаb аtаs kerugiаn 
konsumen yаng timbul аkibаt kesаlаhаn dаn/аtаu kelаlаiаn, pengurus, 
pegаwаi pelаku usаhа jаsа keuаngаn dаn/аtаu pihаk ketigа yаng 
bekerjа untuk kepentingаn pelаku usаhа jаsа keuаngаn. Berdаsаrkаn 
ketentuаn tersebut, bаnk sebаgаi pelаku jаsа keuаngаn dаpаt dimintаi 
pertаnggungjаwаbаnnyа dаlаm hаl kesаlаhаn yаng dilаkukаn oleh 
pihak bank serta kerjasama yang dilakukan oleh bank dengan 
perusahaan penyedia jasa cloud computing tersebut yang merugikan 
konsumen atau nasabah bank. Hаl tersebut jugа berkаitаn dengаn 
prinsip pertаnggungjаwаbаn penggаnti аtаu vicаrious liаbility. 
Korporаsi dаlаm hаl ini аdаlаh bаnk bertаnggung jаwаb аtаs perbuаtаn 
yаng dilаkukаn oleh pegаwаinyа аtаu pihаk yаng menjаdi tаnggung 
jаwаb dаn yаng mempunyаi ikаtаn dengаn bаnk. Kesalahan dari pihak 
bank yang telah memberikan data nasabah kepada perusahaan 
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penyedia jasa cloud computing. Pembocoran data pribadi nasabah 
merupakan bentuk kesalahan pihak bank sebаgаi pelаnggаrаn rаhаsiа 
bаnk sehingga terhаdаp kesаlаhаn tersebut bаnk jugа ikut 
bertаnggung jаwаb аtаs kerugiаn nаsаbаh. Аdаnyа pelаnggаrаn 
kerаhаsiааn dаtа nаsаbаh jugа menunjukаn bаhwа kegiаtаn 
operаsionаl perbаnkаn yаng dijаlаnkаn oleh bаnk belum menerаpаkаn 
prinsip kerаhаsiааn dаn kemаnааn dаtа pribаdi nаsаbаh dаlаm 
perlindungаn konsumen yаng wаjib diterаpkаn oleh bаnk sebаgаi 
pelаku usаhа jаsа keuаngаn. Kewаjibаn bаnk аdаlаh untuk 
merаhаsiаkаn dаtа pribаdi nаsаbаh yаng merupаkаn rаhаsiа bаnk. 
Terjаdinyа pelаnggаrаn rаhаsiа bаnk oleh pihak bаnk yang telah 
bekerjasama dengan perusahaan penyedia cloud computing 
menunjukаn bаhwа bаnk tidаk melаksаnаkаn kewаjibаnnyа kepаdа 
nаsаbаh, mengingаt bahwa kedua pihak merupаkаn pihаk terаfiliаsi 
dаn representаsi dаri bаnk yаng mempunyаi keterkаitаn dengаn bаnk. 
Bank dapat tidak ikut bertаnggung jаwаb аtаs pelаnggаrаn kerаhаsiааn 
dаtа nаsаbаh yаng dilаkukаn pihaknyа apabila tidаk аdа fаktа yаng 
menunjukаn bаhwа аdа instruksi dаri pihаk bаnk kepаdа pihaknya 
untuk membukа dаtа dаri nаsаbаh untuk pihаk yаng tidаk 
berkepentingаn. Bаnk dаpаt bertаnggung jаwаb аpаbilа kemudiаn 
nаsаbаh yаng dirugikаn tersebut mengаjukаn gugаtаn аtаs hаl 
tersebut kepаdа bаnk melаlui jаlur keperdаtааn.138 
Namun, meskipun telah diatur dengan jelas bagaimana 
penyelesaian sengketa mengenai penyebarluasan kerahasiaan bank 
serta telah diatur bagaimana tanggung jawab dari bank baik ditinjau 
dari pidana maupun perbankan, namun tidak memberikan keterangan 
atau aturan yang lebih spesifik serta lebih lanjut lagi mengenai 
bagaimana tanggung jawab bank terhadap penyebarluasan rahasia 
bank oleh perusahaan penyedia jasa cloud computing yang 
bekerjasama dengan pihak bank, tidak ada penjelasan atau aturan 
yang mengatur mengenai bank tetap ikut turun bertanggung jawab 
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ataukah yang mengatur mengenai bank tetap ikut turun bertanggung 
jawab ataukah tidak apabila perusahaan penyedia jasa cloud computing 
tersebut yang melakukan penyebarluasan rahasia bank. 
 
2. Bentuk Pengawasan dan Sanksi terhadap Bank Apabila 
Perusahaan Penyedia Jasa Cloud computing menyalahgunakan 
Informasi Data Nasabah Penyimpan 
Penerapan cloud computing di Indonesia memiliki risiko terhadap 
kehilangan data dengan tingkat impact yang sangat tinggi, hal ini diperoleh 
berdasarkan penelitian yang dilakukan oleh Charles Lim dan Alex 
Suparman. Hal ini pula tidak terkecuali jika teknologi cloud computing 
digunakan pada sektor perbankan. Pada level risiko ini, sumber ancaman 
dapat datang dari orang dalam hingga orang luar. Kerentanan yang 
mungkin untuk ancaman ini adalah pemulihan data, keamanan teknis, 
kriptografi tidak aman, firewall, IDPS dan kerentanan antivirus.139 Oleh 
karenanya, hal-hal yang menjadi perhatian pemerintah Indonesia dalam 
konteks penerapan cloud computing salah satunya adalah permasalahan 
perlindungan data dan data privasi. Hal ini juga yang diungkap oleh Bojan 
Korizma bahwa potensi utama yang harus masuk dalam pengaturan soal 
cloud computing adalah ketentuan tentang data rahasia (confidential data) 
yang boleh disimpan di Cloud. Beberapa negara di Eropa telah melakukan 
hal tersebut seperti Belanda, Spanyol dan Italy.140 Sejalan dengan itu, Irvan 
Nurgiatmo mengemukakan ancaman khusus dalam penerapan cloud 
computing di Indonesia, berupa ancaman keamanan data, perlindungan 
data, kepercayaan, masalah yurisdiksi dan kurangnya peraturan standar 
khusus terkait cloud computing.141 
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Peran keamanan data sangat penting dalam konteks melindungi 
pemilik data dari tindakan yang disengaja atau lalai yang mengakibatkan 
kehilangan atau penghancuran data atau mengurai kualitas data. Oleh 
karenanya, penerapan keamanan data harus mempertimbangkan 
kebutuhan masing-masing subjek data, entitas yang memproses data 
pribadi dan masyarakat pada umumnya. Pemerintah Indonesia harus 
mengakui bahwa masyarakat cenderung semakin mengenali internet 
sebagai 'infrastruktur nasional yang kritis' adalah sebuah keniscayaan 
untuk saat ini dan mungkin pada masa yang akan datang, mengingat 
semakin banyak proporsi kegiatan ekonomi dan sosial harian dijalankan 
yang menggantungkan pada teknologi dan tidak menutup kemungkinan ke 
depan akan bergantung pada cloud computing yang mana hal ini dapat 
menjadi sumber kerentanan dan ancaman apabila tidak diatur secara baik 
pemanfaatannya. Salah satu upaya yang realistis adalah menjalankan 
langkah-langkah keamanan data yang memadai guna menjadikannya 
sebagai komponen inti dari pengaturannya. 
 Berdasarkan Undang-Undang Nomor 10 Tahun 1998 tentang 
Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan 
perihal sanksi atas pelanggaran prinsip kerahasiaan bank itu bermacam-
macam. Dimana terdapat dua ciri khas dalam hal sanksi pidana terhadap 
pelanggaran rahasia bank dalam Undang-Undang Nomor 10 Tahun 1998 
tentang Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 tentang 
Perbankan. Ciri khas dari pelanggaran sanksi pidana terhadap pelanggaran 
prinsip kerahasiaan bank, yaitu: 
1. Terdapat ancaman hukuman minimal di samping ancaman maksimal; 
2. Antara ancaman hukuman penjara dengan hukum denda bersifat 
kumulatif; 
3. Tidak ada kolerasi antara berat ringannya hukuman penjara dengan 
hukuman denda.142 
Ancaman pidana yang dijatuhkan terhadap pelaku tindak pidana di 
bidang perbankan menurut Undang-Undang Nomor 10 Tahun 1998 tentang 
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Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan 
dapat dikategorikan menjadi sebagai berikut : 
1. Pidana penjara minimal 2 (dua) tahun dan maksimal 4 (empat) tahun 
serta denda minimal 10 (sepuluh) miliar rupiah dan maksimal 200 (dua 
ratus) miliar rupiah, diancam terhadap barangsiapa yang tanpa 
membawa perintah tertulis atau izin dari pimpinan Bank Indonesia 
sebagaimana dimaksud dalam Pasal 41, 41A dan Pasal 42, dengan 
sengaja memaksa bank atau pihak terafiliasi untuk memberikan 
keterangan sebagaimana dimaksud dalam Pasal 40 Undang-Undang 
Nomor 10 Tahun 1998 tentang Perubahan Atas Undang-Undang Nomor 
7 Tahun 1992 tentang Perbankan. 
2. Pidana penjara minimal 2 (dua) tahun dan maksimal 4 (empat) tahun 
serta denda minimal 4 miliar rupiah dan maksimal 8 (delapan) miliar 
rupiah, diancam terhadap para anggota dewan komisaris, direksi, 
pegawai bank, atau pihak terafiliasi lainnya yang dengan sengaja 
memberikan keterangan yang wajib dirahasiakan menurut Pasal 40 
Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan Atas 
Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan. 
3. Pidana penjara minimal 2 (dua) tahun dan maksimal 7 (tujuh) tahun 
serta denda minimal 4 miliar rupiah dan maksimal 14 (empat belas) 
miliar rupiah, diancam terhadap anggota dewan komisaris, direksi, atau 
pegawai bank yang dengan sengaja tidak memberikan keterangan 
yang wajib dipenuhi sebagaimana dimaksud dalam Pasal 42A dan 44A 
Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan Atas 
Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan. 
Apabila dikaitkan dengan konteks penerapan cloud computing yang 
melanggar prinsip kerahasiaan bank, maka delik yang dapat dikenakan 
adalah Pasal 47 ayat (2) Undang-Undang Nomor 10 Tahun 1998 tentang 
Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan. 
Dimana pasal tersebut berbunyi: 
“Anggota Dewan Komisaris, Direksi, pegawai bank atau 
Pihak Terafiliasi lainnya dengan sengaja memberikan 
keterangan yang wajib dirahasiakan menurut Pasal 40, 
diancam dengan pidana penjara sekurang-kurangnya 2 
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(dua) tahun serta denda sekurang-kurangnya Rp. 
4.000.000.000,00 (empat miliar rupiah) dan paling banyak 
Rp. 8.000.000.000,00 (delapan miliar rupiah).” 
Pasal ini dapat dijabarkan unsur-unsur deliknya, sebagai berikut:  
1. Anggota Dewan Komisaris, Direksi, pegawai bank atau Pihak Terafiliasi 
lainnya;  
2. Yang dengan sengaja;  
3. Memberikan keterangan yang wajib dirahasiakan oleh bank menurut 
Pasal 40 Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan 
Atas Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan. 
Cloud computing yang digunakan antara pihak bank dengan 
perusahaan penyedia jasa cloud computing yaitu pihak ketiga yang dinilai 
melanggar prinsip kerahasiaan bank, dikarenakan perusahaan penyedia 
jasa cloud computing tersebut bukanlah pihak yang dikecualikan oleh 
Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan Atas Undang-
Undang Nomor 7 Tahun 1992 tentang Perbankan, khususnya dalam Pasal 
40 serta juga bukan termasuk pihak terafiliasi yang diperbolehkan untuk 
menyimpan data hingga keterangan mengenai nasabah penyimpan dan 
simpanannya yang tentunya wajib untuk dirahasiakan, maka dapat 
dikatakan penggunaan cloud computing oleh pihak perbankan melalui 
perusahaan penyedia jasa cloud computing telah memenuhi unsur Pasal 
47 ayat (2) Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan 
Atas Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan. Unsur delik 
yang pertama dalam perihal tersebut merujuk kepada pihak yang memiliki 
kewenangan didalam membuat hubungan hukum antara bank dengan 
perusahaan penyedia jasa cloud computing yaitu direksi. Sedangkan dalam 
unsur yang kedua yaitu “dengan sengaja”, hal ini dapat dibuktikan dengan 
adanya perjanjian yang telah menandakan terjadinya hubungan hukum 
secara konsensual antara bank dengan perusahaan penyedia jasa cloud 
computing tersebut. Hal ini membuktikan adanya unsur kesengajaan yang 
dilakukan oleh pihak bank maupun pihak perusahaan penyedia jasa cloud 
computing. Unsur yang terakhir ialah memberikan keterangan yang wajib 
dirahasiakan oleh pihak bank menurut Pasal 40 Undang-Undang Nomor 10 
Tahun 1998 tentang Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 
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tentang Perbankan. Terlihat bahwa adanya bentuk kerjasama yang 
dilakukan oleh pengguna jasa dalam hal ini adalah pihak bank dengan 
penyedia jasa cloud computing. Kerjasama yang terjadi antara pihak bank 
dengan penyedia jasa cloud computing melanggar ketentuan rahasia bank 
yang telah diatur didalam Undang-Undang Nomor 10 Tahun 1998 tentang 
Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan, 
hal ini karena bank hanya diperbolehkan memberikan data atau keterangan 
mengenai nasabah penyimpan dan simpanannya kepada pihak-pihak yang 
disebutkan dalam Undang-Undang Nomor 10 Tahun 1998 tentang 
Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan 
serta pihak yang terafiliasi saja, sedangkan perusahaan penyedia jasa cloud 
computing tersebut bukanlah merupakan pihak yang disebutkan dalam 
Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan Atas Undang-
Undang Nomor 7 Tahun 1992 tentang Perbankan dan bukan juga 
merupakan pihak yang terafiliasi sesuai peraturan perundang-undangan 
yang berlaku. Jadi dengan terjadinya hubungan antara pihak bank dengan 
perusahaan penyedia jasa cloud computing berarti pihak bank tersebut 
dengan sengaja memberikan keterangan mengenai nasabah penyimpan 
dan simpanannya kepada pihak yang tidak diperbolehkan oleh peraturan 
perundang-undangan yang berlaku. Hal ini membuktikan bahwa bank 
memenuhi unsur terakhir yaitu memberikan data yang seharusnya 
dilindungi. 
Sehingga dengan begitu dapat dikatakan bahwa telah terpenuhinya 
semua unsur delik yang telah terdapat dalam Pasal 47 ayat (2) Undang-
Undang Nomor 10 Tahun 1998 tentang Perubahan Atas Undang-Undang 
Nomor 7 Tahun 1992 tentang Perbankan. Konsekuensi hukumnya bank 
yang menggunakan jasa cloud computing dari pihak ketiga dapat 
dikenakan ancaman pidana yang terdapat dalam Pasal 47 ayat (2) Undang-
Undang Nomor 10 Tahun 1998 tentang Perubahan Atas Undang-Undang 
Nomor 7 Tahun 1992 tentang Perbankan. 
Dalam penggunaan jasa cloud computing dari pihak ketiga dalam 
sektor perbankan dapat dimungkinkan dikenakannya sanksi administratif 
terhadap bank yang telah melanggar kerahasiaan bank tersebut. Ada 
beberapa kemungkinan jenis-jenis sanksi administratif yang dapat 
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dikenakan pada bank yang melanggar prinsip kerahasiaan bank. Ketentuan 
mengenai jenis-jenis sanksi administratif tersebut dapat ditemui didalam 
Pasal 52 Undang-Undang Nomor 10 Tahun 1998 tentang Perubahan Atas 
Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan, dimana Bank 
Indonesia dapat menetapkan sanksi administratif kepada bank yang tidak 
memenuhi kewajibannya sebagaimana dimaksud dalam Undang-Undang 
Nomor 10 Tahun 1998 tentang Perubahan Atas Undang-Undang Nomor 7 
Tahun 1992 tentang Perbankan, atau pemimpin Bank Indonesia dapat 
mencabut izin usaha bank yang bersangkutan. Sanksi-sanksi administratif 
yang terdapat dalam Pasal 52, antara lain adalah: 
a. Denda uang; 
b. Teguran tertulis; 
c. Penuturan tingkat kesehatan bank; 
d. Larangan untuk turut serta dalam kegiaan kliring; 
e. Pembekuan kegiatan usaha tertentu, baik untuk kantor cabang tertentu 
maupun untuk bank secara keseluruhan; 
f. Pemberhentian pengurus bank dan selanjutnya menunjuk dan 
mengangkat pengganti sementara sampai Rapat Umum Pemegang 
Saham atau Rapat Anggota Koperasi mengangkat pengganti yang tetap 
dengan persetujuan Bank Indonesia;  
g. Pencantuman anggota, pengurus, pegawai bank, pemegang saham 
dalam daftar orang tercela di bidang Perbankan. 
Pelaksanaan mengenai sanksi administratif selain diatur dalam Undang-
Undang Nomor 10 Tahun 1998 tentang Perubahan Atas Undang-Undang 
Nomor 7 Tahun 1992 tentang Perbankan, diatur juga dalam Peraturan Bank 
Indonesia Nomor 16/1/PBI/2014 tentang Perlindungan Konsumen Jasa 
Keuangan (PBI). Bank merupakan penyelenggara jasa sistem pembayaran, 
hal ini tertulis dalam PBI Pasal 1 angka 4 dimana dijelaskan bahwa 
penyelenggara jasa sistem pembayaran adalah bank atau lembaga selain 
bank yang menyelenggarakan kegiatan jasa sistem pembayaran yang telah 
memperoleh izin dari Bank Indonesia. Selain itu Pasal 14 dan 15 PBI juga 
mengatur mengenai penyelenggara jasa sistem pembayaran yang dalam 
hal ini adalah bank untuk wajib menjaga kerahasiaan data dan/atau 
informasi konsumen. Bank juga sebagai penyelenggara jasa sistem 
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pembayaran dilarang untuk memberikan data dan/atau informasi 
konsumen kepada pihak lain, kecuali apabila konsumen memberikan 
persetujuan tertulis untuk memberikan informasinya dan/atau diwajibkan 
oleh peraturan perundang-undangan yang berlaku. 
Bank selaku penyelenggara jasa sistem keuangan yang bekerjasama 
dengan penyedia jasa cloud computing untuk menyimpan data atau 
keterangan mengenai nasabah penyimpan dan simpanannya, hal tersebut 
dapat dianggap telah melanggar PBI, karena menurut PBI bank wajib 
menjaga kerahasiaan data dan/atau informasi konsumen, dan dilarang 
memberikan data dan/atau informasi konsumen kepada pihak lain. Dimana 
pada beberapa perbankan di Indonesia telah menggunakan perusahaan 
penyedia jasa cloud computing sebagai pihak ketiga dalam hal 
penyimpanan data para nasabah di bank tersebut, sehingga pihak 
perbankan terlebih dahulu telah melakukan hubungan kontraktual dengan 
pihak ketiga tersebut yakni perusahaan penyedia jasa cloud computing 
dalam membantu penyimpanan data, melakukan instalasi dan melakukan 
perbaikan untuk penyimpanan data nasabahnya di internet. Sehingga 
berdasarkan hal tersebut, dapat dikatakan bahwa pihak ketiga atau pihak 
lain yang dalam hal ini adalah perusahaan penyedia jasa cloud computing 
secara tidak langsung juga memegang salinan atau dapat membuka data 
mengenai keterangan nasabah penyimpan dan simpanan bank tersebut 
yang nantinya disimpan dalam cloud computing tersebut. Jadi dengan 
adanya hubungan kontraktual diantara pihak bank dengan perusahaan 
penyedia jasa cloud computing sehingga pihak bank telah melanggar PBI 
dan dapat dikenakan sanksi administratif, yaitu sesuai dengan yang tertulis 
dalam Pasal 29 PBI dimana bank yang melanggar ketentuan PBI dikenakan 
sanksi administratif berupa:  
a. Teguran tertulis;  
b. Denda;  
c. Penghentian sementara sebagian atau seluruh kegiatan jasa sistem 
pembayaran; dan/atau  
d. Pencabutan izin penyelenggaraan kegiatan jasa sistem pembayaran.  
Ketentuan mengenai tata cara pengenaan sanksi dan besarnya sanksi 
diatur dalam Surat Edaran Bank Indonesia, dimana Bank Indonesia akan 
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mengenakan sanksi administratif berupa denda kepada penyelenggara jasa 
sistem pembayaran yang dalam hal ini adalah bank dengan 
memberitahukan secara tertulis kepada bank mengenai pelanggatan yang 
dilakukan oleh bank dan besaran sanksi denda yang dikenakan. 
 
3. Upaya dan Penyelesaian Hukum Bagi Nasabah Selaku Pengguna 
Penyedia Jasa Cloud computing Apabila Perusahaan Penyedia 
Jasa Cloud computing Melakukan Penyalahgunaan Data Nasabah 
Penyimpan 
Hubungan hukum antara nasabah penyimpan dan bank didasarkan 
atas suatu perjanjian. Untuk itu tentu adalah sesuatu yang wajar apabila 
kepentingan dari nasabah yang bersangkutan memperoleh upaya serta 
penyelesaian hukum, sebagaimana perlindungan yang diberikan oleh 
hukum kepada bank. Rahasia bank merupakan segala sesuatu yang 
berkaitan dengan keterangan mengenai nasabah penyimpan dan 
simpanannya. Melihat perkembangan di sektor perbankan yang 
menggunakan jasa cloud computing dengan pihak ketiga tentu terkait 
dengan permintaan rahasia bank oleh orang yang meminta pihak bank 
untuk kepentingan membantu penyimpanan data, melakukan instalasi dan 
melakukan perbaikan untuk penyimpanan data nasabahnya di internet. 
Tentunya pihak tersebut tidak memiliki perintah tertulis ataupun izin dari 
pemimpin Bank Indonesia. Juga dugaan terhadap dewan komisaris, direksi, 
pegawai bank atau pihak terafiliasi lainnya yang memberikan keterangan 
yang wajib dirahasiakan pun dapat dikenakan sanksi. 
Umumnya suatu sengketa terjadi apabila satu pihak merasa 
dirugikan hak-haknya oleh pihak yang lain, sedangkan pihak yang lain tidak 
merasa demikian.143 Menurut A. Z. Nasution, sengketa konsumen adalah 
sengketa antara konsumen dengan pelaku usaha (publik atau privat) 
tentang barang dan/atau jasa konsumen tertentu.144 Sengketa konsumen 
sendiri dapat bersumber dari dua hal, yaitu:  
                                                             
143 A. Z. Nasution, Hukum Perlindungan Konsumen Suatu Pengantar, Diadit Media, Jakarta, 




1. Pelaku usaha tidak melaksanakan kewajiban hukumnya sebagaimana 
diatur dalam undang-undang. Dapat menimbulkan sengketa karena 
UUPK telah mengatur apa yang menjadi kewajiban hukum dari pelaku 
usaha. Apabila pelaku usaha tidak melaksanakan atau mengabaikan 
kewajiban hukum yang sudah diatur oleh undang-undang, maka 
barang dan/atau jasa yang ditawarkan akan menimbulkan kerugian 
bagi konsumen. 
2. Pelaku usaha atau konsumen tidak menaati isi perjanjian yang berlaku 
diantara mereka.145 Dapat menimbulkan sengketa karena pada 
dasarnya perjanjian yang telah disepakati akan berlaku bagi kedua 
pihak (pelaku usaha dan konsumen) dan perjanjian yang berlaku 
haruslah ditaati. Apabila salah satu pihak tidak menaati isi perjanjian 
yang ada, maka hal tersebut akan menimbulkan kerugian bagi pihak 
lainnya. 
Para nasabah yang mengalami kerugian atas pemanfaatan 
konputasi awan tuntunya dapat menyatakan keluhan yang dirasakan 
berdasarkan Peraturan yang telah diterbitkan oleh OJK pada tanggal 10 
September 2018 yaitu Peraturan OJK No. 18/POJK.07/2018 yang mengatur 
tentang Penyelesaian Pengaduan Bagi Penyedia Jasa Keuangan, antara lain 
Bank, Perusahaan Asuransi, Perusahaan Keuangan dan P2P. POJK No. 
18/POJK.07/2018 ini mulai aktif pada Maret 2018 dengan mewajibkan 
penyelenggara jasa keuangan untuk menyelesaikan setiap pernyataan 
ketidakpuasan dari nasabah atau perwakilannya yang disebabkan oleh 
kerugian finansial yang diduga disebabkan oleh kesalahan atau kelalain 
Bank, hal tersebut dapat dikenal dengan istilah “Pengaduan” dalam waktu 
5 (lima) hari kerja untuk pengaduan lisan atau 20 (dua puluh) hari kerja 
untuk pengaduan tertulis. Dalam hal ini penyelenggara jasa keuangan 
harus menetapkan kebijakan dan juga prosedur tertulis yang sama dan 
membentuk unit dan/atau fungsi khusus untuk menangani serta 
menyelesaikan pengaduan para nasabah tersebut. 
                                                             
145 Janus Sidabalok, Hukum Perlindungan Konsumen di Indonesia, PT. Citra Aditya Bakti, 
Bandung, 2010, hlm. 143-144. 
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Sengketa di Indonesia umumnya diselesaikan melalui proses 
pengadilan ataupun penyelesaian sengketa alternatif, yaitu negosiasi, 
mediasi dan arbitrase. Namun demikian, sebagaimana diatur secara khusus 
dalam Peraturan BI Nomor 8/5/PBI/2006 yang sebagaimana telah diubah 
dengan Peraturan BI Nomor 10/1/2008 tentang Mediasi Perbankan, 
sengketa akibat tidak terpenuhinya tuntutan keuangan nasabah dapat 
diselesaikan melalui mediasi perbankan. Mediasi perbankan dalam hal ini 
dilakukan oleh lembaga mediasi perbankan independen yang dibentuk oleh 
asosiasi perbankan. Mediasi perbankan hanya dapat dilakukan untuk 
sengketa dengan tuntutan finansial dengan jumlah maksimal Rp 500 juta. 
Terkait dengan pelanggaran Pasal 47 Undang-Undang Nomor 10 
Tahun 1998 tentang Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 
tentang Perbankan, perbuatan orang yang memaksa meminta rahasia bank 
tanpa memiliki perintah tertulis dan izin dari pimpinan BI, dan Anggota 
Dewan Komisaris, Direksi, pegawai bank atau Pihak Terafiliasi lainnya yang 
dengan sengaja memberikan keterangan yang wajib dirahasiakan, adalah 
merupakan tindakan pidana yang dilarang oleh Undang-Undang Nomor 10 
Tahun 1998 tentang Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 
tentang Perbankan. Dalam hal ini terdapat dua tindakan pidana yang 
dilakukan, sehingga dapat dikenakan sanksi pidana terhadap tindakan atas 
pelanggaran yang telah dilakukan oleh para pihak. Dalam hal tersebut 
berlaku Pasal 108 KUHAP, yang berbunyi sebagai berikut: 
1. Setiap orang yang mengalami, melihat, menyaksikan dan atau 
menjadi korban peristiwa yang merupakan tindak pidana berhak 
untuk mengajukan laporan atau pengaduan kepada penyelidik dan 
atau penyidik baik lisan maupun tertulis; 
2. Setiap orang yang mengetahui permufakatan jahat untuk 
melakukan tindak pidana terhadap ketenteraman dan keamanan 
umum atau terhadap jiwa atau terhadap hak milik wajib seketika 
itu juga melaporkan hal tersebut kepada penyelidik atau penyidik; 
3. Setiap pegawai negeri dalam rangka melaksanakan tugasnya yang 
mengetahui tentang terjadinya peristiwa yang merupakan tindak 
pidana wajib segera melaporkan hal itu kepada penyelidik atau 
penyidik; 
4. Laporan atau pengaduan yang diajukan secara tertulis harus 
ditandatangani oleh pelapor atau pengadu; 
5. Laporan atau pengaduan yang diajukan secara lisan harus dicatat 




6. Setelah menerima laporan atau pengaduan, penyelidik atau 
penyidik harus memberikan surat tanda penerimaan laporan atau 
pengaduan kepada yang bersangkutan. 
Dengan adanya pelanggaran terhadap Undang-Undang Nomor 10 
Tahun 1998 tentang Perubahan Atas Undang-Undang Nomor 7 Tahun 1992 
tentang Perbankan, khususnya dalam hal rahasia bank dapat dilaporkan ke 
pihak kepolisian. Selanjutnya pihak kepolisian yang telah mengetahui, 
menerima laporan serta pengaduan tentang terjadinya suatu peristiwa 
yang patut diduga merupakan tindak pidana wajib segera dilakukan suatu 
tindakan penyelidikan atau penyidikan yang diperlukan dalam pemanfaatan 
ataupun penggunaan cloud computing oleh pihak bank bersama dengan 
pihak ketiga yakni perusahaan penyedia jasa cloud computing. 
Selain beberapa hal tersebut, cenderungnya penyedia jasa cloud 
computing yang menggunakan klausula baku dalam perjanjiannya dengan 
pihak pelanggan yaitu perbankan dan secara tidak langsung hal tersebut 
merugikan nasabah. Sengketa konsumen yang ada harus diselesaikan agar 
masing-masing pihak mendapatkan haknya yang sesuai. Penyelesaian 
sengketa secara umum bertujuan untuk memberi penyelesaian yang dapat 
menjamin terpenuhinya hak-hak para pihak yang bersengketa. Dengan 
demikian dapat tercapai rasa keadilan dan hukum dapat ditegakkan 
sebagaimana mestinya. Dalam hal adanya klausula baku dalam perjanjian 
tersebut tentunya berdasarkan Undang-Undang Perlindungan Konsumen 
yaitu Pasal 45-48 telah mengatur mengenai langkah-langkah penyelesaian 
sengketa, yaitu: 
1. Penyelesaian Sengketa Melalui Pengadilan 
Konsumen yang dirugikan dapat menggugat penyedia jasa layanan 
melalui pengadilan yang berada di wilayah peradilan hukum umum. 
Pernyataan batal demi hukum pada perjanjian baku yang dibuat 
penyedia jasa layanan yang menolak bertanggung jawab terhadap 
kerugian yang diderita konsumen, harus diajukan melalui Pengadilan 
Negeri oleh konsumen yang dirugikan, sebab apabila tidak maka 
klausula baku tersebut akan tetap menjadi bagian dari perjanjian baku 
penyedia jasa layanan. Kemudian Pasal 18 ayat (4) selanjutnya 
mewajibkan penyedia jasa layanan untuk menyesuikan klausula baku 
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yang bertentangan dengan Undang-Undang Perlindungan Konsumen. 
Penyelesaian melalui pengadilan juga diselenggarakan untuk mencapai 
kesepakatan mengenai bentuk dan besarnya ganti/rugi dan/atau 
mengenai tindakan tertentu untuk menjamin tidak akan terjadi atau 
terulang kembali kerugian yang diderita konsumen. Penggantian biaya 
dan ganti rugi yang timbul karena sengketa diatur dalam Pasal 19 
Undang – Undang Perlindungan Konsumen. 
2. Penyelesaian Sengketa di Luar Pengadilan 
Penyelesaian ini dapat ditempuh melalui suatu badan atau lembaga 
yang bertugas menyelesaikan sengketa antara konsumen dan pelaku 
usaha di luar pengadilan berdasarkan pilihan sukarela para pihak yang 
bersengketa. Ada 3 (tiga) cara penyelesaian sengketa di luar 
pengadilan, yakni: arbitrase, konsiliasi, dan mediasi. Penyelesaian 
sengketa di luar pengadilan seharusnya menjadi pilihan pertama bagi 
para pihak untuk menyelesaikan permasalahan, dikarenakan proses 
penyelesaiannya yang lebih cepat dibandingkan melalui pengadilan. 
Pemilihan musyawarah atau jalur di luar pengadilan sebagai penyelesai 
sengketa merupakan tindakan preventif yang bisa diambil oleh para 
pihak. Penyelesaian yang dilakukan secara kekeluargaan merupakan 
jalan yang lebih baik. 
Pertanggungjawaban yang dapat dilakukan oleh bank didalam 
pemanfaatan cloud computing atas pemanfaatan cloud computing 
terhadap data para nasabah penyimpan beserta simpanannya hingga saat 
ini belum diatur dalam hukum positif Indonesia, terlebih didalam Undang-
Undang Nomor 10 Tahun 1998 tentang Perbankan. Sehingga apabila 
terjadi kasus penyebarluasan rahasia bank oleh pihak ketiga yaitu penyedia 
jasa cloud computing maka pihak perbankan selaku pelaku usaha jasa 
keuangan wajib bertanggung jawab atas kerugian yang dialami oleh para 
nasabah atau konsumen yang ditimbulkan atas kesalahan, kelalaian para 
pengurus, pegawai pelaku usaha jasa keuangan hingga para pihak ketiga 
yang bekerja untuk kepentingan pelaku usaha jasa keuangan. Sehingga 
dalam hal ini dapat dimintainya pertanggungjawaban pihak bank atas 
pemanfaatan cloud computing apabila adanya penyebarluasan rahasia 
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bank khususnya data nasabah penyimpan beserta simpanannya. Oleh 
karena itu diperlukannya pengawasan serta sanksi terhadap bank apabila 
adanya penyalahgunaan informasi data nasabah penyimpan atas 

































1. Perlindungan hukum bagi para nasabah terhadap pemanfaatan cloud 
computing dalam sektor perbankan terkait data nasabah, terdiri atas 
perlindungan hukum internal dan eksternal didalam hubungan perbankan 
dengan perusahaan penyedia jasa cloud computing. Perlindungan hukum 
internal berupa kesepakatan yang dilakukan oleh para pihak dalam suatu 
perjanjian atau kontrak pemanfaatan cloud computing. Sedangkan 
perlindungan hukum eksternal disini mengenai regulasi yang dibuat oleh 
Pemerintah dalam melindungi data para nasabah atas pemanfaatan cloud 
computing di sektor perbankan. Selain itu dalam hubungan antara pihak 
bank dengan nasabah adanya perlindungan hukum preventif serta 
represif. Perlindungan hukum preventif yang secara tidak langsung 
diberikan yaitu dalam bentuk penjelasan atau informasi lisan dari pihak 
bank mengenai penggunaan data pribadi nasabah yang tercantum dalam 
formulir data nasabah, serta diberlakukannya peraturan terhadap pihak-
pihak di bank. Perlindungan hukum represif berupa pengaduan dari 
nasabah yang berkaitan dengan penggunaan data pribadi nasabah. 
 
2. Tanggung jawab bank dalam hal apabila terjadi penyebarluasan rahasia 
bank oleh penyedia jasa cloud computing belum diatur secara jelas di 
dalam hukum positif Indonesia. Apabila terjadi pelanggaran yang 
dilakukan oleh penyedia jasa cloud computing akan sangat mudah untuk 
menyelesaikannya dimana dilihat dari tinjauan pidana maupun perdata 
serta juga telah diatur dengan jelas mengenai sanksi-sanksi di dalam Pasal 
40-48 Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan. Akibat 
belum adanya aturan yang mengatur, bank bertanggung jawab atas 
pelanggaran kerahasiaan data pribadi nasabah yang dilakukan oleh pihak 
ketiga, yaitu penyedia jasa cloud computing didasarkan kepada kewajiban 
bank dalam hubungan kontraktual dan non kontraktual dengan nasabah, 
ketentuan rahasia bank yang diwajibkan oleh Undang-Undang Perbankan 
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serta tanggung jawab bank berdasarkan prinsip vicarious liability sesuai 
Pasal 29 Peraturan Otoritas Jasa Keuangan Nomor: 1/POJK.07/2013 
tentang Perlindungan Konsumen Sektor Jasa Keuangan. Sehingga bank 
juga bertanggung jawab atas kerugian nasabah yang ditimbulkan oleh 
pemberian data nasabah kepada penyedia jasa cloud computing, 
dikarenakan perbuatan atau kelalaian pihak perbankan dianggap bertalian 
atau dikontruksi berhubungan dengan penyedia jasa cloud computing 
terkait data para nasabah dan simpanannya yang mudah diakses melalui 
jaringan internet. Atas hal tersebut bank dapat dikenakan sanksi berupa 
pidana penjara, denda hingga sanksi administratif yang berdasarkan Pasal 
47 ayat (2) Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan, 
Pasal 52 Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan, serta 
Pasal 29 Peraturan Bank Indonesia Nomor 16/1/PBI/2014 tentang 
Perlindungan Konsumen Jasa Keuangan. Para nasabah yang dirugikan 
dalam pemanfaatan cloud computing di sektor perbankan terkait data 
mereka dapat melakukan upaya serta penyelesaian hukum, berupa 




1. Bagi Pemerintah 
Sebagai sumbangan pemikiran agar menjamin kepastian hukum, 
sebaiknya dibentuk suatu peraturan baru yang lebih khusus mengatur 
tentang cloud computing dalam sektor perbankan terlebih mengenai 
ketentuan tanggung jawab bank dalam hal penyebarluasan rahasia bank 
bagi penyedia jasa cloud computing agar jelas hak dan kewajiban 
penyedia jasa cloud computing berkаitаn dengаn ketentuаn hukum rаhаsiа 
bаnk dаn аtаu menаmbаhkаn ketentuаn hukum rаhаsiа bаnk bаgi 
penyedia jasa cloud computing dаlаm perаturаn perundаng-undаngаn 
yаng sudаh аdа untuk melengkаpi ketentuаn-ketentuаn yаng sudаh аdа 
di dаlаm Undаng-Undаng Perbаnkаn. Dengan mendorong Bank Indonesia 
serta Otoritas Jasa Keuangan untuk menetapkan standar khusus atau 




2. Bagi Perbankan 
Pihak perbankan harus berupaya mengatur masalah pemanfaatan cloud 
computing dalam sektor perbankan perihal kebijakan yang harus 
menyeimbangkan posisi berbagai kepentingan yaitu nasabah, penyedia 
layanan atau jasa cloud computing serta pihak bank. Serta agar dapat 
menjaga sistem kerahasiaan bank yang lebih baik lagi dengan cara 
membentuk atau membuat perjanjian atau kontrak yang lebih rinci dan 
detil lagi baik bagi penyedia jasa cloud computing. Selain itu perlu juga 
pihak perbankan untuk mengkaji lebih jauh mengenai pemanfaatan cloud 
computing yang bekerjasama dengan pihak ketiga diluar bank. 
3. Bagi Perusahaan Penyedia Jasa Cloud computing 
Sebelum dikeluarkannya pengaturan yang lebih komprehensif mengenai 
cloud computing maka penyedia jasa cloud computing sebaiknya 
mematuhi prinsip-prinsip perlindungan data untuk membangun hubungan 
kepercayaan kepada pengguna layanan cloud computing. 
4. Bagi Nasabah 
Diperlukannya suatu pemahaman yang lebih mendalam oleh para nasabah 
mengenai perlindungan data nasabah penyimpan dalam hukum 
perbankan. Dimana dapat diberikannya sosialisasi dari pihak berwenang, 
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